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A reunido do CGl.br foi realizada no formato hibrido e coordenada pelo conselheiro
suplente Thales Marcal Vieira Netto, tendo a participacdo dos seguintes conselheiros:
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Tecnoldgica



Marcos Dantas Loureiro — Representante da Comunidade Cientifica e Tecnologica
Maximiliano Salvadori Martinhdo (R) - Representante do Ministério das Comunicacdes
Orlando Oliveira dos Santos (R) - Representante da Casa Civil da Presidéncia da
Republica

Percival Henriques de Souza Neto (R) - Representante do Terceiro Setor

Rosauro Leandro Baretta — Representante do Setor Empresarial

Thales Marcal Vieira Netto — Representante Suplente Conselho Nacional de
Desenvolvimento Cientifico Tecnolbgico

Secretario-Executivo
Hartmut Richard Glaser — Secretario-Executivo do CGl.br

Assessoria ao CGl.br:

Carlos Francisco Cecconi — Gerente da Assessoria Técnica
Everton Teles Rodrigues — Assessor Especialista

Vinicius Wagner Oliveira Santos — Assessor Especialista
Jean Carlos Ferreira dos Santos — Assessor Técnico
Amanda Aparecida Gonzaga Franco (R) - Bibliotecéaria

NIC.br

Alexandre Barbosa — Gerente do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacéo (Cetic.br)

Diego Sigoli — Assessor Juridico

Fabio José Novaes de Senne — Coordenador de Pesquisa do Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br)

Fabio Storino — Analista de Informagdo do Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br)

Frederico Augusto de Carvalho Neves (R) — Diretor de Servicos e de Tecnologia

Milton Kaoru Kashiwakura — Diretor de Projetos Especiais e de Desenvolvimento

Raquel Gatto — Gerente da Assessoria Juridica do NIC.br

Convidados

Antdnio Borges — Ministério da Defesa

Carolina von der Weid (R) — Ministério das Relacdes Exteriores

Eduardo Parajo (R) — Conselho de Administracédo do NIC.br

Fabio Lucio Koleski (R) — Agéncia Nacional de Telecomunicac¢des

Guilherme Chehab (R) — Representante Suplente da Casa Civil da Presidéncia da
Republica



Luciano Mazza de Andrade (R) — Ministério das Rela¢des Exteriores

01. Abertura

Thales Marcal deu inicio a reunido informando que foi incumbido pelo conselheiro José
Gontijo de coordena-la.

Por ordem, Marcos Dantas pediu atencdo do pleno ao GT de Acompanhamento da
ANPD. Pontuou que enviou e-mail aos demais membros do GT solicitando uma reuniéo,
porém ndo recebeu respostas, com isso pediu a dissolucdo do grupo de trabalho e a
rentncia do cargo de coordenador.

Hartmut Glaser explicou que o motivo da reunido proposta por Marcos Dantas dizia
respeito a elevacdo da ANPD para condicdo de autarquia, o que responde as
expectativas para que se tornasse uma entidade autbnoma, independente de qualquer
poder. Esclareceu que possivelmente o coordenador José Gontijo ndo viu o e-malil
enviado e que ele como Secretario-Executivo, também n&o cobrou uma resposta,
assumindo também a responsabilidade pela falta de retorno dos demais. Finalizou
sugerindo que o assunto seja colocado na pauta da proxima reunido e que o pleno
aguarde uma posicao de Gontijo para tomada das decis6es propostas por Marcos Dantas.

Thales Marcal e Contra-Almirante Jeferson de Medeiros lembraram que, nas Ultimas
duas semanas, 0s conselheiros estiveram presentes em eventos como FIB e ICANN, e
talvez por isso a falta de atencdo ao e-mail com um tema tdo importante.

Thales sugeriu que o tema da ANPD seja discutido na préxima reunido, se Marcos
Dantas ainda estiver insatisfeito com o rumo do GT, mas que independentemente disto, &€
importante que esse tema sobre a mudanca da ANPD para autarquia e suas
consequéncias seja pautado.

02. Aprovagao de Ata — Reunido de 27/05/2022

Glaser explicou que a ata de maio foi distribuida entre os conselheiros e recebeu duas
correcdes: uma alteracdo na fala de um conselheiro para que ficasse mais precisa e a
inclusdo de um nome que foi excluido da lista de presenca, mas a pessoa estava

presente.

Contra-Almirante Jeferson de Medeiros pediu alteracdo onde constava “Dia Internacional



dos Conflitos Armados” para “Direito Internacional dos Conflitos Armados (DICA)”.
Sem mais objec¢Ges, Thales Marcal declarou a ata aprovada.
03. Parecer: Convencao de Budapeste

Glaser lembrou que o Brasil aderiu a Convencdo de Budapeste em Janeiro de 2022, e
gue até entdo, a orientagdo do Ministério das Rela¢gbes Exteriores era que nao convinha
0 Brasil participar, pois ndo tinha sido incluido na elaboracdo do projeto; ndo havia
possibilidade de nova contribuicdo e havia pontos conflitantes com outros itens, como por
exemplo o ECA. O Senado aprovou a adesd@o e ainda necessita da homologagdo do
Executivo. O CGl.br ndo foi envolvido diretamente na decisdo, mas ficou preocupado
com impactos juridicos que a Convengéo traria, bem como se a adesdo envolveria de
alguma forma o CGl.br e suas atribui¢cdes. Para o pleno ter uma orientacao, foi solicitado
um parecer a um escritério de advocacia. Por conflito de agenda, ndo foi possivel a
presenca do autor do parecer, mas Raquel Gatto, gerente juridica do NIC.br e Diego
Sigoli, assessor juridico do NIC.br, estavam presentes na reunido para transmitir o relato
ao pleno.

Raquel Gatto comunicou que a elaboragédo do parecer foi feita pelo escritério do Diogo
Machado de Melo (Machado Melo e Favero advogados com a participacdo do
parceiro/consultor, Prof. Renato de Mello Jorge Silveira).

Diego Sigoli cumprimentou o pleno e informou que os signatarios do estudo foram o
advogado e professor do Mackenzie Diogo Machado de Melo e Jorge Silveira, advogado
e professor da USP, e foi elaborado com o viés da responsabilidade civil e do direito
penal. A Convencdo de Budapeste, conhecida também como Convencdo Contra
Criminologia Cibernética, foi gestada e aprovada pelo Conselho Europeu em 2001 e tem
dois objetivos precipuos: melhorar a colaboragéo internacional na matéria relacionada a
persecucdo penal, e tipificar crimes cibernéticos, como por exemplo: a invasdo de
dispositivo informatico, a violagdo de dados pessoais e crime de conteddo, que esta
relacionado especificamente com pornografia infantil, e foi aprovado pelo Conselho
Europeu em 2001 e ja sofreu 22 modificacBes ao longo do tempo. O parecer se debrucou
sobre dois aspectos: primeiro trata do aspecto formal, ou seja, a tramitacdo; e 0 segundo
do aspecto material, ou seja, o enfrentamento do que a Convencgéo de Budapeste aponta
e de que maneira tais problemas séo tratados no ordenamento juridico brasileiro. Os
signatarios observaram o0s cinco quesitos, no aspecto formal: o Brasil recebeu o convite
para ser signatario em 2019, em 2021 se transforma em decreto legislativo e é
encaminhado para Presidéncia da Republica. Explicou que a Convencao de Budapeste



ndo trata de questdes relacionadas a Direitos Humanos, por isso € incorporada no
ordenamento juridico brasileiro como uma legislacao infraconstitucional. Pontuou que até
o presente momento a Convencao ndo tem eficacia, pois carece do decreto aprovado no
Poder Executivo para ser incorporada no ordenamento juridico. Em relacdo ao aspecto
material, os signatarios relataram que, ao longo dos 20 anos da Convencdo de
Budapeste, muitas leis j4 foram integradas ao ordenamento juridico brasileiro como, por
exemplo, o Estatuto da Crianca e do Adolescente, que sofreu uma alteracdo em 2003
que congregou a tipificagdo contra a divulgacédo de imagem de crianca e adolescente na
Web, e também a Lei Carolina Dieckmann que atende uma tipificacdo. Os signatarios
fazem também uma andlise do Marco Civil da Internet e da LGPD, que séo leis
principiologicas, e precisam de aperfeicoamento para atenderem a Convencdo de
Budapeste, bem como projetos de leis como a PL 2630.

Thales Marcal perguntou se ha no parecer uma relacdo das matérias que ainda nao
foram incorporadas no legislativo brasileiro.

Raquel Gatto respondeu que o parecer traz sim os pontos que ainda ndo foram
incorporados. Vale ressaltar que a Convencdo vem sofrendo alteragbes e que envolvem
outras previsdes que ndo foram contempladas no parecer, por exemplo, as questdes de
evidéncias na nuvem cloud evidence, mas esse parecer foi baseado no texto inicial da
Convencédo. Algumas definicbes de leis brasileiras estdo menos abrangentes do que a
Convencdo; os signatarios questionaram se o legislativo abrira discussdo para ter
definicdo mais abrangente ou ndo; sobre o anteprojeto da LGPD para seguranca publica
que precisa ser adaptado.

Diego Sigoli lembrou que o parecer sugere a necessidade de endurecer a questdo da
violacdo dos crimes contra os direitos autorais e aprimorar o processo da colaboracdo do
processo penal e cooperagédo internacional.

Thales Marcal perguntou se ap0s a assinatura presidencial, tudo isso j& é incorporado na
legislacao, ja que € um acordo internacional apés um regramento processual.

Raquel Gatto respondeu que no caso da assinatura, o Brasil assume o compromisso e a
Convencédo entra na vigéncia das outras leis, e leis especificas precisam ser adaptadas,
ou seja, a Convencdo ndo entra como uma alteracdo especifica, se assim néo for
designado.

Marcos Dantas perguntou até que ponto o legislativo est4 preocupado se o ordenamento
legal precisa ser protegido ou adaptado, uma vez que uma lei posterior revoga uma



anterior.

Contra-Almirante Jeferson de Medeiros perguntou se o legislador esta olhando para as
intercessdes de leis como Lei de Acesso a Informacéo e LGPD na hora de tentar fazer
esse casamento de impedancias.

Raquel explicou que a LAl ndo foi contemplada no parecer, mas existe a possibilidade de
solicitar ao escritério um complemento ao relatorio observando também a Lei de Acesso
a Informacéo. Em relagdo a LGPD, por ser principioldgica, necessita de uma discussao
sobre a implementacao. Explicou que a modificacao das leis ndo é automatica em todos
0os casos. Em relagdo as leis especificas, elas precisam vir mencionadas durante a
alteracdo. O Brasil aderiu sem reservas a Convencao de Budapeste, e por enquanto, ja
h& outros paises como Argentina, Chile e Colémbia que também aderiram a Convencgéo,
mas com reservas justamente pela adequacdo as legislacdes ja existentes. E esse é o
ponto de inseguranca juridica. No parecer, a recomendagdo € que uma vez confirmada a
adesdo, que ja se inicie também o processo de alteracdo legislativa, principalmente na
legislacdo especifica para que ndo exista duplicidade quanto a aplicacéo.

Diego complementou a fala da Raquel, explicando que, de acordo com o parecer,
havendo eventual antinomia ou conflito, tem que ser sanado na andlise do caso concreto,
e precisa de uma mobilizacdo do parlamento.

Contra-Almirante Jeferson trouxe o exemplo da Lei do Mar, que os Estados foram
aderindo e adequando as leis ao longo do tempo, mas alguns paises relevantes nao
aderiram. E fez um paralelo que assim como no mar, os crimes cibernéticos estdo além
das fronteiras territoriais, e na LGPD, quando h& vazamento de dados, se a infraestrutura
do armazenamento de dados esta em paises que nao aderiram a Convencdo de
Budapeste, pode fazer toda a diferenca na hora das tratativas de tentar fazer a troca de
informacdes tdo desejadas que essa convencao tenta trazer.

Francisco Venancio perguntou se é permitido ao Poder Executivo fazer reserva na
promulgacéo e se o Senado poderia fazer alguma reserva antes da promulgacéao.

Raquel respondeu que poderia fazer a complementacdo do processo no parecer. E disse
acreditar que mediante a adesdo, o Brasil sera convidado para novas versdes da
Convencéo, e questdes sobre servidores e servicos fronteiricos devem vir na atualizacao
da Convencéo.

Hartmut Glaser pontuou que tradicionalmente o Executivo sempre tem direito a veto, e



respondendo ao conselheiro Francisco Venancio, explicou que em principio, o Executivo
pode fazer reservas. Sugeriu que o CGl.br fagca um oficio ao Executivo, provavelmente a
Casa Civil, para orientacdo de que o CGl.br deva sugerir algo ou fazer algum estudo.
Lembrou que em 2002 o representante da Unido Europeia visitou o CGl.br, e na época a
Convencédo estava a luz dos atentados de 11 de setembro, e s6 agora depois de duas
décadas o legislativo decidiu aprovar a adeséo sem ficar atento a todos os impactos, isso
traz um alerta ao CGl.br em relacéo as implicacdes dentro de sua area de atuacao.

Diego explicou quem em caso de acordos internacionais, os paises podem vetar ou
aceitar totalmente, e que ndo é possivel aceitar com vetos em alguns trechos.

Raquel se comprometeu em fazer uma pesquisa para dar uma resposta mais assertiva
em relacdo a possibilidade de vetar trechos ou ndo.

Francisco perguntou o que aconteceria se 0 Presidente da Republica ficar inerte em
relacdo a aprovacao ou ndo da adesao.

Raquel respondeu que acaba perdendo a for¢a, que ndo had um prazo especifico para
decisdo do executivo, e acredita que o Senado ja concluiu o processo e ndo tem como
voltar e fazer reservas.

Thales reforgou que seu entendimento é que, nesses casos, 0 acordo é aceito em sua
totalidade ou nada € aceito.

Orlando Santos explicou que ndo conseguiu acompanhar a discussao desde o comego,
mas se colocou a disposicdo para dar apoio logistico na articulacdo junto a Casa Civil
sobre o0 assunto, assim que receberem a complementagéo do parecer feito pelo escritdrio.

Thales Marcal sugeriu que o assunto retorne a ser dialogado apds o conselheiro Orlando
Santos tomar conhecimento de toda discusséo.

Encaminhamentos:

Retomar contato com escritério para incluir o comparativo com a LAl e em relagédo ao
processo no Executivo. Esses cenarios devem ser elaborados em relagdo ao tempo para
avaliacdo e veto com reservas. Uma nova versdo com as atualizacdes solicitadas deve

ser encaminhada ao pleno.

Entrar em Contato com Casa Civil e avaliar procedimento de implementacéo e eficacia de



materialidade da Convencgéao na legislagéo brasileira.

04. DESTAQUES: ICANN 74 — The Hague/Holanda

Glaser lembrou que tradicionalmente a Assessoria elabora um relatério completo sobre
0s eventos que participa, incluindo as reunides da ICANN. Porém, o relatério ainda néo
ficou pronto, e perguntou aos conselheiros que participaram se h& algum assunto em
destaque que quisessem trazer ao pleno.

Demi Getschko destacou que houve uma boa renovacdo em alguns érgdos, como o
GAC, que esta em um periodo de uniformizagdo. Na reunido, houve a discussédo dos
novos genéricos e as regras estdo em contrato com a ICANN, porém, como séo 6rgaos
transnacionais, eles podem afetar jurisdicbes nacionais em diversos paises, e a
ferramenta que os representantes de governo tém para controlar o que acontece com 0s
novos genéricos é via ICANN, onde tradicionalmente essas discussdes triangulares
acontecem. Outro ponto importante, a Europa tem uma proposta de legislacdo para
nomes geograficos, que se aprovada, talvez serd uma forma da ICANN impedir que os
nomes de dominios genéricos afetem lugares protegidos, como o que aconteceu com
.amazon, que mesmo sendo citado pelo Luciano Mazza, nosso representante no GAC, o
assunto ja foi perdido. Também foi discutido o abuso de DNS e como, do ponto de vista
técnico, a retirada de DNS do ar ndo impede que 0s crimes continuem acontecendo, mas
em um momento de tensdo, qualquer medida pode ser vdlida, e essa é uma outra
discussdo que sera aprofundada no GAC e no ccNSO. Por fim, no dltimo dia, houve uma
exposicao geral do que ha de legislagdo em andamento na Europa e seus contrapontos.
No EuroDIG, as regulacdes europeias foram temas bastante debatidos. Respondendo ao
conselheiro Thales Marcal, Demi comentou sobre a implementacdo do WHOIS com a
protecdo de dados pessoais, explicou que o WHOIS segue o contrato com a ICANN, e
isso pode afetar legislacdes de paises, como € o caso dos nomes genéricos. Ressaltou
gue o WHOIS é uma ferramenta de equilibrio delicado entre os dados que precisam ser
expostos no ar por uma questdo de transparéncia e responsabilizacdo e o que fere
direitos individuais.

Luciano Mazza relatou como foi a participagdo no GAC, comentando que 0s assuntos
das discussfes ja vém sendo refletidos hd muito tempo, mas foi bastante interessante
para entender o processo e eventualmente fazer algumas observagfes. Questionou
como estd o regramento no caso de nomes geograficos para a proxima rodada dos
novos genéricos, se problemas como o caso da Amazon poderdo se repetir e se houve
alguma mudanca. Sobre o WHOIS, considerou que é um tema que tem uma dimenséo



de interesse governamental importante, pois dependendo da montagem e implementac&o
desse novo sistema de acesso a informacfes, podera levar a uma centralizacdo do
sistema de acesso que hoje é livre, e isso levaria a necessidade de avaliagdo interna,
pois possivelmente teria uma autoridade central no Brasil e traria um custo para lidar com
isso. Em relacdo a questdo do DNS, alguns paises defenderam dentro do GAC que a
ICANN reveja seus contratos para que haja melhores condigbes de fiscalizacdo dos
termos de contrato e possivelmente uma diminuicdo dos casos de abuso de DNS.
Ressaltou que é importante que se fique atentos aos temas da reunido da UIT que
acontecera este ano. Solicitou ajuda da Assessoria ao CGl.br para entender, além da
questdo dos nomes geogréaficos, a questdo dos dominios genéricos e o abuso nos
dominios do .br e uma avaliagdo da ferramenta do WHOIS do ponto de vista de
autoridades brasileiras.

Thales Marcal solicitou ao Glaser que identifique alguém dentro da Assessoria para
auxiliar o setor governamental, incluindo o MRE, a entender varios pontos que foram
discutidos no GAC, e que faga também um relatério com o posicionamento do CGl.br
para orientar 0 setor governamental sobre essa pauta, mantendo assim um historico e
registro destas questdes para futuros conselheiros do governo.

Glaser respondeu que had um canal direto e aberto do MRE e Assessoria, e colocou a
equipe a disposicdo para avancar no dialogo a respeito dos temas mencionados por
Luciano.

Heber Maia destacou que esse documento pode ser anexado ao relatério que ja esta
sendo produzido.

Percival Henriques comentou que no evento Internet do Futuro, em Bruxelas, houve a
discussdo sobre a soberania de dados, que muitos paises da Europa aderiram a ideia da
transnacionalidade da Internet estar subordinada a legislagbes nacionais, foi uma
discussdo embutida dentro da discusséo do DNS.

Contra-Almirante Jeferson de Medeiros cumprimentou toda a delegacdo que participou
da ICANN, afirmando que essa participacdo mostra 0 comprometimento e a vontade que
0 Brasil tem de se manter dentro das discussdes da Internet. Refletiu que o EuroDIG
estava muito préximo das discussGes da ICANN, enquanto o FIB12 n&o teve essa
aproximacdo nos temas. Observou que a aproximagdo do Brasil a OCDE também
engloba as questdes da Internet. E questionou por fim, se ndo estaria na estratégia do
CGl.br fazer um férum regional, com uma posicdo de bloco que se pudesse levar para
inser¢do no cenario internacional.



Thales Marcal comparou o FIB com o IGF, tratando-se de um evento diferente da ICANN,
gue é algo mais técnico. Entende que o FIB é um pré-IGF e ndo um pré-ICANN.

Glaser explicou que o FIB é organizado a partir da consulta a comunidade, recebendo
propostas de workshops e outras atividades. Acredita que ndo daria tempo para casar o
processo do FIB com o processo da ICANN, além disso, o FIB aponta para o IGF global.
Em relacdo ao bloco regional, citou o exemplo do dominio .amazon, lembrando que ndo
houve um esfor¢co conjunto dos paises amazonicos e que através do LACNIC e do
LACTLD tem-se buscado fazer uma série de esfor¢cos conjuntos, mas nédo é algo téo facil
como a Europa.

Demi destacou que as reunifes da ICANN s&do mais técnicas e focadas especificamente
em identificadores na Internet, como nomes e numeros que podem ser usados como
autor dos contratos com o0s genéricos. O IGF é um debate aberto, com participacéo
basicamente do terceiro setor, um pouco da academia e muito pouco do governo. No
EuroDIG as falas sdo de membros do governo ou do parlamento europeu, e o terceiro
setor e a academia sdo o contraponto. Concordou com Glaser sobre a auséncia de uma
unidade na regido latino-americana que permita a possibilidade de posicdo em bloco.
Destacou que o Brasil € muito bem-visto internacionalmente sendo o Unico pais que teve
dois IGFs.

Contra-Almirante Jeferson de Medeiros perguntou se 0s membros que participaram da
ICANN conseguiram identificar participantes da América do Sul no evento.

Demi respondeu que sim, havia alguns participantes antigos, mas grande parte deles
participaram muito pouco.

Thales Marcal e Luciano Mazza responderam que havia sim membros latino-americanos,
inclusive os argentinos e paraguaios ficaram préximos ao Luciano no GAC.

Marcos Dantas comentou sobre a participacdo do representante do Ird, que sao
extremante ativos na ICANN e outros eventos.

Contra-Almirante Jeferson de Medeiros sugeriu que os participantes identificados dos
dois paises da América Latina sejam convidados como observadores do préximo FIB e
guem sabe a partir dai gerar interesse em transforméa-lo em um evento regional.

Percival comentou sobre o LACIGF, observando que o evento ndo aconteceu este ano
por falta de estrutura, e isso algo que pode ser articulado, pois ha um publico



interessado que o evento aconteca.

Thales Marcal explicou que o tempo é curto, mas fica registrado o desejo dos
conselheiros do CGl.br de haver uma aproximag&o com outros paises.

Sem encaminhamentos.

05. COMPOSICAO GTs/Inclusdo ANATEL:

Glaser comunicou a solicitacdo do conselheiro Carlos Baigorri, representante da Anatel,
em participar do GT Inteligéncia Artificial e do GT Regulacdo de Plataformas. Em
conversa com o Gontijo, foi solicitado o registro da inclusdo do Baigorri nos referidos

GTs.

Thales Marcal disse estar de acordo com a inclusdo de Baigorri no GT IA. E aproveitou
para reportar que fez algumas conversas, inclusive com os responsaveis pela EBIA junto
ao MCTI. Em relacdo ao GT Regulacdo de Plataformas, o coordenador do GT, Henrique
Faulhaber ndo estava presente na reunido, mas o0 pleno aprovou a inclusdo do
conselheiro da Anatel.

Guilherme Chehab solicitou sua entrada ao GT de Inteligéncia Artificial.

Thales disse que nao era contra a inclusao de mais pessoas do mesmo setor no GT, ja
gue a discussdo estava bem no inicio e mais para frente, podera ser avaliado a
necessidade de reduzir a composicao.

Encaminhamentos:

Aprovada a inclusdo de Carlos Baigorri e Guilherme Chehab no GT de Inteligéncia
Artificial e a inclus@o de Carlos Baigorri no GT Regulacéo de Plataformas

06. CETIC: Apresentacéo Geral

O pleno recebeu o Gerente do Cetic.br, Alexandre Barbosa, e os analistas Fabio Senne e
Fabio Storino.

Alexandre Barbosa apresentou o Centro Regional de Estudos para Desenvolvimento da



Sociedade da Informacéo (Cetic.br) sob os auspicios da UNESCO.

Seu navegador néo suporta.

PDF: Apresentacao Cetic.br - Institucional

Thales perguntou se com a reducédo de custos, houve uma alteracdo na qualidade dos
dados para as pesquisas feitas pelo Cetic.br

Alexandre respondeu que a qualidade se manteve, comentou sobre o trabalho muito
inovador feito com o professor Pedro Nascimento do IBGE que originou em uma
publicagdo no Jornal de Estatistica. Ressaltou que a qualidade dos dados sempre
seguem padrdes e transparéncia exigidos para divulgacéo e caso nao atinja a qualidade,
os dados nao séo divulgados.

Thales se colocou como porta de entrada para um acordo com o CNPq para utilizacdo da
base de dados do Lattes como fonte de dados para o Cetic.br.

Alexandre Barbosa agradeceu, e informou que Paulo Kuester, analista de projetos do
Cetic.br estd neste momento conversando com o CNPq para ter acesso ao Lattes e
mapear a rede de pesquisadores e estudos sobre Inteligéncia Artificial.

Thales questionou como estdo as pesquisas sobre Inteligéncia Artificial desenvolvidas
com o Observatdrio de Inteligéncia Artificial da EBIA (OBIA), pois de acordo com a
conversa que teve com o MCTI, o Observatoério estava parado.

Demi explicou uma parte do trabalho feito dentro da OBIA é a coleta de dados na
indUstria, nas escolas etc.,, a segunda parte é fazer uma coletanea acessivel dos
documentos que embasam 0 assunto, e a terceira parte € um ponto de troca de
informagdes com a USP gerando noticias quando a informacéao for relevante.

Lisandro Granville comentou que na Sociedade Brasileira de Computacdo existe um
conjunto de comissdes especiais que tratam de varias tematicas ligadas a Tl e uma delas
€ sobre Inteligéncia Artificial. Nessa comissao existe um conjunto de pesquisadores que
podem ajudar a mapear quem sao as pessoas no Brasil que orbitam nessa area.

Contra-Almirante Jeferson de Medeiros elogiou a apresentacdo, e perguntou se o
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Cetic.br fara alguma apresentacdo no Seminario Internacional que acontecera na UFMG.
Comentou sobre a Comunidade dos Paises de Lingua Portuguesa (CPLP) e sugeriu que
o Cetic.br busque uma aproximacdo com essa comunidade a fim de incentiva-los a
produzirem estudos estatisticos sobre Internet. Por fim, comentou o relatério da TCU
sobre as iniciativas de IA no setor governamental, mostra quéo distante esta de plena
implementacdo em comparagdo com outros setores, como a academia e 0 proprio
Cetic.br em que estdo mais aprofundados e avancados os trabalhos de IA, e comentou
gue o Observatorio (OBIA) pode contribuir ara essa disseminagéo. Perguntou qual seria a
percepcdo em relacdo as pessoas que ndo estdo respondendo as pesquisas e se isso
estd associado a uma compreensdo de que seus dados podem estar sendo usados a
revelia delas.

Alexandre Barbosa explicou que o Cetic.br j& conseguiu desenvolver algumas parcerias
com paises da CPLP, como Mocambique, Cabo Verde e Angola. Em relagéo as questdes
de dados pessoais, ele explicou que existe uma forte capacitagdo sobre LGPD dos
entrevistadores que vao a campo; é feito um trabalho para explicar aos entrevistados
sobre os procedimentos de privacidade e sigilo das informacdes, e que os dados séo
anonimados e confidenciais conforme os principios das Na¢des Unidas.

José Alexandre Bicalho se colocou a disposicdo para fazer a articulagdo com as
empresas prestadoras de servico de telecomunicagbes para o provimento de dados
diretos ao Cetic.br.

Alexandre Barbosa agradeceu e disse que seria interessante unir forcas com IBGE e
Anatel para ter acesso aos dados, comentou que as operadoras tém muita resisténcia, de
modo geral, em compartilhar dados para producdo de estatistica.

Marcos Dantas elogiou a apresentacdo do Alexandre e destacou a importancia do
trabalho, que ndo s6é cumpre a missao e competéncia que esta delegada ao Comité
Gestor da Internet, como preenche uma lacuna em termos de informacdo e
conhecimento acerca da Internet no Brasil e das relagbes da Internet com a sociedade
brasileira, € um recurso intangivel, mas importantissimo para comunidade. Sugeriu a
abertura de uma linha de pesquisa que aborde a economia de dados, que permita ter um
ndcleo pensante sobre o assunto.

Heber Fialho elogiou o trabalho do Cetic.br e destacou que hoje é uma das fontes mais
ricas para orientar o trabalho da Secretaria de Governo Digital, elogiou a constante
evolucdo do trabalho e da disponibilidade da equipe para esclarecer e apoiar o
detalhamento das informacdes.



Fabio Koleski agradeceu a liberalidade de poder falar mesmo ndo sendo um conselheiro
nomeado e elogiou o trabalho do Cetic.br, disse que a Anatel utiliza bastante esses
dados. Destacou que a Anatel também faz uma pesquisa, e na coleta de dados sente o
mesmo problema mencionado na apresentacdo, de que as pessoas ndo atendem mais
telefone para responder pesquisa.

Alexandre respondeu sobre a economia de dados, pontuando a oportunidade de
cooperagdo com a Rede de Politicas Internet & Jurisdiction e Iniciativa Datasphere.
Respondendo ao Koleski, ressaltou que ja ha conversa com a Anatel para cooperacao
em Varios projetos.

Maximiliano Martinhdo fez coro aos elogios ao Cetic.br. Observou que, hoje em dia, a
televisdo também é um terminal de acesso a Internet.

Sem encaminhamentos.

07. CETIC: Pesquisa TIC Domicilios 2021

Dando continuidade a apresentacdo do Cetic.br, Thales passou a palavra para Fabio
Storino apresentar os dados da Pesquisa TIC Domicilios 2021.

Seu navegador ndo suporta.

PDF: Apresentacdo TIC Domicilios 2021

Hélio Donin Junior parabenizou a apresentagdo e ressaltou que o NIC.br cumpre bem o
papel de dar o retorno para a sociedade a partir dos incentivos fiscais que recebe.
Sugeriu uma divulgacdo ampla das informacdes produzidas pela organizacdo para que
elas cheguem também nas pequenas e médias empresas.

Glaser respondeu que todos relatérios gerados sdo encaminhados para os Ministérios,
Universidades, consumidores e 6rgaos que definem politicas. Destacou que o0 uso de
dados desses relatorios é livre para que facam cruzamento de dados, tirando conclusdes
de nicho.

Alexandre explicou que todo material produzido pelo Cetic.br esta disponivel para
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gualquer interessado. O Cetic.br disp6e de um portal de visualizacdo de dados através
do qual qualguer usuario pode entrar e cruzar dados da maneira que achar melhor e
pode fazer o download dos dados abertos. Além desses dados publicos, os microdados,
que nao sdo publicos, podem ser utilizados desde que solicitados e tenha um acordo de
confidencialidade, neste caso, esses microdados sdo entregues anonimizados. Ressaltou
gue a andlise desses dados é auxiliada por um grupo de especialistas, que ajuda a dar
legitimidade ao trabalho.

Contra-Almirante Jeferson de Medeiros comentou sobre o Departamento do Projeto
Calha Norte, no Ministério da Defesa, que produz muitos dados sobre a regido norte,
abrangendo a area rural, na regido da Amazénia Legal. Ele ofereceu uma parceria para
cooperacdo dos projetos. Sugeriu a estratégia de “gamificacdo” para aumentar o nimero
de respondentes da pesquisa de TIC Domicilios.

Heber Fialho, referindo-se aos dados da pesquisa, perguntou se existe alguma razdo
para diminuicdo do numero de usuérios de Internet na area urbana. Em relagdo ao
namero de usuarios de servigcos de governo eletrénico, comentou sobre o uso do login
Unico pelos servicos publicos, observando que isso traz a possibilidade de comparar
dados de forma mais efetiva. Disse ainda que achou interessante a relacdo da faixa
etaria com o uso de servigos publicos digitais.

Fabio Koleski perguntou qual o mailing que foi utilizado no sistema de CATI (Computer
Assisted Telephone Interviewing — Entrevista Telefénica Assistida por Computador); se o
auxilio emergencial apareceu na pesquisa e a razdo de existir as duas perguntas: “pagou
para assistir séries”, “pagou para assistir filmes”. Por fim, parabenizou pela realizagdo da
pesquisa.

Fabio Storino respondeu que a diminuigcdo do numero de usuérios na area urbana é bem
pequena e esta dentro da margem de erro e néo significa que esta caindo; em relacdo ao
cadastro do CATI, respondeu que o mailing foi feito a partir da lista de telefones dos
respondentes das trés Ultimas edicbes das pesquisas; sobre o auxilio emergencial,
explicou que néo foi incluido explicitamente no Painel TIC Covid-19; sobre as duas
perguntas do pagamento de servico de filmes e séries, a pesquisa é antiga, mas na
préxima edicao ela ja trocara a pergunta para assinatura de streaming.

Sem encaminhamentos.

08. APRESENTACAO: Exercicio Guardido Cibernético 4.0



O pleno do CGl.br recebeu o Sr. Antdnio Borges, Capitdo de Mar e Guerra, para uma
apresentacdo sobre o Exercicio Guardido Cibernético 4.0 (EGC).

Contra-Almirante Jeferson de Medeiros apresentou o Capitdo de Mar e Guerra Antdnio
Borges, e aproveitou para cumprimentar toda a equipe do Comando de Defesa
Cibernético. Explicou que o Exercicio Guardido Cibernético estd em um contexto de um
conjunto mais amplo de atividades do Comando de Defesa Cibernética dentro do
Ministério da Defesa e atua na defesa cibernética junto a varios 6rgdos. O intuito da

apresentacdo é mostrar aos conselheiros a relevancia das atividades e o grau de
elevacéao da protecdo das infraestruturas criticas nacionais.

Antbnio Borges, Capitdo de Mar e Guerra da Marinha, agradeceu a todos pela
oportunidade de fazer a apresentacdo sobre o Exercicio Guardido Cibernético,
ressaltando que se trata do maior exercicio de protecdo cibernética de infraestruturas
criticas do hemisfério sul, e talvez um dos maiores do mundo, principalmente pela sua
complexidade e pelas infraestruturas criticas que participam desse exercicio. Iniciou sua
apresentagcdo falando da importancia de pensar cibernética no contexto da defesa
nacional. Explicou o que é o Exercicio Guardido Cibernético e o sistema de seguranca e
defesa cibernética nacional, conduzido pelo Comando de Defesa Cibernética
(ComDCiber) em conjunto com empresas e outros setores. Em seguida, o Capitdo
detalhou o funcionamento do Exercicio Guardido Cibernético 4.0., explanando que se
trata de um treinamento simulado que envolve protecdo cibernética por meio da atuacéo
colaborativa das Forgcas Armadas, Governo, 0Orgdos parceiros e das principais
infraestruturas criticas do pais. Essa simulacdo é virtual e construtiva, onde sao
reproduzidos sistemas computacionais das instituicbes participantes e apresenta
solugdes para eventos cibernéticos com impacto nas organizagbes. Os participantes
unem esforgos para prevenir e solucionar incidentes envolvendo ativos da informagéo de
relevancia para a Defesa Nacional. Por meio da ComDCiber, o Exército Brasileiro busca
contribuir para uma integracdo multissetorial entre governo, setor privado, académico,
trabalhando de forma colaborativa conforme definido na Estratégia Nacional de
Seguranca Cibernética (E-Ciber) e na protecdo do espaco cibernético nacional, conforme
definido na Estratégia Nacional de Defesa (END).

09. CONVERSA POS APRESENTACAO: ComDCiber
Dando continuidade ao item 08, abriu-se para perguntas e comentérios dos presentes.

Contra-Almirante Jeferson de Medeiros agradeceu e elogiou a apresentacdo do Capitdo



de Mar e Guerra Antonio Borges. Aproveitou para convidar os conselheiros para reunido
da avaliacdo do Exercicio Guardido Cibernético que acontecera dia 19 de agosto de
2022, bem como para conhecer as instalagdes do ComDCiber, em Brasilia, ao longo dos
dias 17 e 18 de agosto, em que ocorrem 0 exercicio.

Thales agradeceu a apresentagdo, disse que sentiu falta de duas areas estratégicas, a
area da saude, farmacos e a area de seguranca alimentar, e colocou o Ministério da
Ciéncia, Tecnologia e Inovacdes a disposicao para auxiliar no envolvimento com essas
areas.

Capitdo Borges respondeu que a Estratégia Nacional de Seguranga das Infraestruturas,
dentro do Gabinete de Seguranca Institucional da Presidéncia da Republica, cita, mas
ndo explicitamente, o setor de saude e farmacos. E acredita que no futuro esses e outros
setores possam fazer parte como setores relevantes no contexto do Exercicio Guardido
Cibernético.

Percival Henriques cumprimentou o capitdo Antonio e contra-almirante Jeferson, disse
que a entrada do Brasil no FIRST — Forum Incident Response — abre uma nova
perspectiva para o ciberespaco. E fez um paralelo entre a regulacdo de armas no pais,
cujo controle cabe ao Exército, mas em relacdo a dispositivos conectados a Internet, , no
caso de ataques, ndo ha um controle e mitigacdo das vulnerabilidades que esses
dispositivos apresentam em caso de guerra.

Lisandro Granville agradeceu a apresentacdo feita pelo Capitdo Borges e sugeriu
expandir o conjunto de universidades e atores do setor académico no Exercicio Guardido
Cibernético através de uma chamada publica, em especial, para conseguir identificar
agueles que talvez ndo estejam no radar convencional.

Contra-Almirante Jeferson corroborou a sugestdo dada por Lisandro, afirmando que a
RNP e as Universidades sdo parceiras relevantes.

Capitdo Borges explicou que o principal foco sdo aqueles que tém infraestruturas criticas,
0 exercicio é feito para as agéncias reguladoras e empresas, 0s outros servem de apoio
para o Exercicio, além disso, ha limitacdo de logistica para suportar muitos atores.
Respondendo ao Percival, explicou que o Exercicio serve de modelo para treinamento
das empresas, além de ter o intuito de levar a consciéncia que as sao vulneraveis.

Francisco Venancio perguntou se h4 uma documentagdo sobre os resultados e se foi
feita uma comparagédo da evolucdo das empresas participantes entre antes e depois da



participacao no Exercicio.

Capitdo Borges explicou que ndo € competéncia do ComDCiber identificar essa
evolugdo, e sim do GSI e dos 6rgdos reguladores das empresas que verificam a
maturacdo das mesmas.

Thales agradeceu a disponibilidade do Capitdo Borges, colocou o CGl.br a disposi¢ao
para qualquer davida ou apoio.

Contra-Almirante Jeferson fez suas consideracdes finais e agradeceu a colaboragdo do
Capitao Borges.

Sem encaminhamentos.

10. INFORMACOES/Avisos

Thales fez alguns informes sobre o GT Inteligéncia Atrtificial, disse que como coordenador
tem a inten¢do de agendar uma reunido com os diferentes interessados antes da reuniéo
oficial, que discutira as visdes sobre o papel do NIC.br e CGl.br no tema de IA. Contou
que conversou com o0s responsaveis pela EBIA no Ministério da Ciéncia, Tecnologia e
Inovagcbes e eles esclareceram que nao esperam que o CGl.br discuta sobre a
Governanca da Inteligéncia Artificial, pois entendem que isso é papel do MCTI, ficando
ao CGl.br o Observatorio de Inteligéncia Artificial.

Thales retomou o informe sobre o0 GT de Acompanhamento da ANPD, e que diante da
medida proviséria que a transformou a Autoridade em autarquia, espera uma discussao
sobre o tema na proxima reunido do CGl.br. Ressaltou a importancia dos conselheiros
que fazem parte do GT responderem o e-mail enviado pelo conselheiro Marcos Dantas.

Marcos Dantas considerou que diante da medida tomada pelo Governo em relagcao a
ANPD, é importante que o GT de Acompanhamento da ANPD faca uma reunido e traga
para o pleno uma avaliacéo e sugestdes sobre esse novo contexto.

Thales sugeriu que Glaser auxilie Marcos Dantas na convocacgao dessa reunido do GT.

A pedido de Henrique Faulhaber, Heber comentou sobre o desenvolvimento do trabalho
no GT Regulacdo de Plataformas. Comentou sobre a decisdo do GT em fazer um evento
hibrido e aberto no Youtube para discutir regulacéo de plataformas, previsto para 18 de
agosto, seguido de um workshop fechado no qual participaréo painelistas, convidados,



incluindo conselheiros, assessoria ao CGl.br e NIC.br.. Explicou como serd o
funcionamento de cada painel, que sera composto por representantes de diversos
setores, para que cada um traga 0 seu ponto de vista e sejam confrontados durante a
realizacdo do evento. J4& foram definidos quatro temas principais dos painéis:
transparéncia e prestacdo de contas, moderacdo de conteudo e recomendacdo
algoritmica, economia de dados e por fim, qual o papel da autoridade reguladora de
plataformas digitais.

Contra-Almirante Jeferson comentou que o evento do GT vai coincidir com o periodo do
exercicio guardido cibernético, e sugeriu uma forma de conciliar os dois eventos. Heber
respondeu que avaliardo os impactos e ver a possibilidade.

Glaser informou que a conselheira Bia Barbosa foi contatada por um representante da
Luminate no Brasil, que convidou o GT Regulacao de Plataformas para uma reunido com
a senhora Francis Haugen, ex-funcionaria do Facebook, que estara em Brasilia nos dias
5 e 6 de julho. Francis Haugen vem publicando documentos que apontam decisdes e
negligéncias de empresas que geram danos muito sérios a sociedade e a Luminate é
uma empresa do Grupo Omidyar de Filantropia e Investimento de Impacto, que apoia
organizacdes da sociedade civil e veiculos da midia. Glaser informou que Henrique e
Gontijo j& estéo cientes deste convite.

Thales sugeriu conversar com Gontijo, e caso alguns conselheiros que estejam em
Brasilia e tenham interesse, podem participar da reuniao.

Marcos Dantas contou que também recebeu o convite para uma reunido em S&o Paulo
com a senhora Francis Haugen, ndo como membro do CGl.br, mas como alguém da
comunidade da Comunidade Cientifica e Tecnoldgica. Marcos Dantas expressou que ndo
concorda que o CGl.br deva colaborar ou intermediar qualquer contato com a senhora
Francis Haugen.

Thales e Glaser acreditam que ndo h& problema em alguém do GT Regulacdo de
Plataformas participar da reuniéo.

Heber também ndo vé problemas, e sugeriu que o agendamento da reunido com a
senhora Francis Haugen seja discutido internamente no GT Regulacao de Plataformas.

Percival Henriques opinou que essas questdes podem gerar polémica e o GT deve tomar
cuidado ao aceitar reunibes assim. Informou que ele estd fechando uma data para a
reunido especial da Camara de Seguranca e abriu o convite aos conselheiros.



Raquel Gatto convidou os conselheiros para participarem do Seminario de Privacidade e
Protecdo de Dados, que acontecera dias 17 e 18 de agosto, informou que esta previsto
um painel sobre a reestruturacao da ANPD, e que embora os convites ja tenham sido
enviados, é possivel retrabalhar os convites e ajustar ao interesse do GT de
Acompanhamento da ANPD. Havera também o lancamento de uma pesquisa inédita do
Cetic.br com resultados parciais sobre a implementagdo da LGPD. Informou também,
que havera no dia 16 de agosto, o Simpoésio de Protecdo das Criancas e Adolescentes
em parceria com a SaferNet, Instituto Alana e FGV.

Heber respondeu a Raquel, que ndo € necessario esperar o GT para rever 0s convites,
visto que o Seminério esta bem mais adiantado que as discuss6es no GT Regulacao de
Plataformas.

Glaser informou que ja foi publicada a nomeacdo do José Gontijo como representante
titular do CGl.br no Conselho Nacional da Autoridade de Protecéo de Dados.

Milton Kashiwakura fez um breve informe sobre o GT OpenCDN, destacando as novas
localidades que serdo atendidas pela iniciativa: Cuiaba, Belém do Pard, Belo Horizonte e
Recife. A instalacdo da OpenCDN de Recife terd uma extensao para Caruaru. Ja foram
enviadas informacfes sobre os participantes em cada uma dessas localidades para as
empresas analisarem a disponibilidade de créditos.

Encaminhamentos:
Reunido do GT de Acompanhamento da ANPD para avaliar a medida proviséria que
transformou a agéncia em autarquia. O GT deve apresentar o resultado dessa reunido

para a proxima reuniao do CGl.br.

Thales agradeceu a presenca de todos e deu a reunido por encerrada.



