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Ata da Reuniao do CGl.br
Data: 26 de maio — 52 Reunido Ordinaria de 2017
Local: Centro de Processamento de dados do NIC.br — Sdo Paulo/SP

A reunido foi dirigida pelo Coordenador e Conselheiro do CGl.br, Maximiliano Salvadori
Martinhdo, com participacdo dos seguintes conselheiros:

Angelino Caputo — Representante suplente do Ministério do Planejamento, Orcamento e
Gestéo;

Carlos Alberto Afonso — Representante do Terceiro Setor;

Carlos Roberto Fortner — Representante do Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico;



Demi Getschko — Representante de Notorio Saber em Assuntos de Internet;

Eduardo Fumes Parajo — Representante dos Provedores de Acesso e Conteudo da
Internet;

Eduardo Levy Cardoso Moreira — Representante dos Provedores de Infraestrutura de
Telecomunicacgoes;

Flavia Lefevre Guimardes — Representante do Terceiro Setor;
Flavio Rech Wagner — Representante da Comunidade Cientifica e Tecnoldgica;

Francilene Procépio Garcia — Representante do Conselho Nacional de Secretarios
Estaduais para Assuntos de Ciéncia e Tecnologia;

Franselmo Araujo Costa — Representante do Ministério da Defesa;

Henrique Faulhaber Barbosa — Representante da Industria de Bens de Informatica, de
Bens de Telecomunicacdes e de Software;

Igor Vilas Boas de Freitas — Representante da Agéncia Nacional de Telecomunicactes
(Participagdo Remota);

Luiz Carlos de Azevedo — Representante da Casa Civil da Presidéncia da Republica;

Luiz Fernando Martins Castro — Representante do Ministério da Ciéncia, Tecnologia,
Inovagbes e Comunicagoes;

Marcos Vinicius de Souza — Representante do Ministério da Industria, Comércio
Exterior e Servigos;

Maximiliano Salvadori Martinhdo - Representante do Ministério da Ciéncia,
Tecnologia, Inovacdes e Comunicacgdes;

Nivaldo Cleto — Representante do Setor Empresarial Usuario;

Percival Henriques de Souza Neto — Representante do Terceiro Setor;
Thiago Tavares Nunes de Oliveira — Representante do Terceiro Setor.
Assessoria do CGl.br:

Hartmut Richard Glaser - Secretario Executivo do CGl.br;



Carlos Francisco Cecconi - Gerente de Assessoria Técnica;
Juliano Cappi — Gerente Adjunto de Assessoria Técnica;
Paula Liebert - Assessora Administrativa;

Diego Rafael Canabarro - Assessor Especialista;

Jamila Venturini — Assessora Técnica;

Jean Carlos Ferreira dos Santos - Assessor Técnico;
Marcelo Oliveira - Assessor Técnico;

Vinicius Wagner Oliveira Santos - Assessor Técnico.

Corpo Técnico do NIC.br:

Milton Kaoru Kashiwakura - Diretor de Projetos Especiais e Desenvolvimento do NIC.br.
Convidados:

Benedicto Fonseca Filho - Ministério das Relacdes Exteriores.
01.- Abertura/Informagdes

Apbs a constatacdo do quorum minimo, o Coordenador deu inicio a reunido abrindo para
informes e comunicados. Ele destacou a reunido do LACNIC, realizada na semana do dia
22/05, em Foz do Iguacu. Disse que a reunido foi um sucesso e contou com cerca de 800
pessoas, 0 que representou a maior reunido do LACNIC ja realizada em termos de
participantes. Em seguida, ele passou a palavra para Flavia Lefévre, que observou que
aguela era a ultima reunido do mandato 2014-2017 dos representantes da Sociedade
Civil e gostaria de fazer uma homenagem para o Conselheiro Carlos Afonso.

Maximiliano entdo informou que seria reservado um espaco na reunido para as
homenagens a todos os conselheiros que estdo de partida, em seguida ele passou a
palavra para o Secretario Executivo, Hartmut Glaser.

Glaser proveu detalhes sobre a reunido do LACNIC, informando que dos mais de 800
inscritos cerca de 50% eram de brasileiros. Relatou como o projeto de Pontos de Troca
de Trafego (PTT) do NIC.br serviu para trazer os servidores para a reunido. Disse que
considera que o Brasil tem uma posicdo privilegiada dentro do LACNIC, o que se
percebeu pelas palestras e papers apresentados, nos quais o Brasil e o CGl.br se
repetem muitas vezes. Glaser explicou que € um dos diretores do LACNIC e que tem a



honra de disseminar as boas praticas implementadas no CGl.br e NIC.br. Mencionou a
reunido do Grupo de Trabalho de Engenharia e Operacdo de Rede (GTER) que se
realizou durante o LACNIC. Avaliou que o networking é muito importante e o retorno que
o CGl.br esta recebendo é fundamental para entender o seu papel e lideranca. Algumas
equipes do NIC.br participaram, principalmente do setor de seguranca e operacfes. Para
finalizar, informou que a préxima reunido sera de comemoracao dos 15 anos do LACNIC
e ocorrera em Montevidéu.

O Conselheiro Carlos Afonso fez uma observagéo rapida de que houve um encontro dos
membros do conselho do CGl.br com a diretoria do LACNIC em Foz do Iguacu. Destacou
também que foi a primeira vez que houve um numero consideravel de conselheiros do
CGl.br presentes. Ressaltou a grande qualidade de algumas palestras, como a palestra
sobre o PTT de S&o Paulo em que se destacou a engenharia de software por tras do
projeto, que congrega mais de mil sistemas autdbnomos funcionando juntos. Avaliou que
essas apresentacdes colocam o Brasil em um grande patamar, de modo que os
conselheiros ndo podiam deixar de estar presentes nesse momento. Carlos Afonso
sugeriu que as apresentacfes sejam sistematizadas pelo LACNIC e convertidas em
materiais didaticos, o que parece que foi levado a sério pela diretoria do LACNIC.

O Conselheiro Eduardo Parajo disse que nédo participou da reunido dos conselheiros do
CGl.br com a diretoria do LACNIC. Parajo destacou que o0s provedores brasileiros
estiveram em massa no evento e muitos ndo conseguiram comparecer porque as vagas
se esgotaram. Houve uma parte interessante de palestras promovidas pelos participantes
nas areas de seguranca e mencionou o projeto de sensores da RNP para lidar com
ataques cibernéticos. Destacou que a assembleia do LACNIC foi um momento
interessante, pois foram feitas varias modificacdes estatutarias, uma delas por sugestao
de membro da ABRANET. Afirmou que a ABRANET vai entrar com proposi¢ao adicional
junto ao LACNIC na proxima reunido para que novos entrantes possam ja comecar com
barra 24, porém ele pode ir até barra 22, isto €, pode-se crescer até mil IPs e ficar até o
limite da politica. A outra modificagdo importante foi a classificacdo nova de NANO para
contribuicbes, representando uma readequacdo de grandes usuarios. Informou-se que
cerca de 140 empresas que detém Sistemas Autbnomos seriam beneficiadas com essa
readequacao. Opinou que o evento foi um sucesso por completo e que a reunido do
LACNIC no Uruguai, de 18-22 de setembro, deve ter bastante presenca da comunidade
como um todo.

Thiago Tavares iniciou o relato dizendo que foi um sucesso em diversos aspectos e
parabenizou a equipe em termos de logistica e infraestrutura. Em relagdo ao conteudo,
citou a reunido de CSIRTs e disse que um dos temas discutidos foi o caso WannacCry.
Thiago disse que foi muito interessante como os diferentes centros de tratamento de
incidentes da regido da América Latina e Caribe trabalharam em conjunto para mitigar o



ataque. Explicou que os centros atuam como uma rede de cooperacdo de boas préaticas
onde ha um intercambio de informacdes de auxilio matuo. Na terca, quarta e quinta, ele
esteve presente no LACTLD, que é um foro de discussao de politicas, 0 que mostra que
o0 LACNIC vai além dos aspectos técnicos e discute também politicas de Internet. Ha uma
conexao muito grande entre as discussGes que ocorrem no LACTLD e aquelas que
acontecem na ICANN. Mencionou as discussdes sobre politicas de anti-abuso no DNS,
ciberseguranca, direitos humanos, neutralidade de rede, uso do cédigo de pais, grupos
de trabalho sobre direito ao esquecimento, direitos humanos, atuacdo das agéncias de
law enforcement. Destacou que ficou particularmente feliz em ver o maior nimero de
conselheiros interessados em participar do LACNIC. Thiago finalizou com apoio a
proposta de Carlos Afonso sobre sistematizagdo do conteddo do LACNIC em material de
didatico, sugerindo que Carlos Afonso e o CGl.br possam colaborar na organizacéo
desse conhecimento produzido por meio de cadernos tematicos.

Glaser esclarece que o LACNIC e LACTLD sao pessoas juridicas diferentes. O LACNIC é
a instituicao de registros de IPs e o LACTLD ¢é a reunido de todos os Country Codes
(ccs). O LACNIC convida todas as entidades a participarem conjuntamente de sua
reunido, por isso que ha uma diversidade de temas. A sede do LACNIC em Montevideo
abriga, inclusive, outras entidades.

Maximiliano comentou que a sugestdo de sistematizacdo das informacfes mencionadas
era importante e citou o Observatorio da Internet, afirmando que € um repositério para
aguelas informacfes mencionadas. Em seguida, recomendou que a Assessoria fique no
radar em relacdo a acdo que foi aprovada sobre a distribuicdo de IPs, que se refere a
criacdo da categoria de associados de porte NANO no LACNIC.

Eduardo Parajo comentou que foi rejeitada a proposta de mudanca de politica de uma
empresa que esta querendo comercializar IPs na regido. A empresa chama IP Trading e
ja apresentou essa proposta inUmeras vezes, mas foi sistematicamente rejeitada porque
previa a transferéncia unilateral e houve varios questionamentos de que, se aprovada,
deveria ser algo bilateral. Segundo Parajo, o ponto do problema é o custo de 10 a 15
dolares por endereco de IP — esse é 0 negdcio por trds desse tipo de transacéo.
Ponderou que aqueles que tém abundancia de blocos legados procuram lucrar com isso.

Demi Getschko aproveitou o comentario de Parajo para explicar que ndo ha uma relacao
de propriedade com os enderecos IPs. Explicou que quando uma quantidade de IPs ndo
€ utilizada, esses IPs voltam ao estoque geral para serem recolocados a outro. Disse que
existem muitas organizagbes oferecendo IPs, o que para ele é algo péssimo. Em
seguida, Demi informou que também esteve nas reunides do LACTLD. Disse que houve
uma participacdo intensa da ICANN e que as reunides foram muito boas. Essas reunites
focaram no funcionamento dos TLDs da regido e como isso se darA em face dos
genéricos. A maioria dos ccTLDs da regido estdo diante de questbes sobre



sustentabilidade. Disse ainda que em uma das reunifes especificas sobre codigos de
duas letras, Frederico Neves defendeu a posicdo do CGl.br sobre a questdo. Demi
explicou que a maioria dos ccs precedem ICANN e tém determinadas regras. Os
genéricos foram criados mediante contrato com a ICANN. Demi relatou que o NIC.br fez
um levantamento na América Latina e que depois encaminhard ao CGl.br. Demi
sublinhou a diferenca entre a delegacéo para ccTLDs e os contratos realizados com os
detentores de genéricos. Para finalizar, Demi destacou que 0s ccs estdo bem unidos com
a posicéo do GAC.

Maximiliano ressaltou importancia do comentario de Demi para preparacdo a discussao
com o Sr. Goran Marby que veria em seguida.

Percival Henriques abordou a questdo do comércio de IPs, que € uma questdo muito
séria e que esta relacionada a questdo dos nomes genéricos. Ano passado, explicou que
devolveu um bloco barra 20 (com 16.000 IPs). Poderia ter lucrado com isso, mas nao
acredita nesse comércio. Aponta que ha muitas entidades, como a IBM, com blocos
excedentes e que ndo os retornam ao pool com a finalidade/inteng&o de lucrar, enquanto
tem muitas operadoras que estdo precisando. No aspecto dos dominios é a mesma
questdo. Ele Informou que teve uma conversa franca com pessoas da ICANN sobre a
guestdo dos dominios no espaco do LACNIC. Uma das criticas que Percival apresentou
fez foi de que nado existe uma preocupacao da parte da entidade com empreendedorismo
na regido e com o desenvolvimento da Web. Percival ressaltou a importancia da Web
para a propria viabilidade do DNS. Afirmou que os representantes da ICANN ficaram
bastante interessados nesse assunto, mas ele ndo sabe se levardo a discusséo adiante.

Maximiliano deu por encerrado aos informes e passou ao proximo item da pauta.
02.- Ata da Reunido de 12/05/2017

Maximiliano submeteu a ata a aprovacdo dos presentes, destacando que a mesma foi
encaminhada por e-mail para todos os conselheiros.

Glaser observou que foram consideradas as solicitacbes de correcdes da Conselheira
Flavia Lefévre e do Conselheiro Flavio Wagner.

As correcdes foram pontuais e consideradas.
Posto isso, a ata da 4@ reunido do CGl.br foi aprovada.

03.- Ataque do Malware "WannaCry"



- Comentérios do CERT.br
- Convidada Vanessa Fonseca, Diretora da Digital Crime Unit da Microsoft no Brasil

Maximiliano introduziu o assunto observando que 0 convite para a Sra® Vanessa
Fonseca, representante da Microsoft, foi uma sugestdo do Conselheiro Thiago Tavares e
informou que a Miriam von Zuben falaria em nome do CERT.br. Em seguida, apresentou
0 CGl.br as convidadas e o ponto de pauta em questdo. Afirmou que a ideia era de que a
Microsoft pudesse dar um posicionamento sobre como foi visto o episodio do ataque
WannaCry pela empresa e informar sobre as medidas tomadas. Em seguida, passou a
palavra para Miriam von Zuben.

Miriam comentou que aquele assunto veio a tona no dia 12 com grande repercussao na
midia. Informou que o ransomware ja tinha sido detectado e que a Microsoft havia
lancado uma solucdo em marco de 2017. Observou que a diferenca entre as empresas
gue haviam sido ou ndo afetadas era que as empresas que nao foram afetadas fizeram a
licho de casa. Miriam destacou ainda que o material produzido pelo CERT.br foi
atualizado desde o ataque e que infelizmente muitas empresas haviam sido vitimas.

Demi comentou que as empresas que estavam usando o Windows XP ndo puderam se
prevenir, pois a atualizacdo para esse sistema foi lan¢cada no dia do maior ataque.



Vanessa Fonseca seguiu agradecendo o convite. Contou que a Microsoft trabalhava
constantemente na seguranca das suas solucBes. Informou que seu trabalho envolvia
operacdes globais de identificacdo e neutralizacdo de malware e botnets, e esse trabalho
tinha um beneficio independentemente da plataforma utilizada e cria um ambiente digital
mais seguro. Disse que, no caso do WannaCry, trabalhou-se na correcdo da
vulnerabilidade. Ela afirmou que todas as empresas estavam sujeitas a isso e que havia
um trabalho consistente em seguranca que ndo visava necessariamente proteger um
usuario Microsoft. Observou que seria leviano de sua parte dizer que o produto da
empresa era totalmente livre de vulnerabilidades e citou exemplos de vulnerabilidades
anteriores. Disse que houve fatores que facilitaram o ataqgue WannaCry, mas que ele ja
havia sido identificado e corrigido em marco de 2017 e que, em 2016, a Microsoft chegou
a fazer um comunicado sobre essa vulnerabilidade. Destacou que as empresas que
tiveram pro-atividade de seguranca estavam protegidas, enquanto outras que
desconheciam essa atualizacdo estavam vulneraveis. Afirmou que, no dia do ataque, a
Microsoft havia liberado a atualizagcéo para sistemas que ja ndo contavam com suporte e
que estavam trabalhando para identificar eventuais futuros ataques e evitar a
especulacdo e sensacao de inseguranga que esse grupo havia causado no mercado e na
parte técnica. Finalizou afirmando que a Microsoft estava aberta a qualquer tipo de
colaboracao e atividade.

Para iniciar a rodada de comentarios, o Coordenador passou a palavra para que Thiago
Tavares fizesse suas colocacdes iniciais.

Thiago comentou que Ihe chamou atenc¢&o o posicionamento em documento da Microsoft
em relacdo as licbes aprendidas pelo episédio do WannaCry. Afirmou que, em um dos
trechos, a Microsoft havia chamado atencdo para a necessidade dos governos levarem
esse ataque muito a sério e de se ter uma abordagem diferente e uma adesao, no
ciberespaco, as mesmas normas aplicadas aos conflitos armados no mundo fisico.
Afirmou que o texto apontava para a necessidade de se trabalhar em prol de uma
convencéo internacional para o controle de cyberweapons. Ele mencionou o contexto do
surgimento do WannaCry referenciando a documentagéo disponibilizada pelo jornal New
York Times, que informou que se tratava de um conjunto de malware e coédigos
maliciosos desenvolvidos pela NSA que vazaram em agosto do ano passado e que,
desde entdo, se perdeu o controle sobre essas armas cibernéticas, assim como a CIA
havia perdido o controle sobre seu arsenal de malware. Disse que existiam cerca de 100
milhées de linhas de cddigos circulando por ai que haviam sido desenvolvidas com
dinheiro dos contribuintes americanos e agora estavam na mao de criminosos. Valorizou
0 posicionamento da Microsoft dizendo que era um sinal de alerta muito grande a
afirmacéo de que se tratava de uma corrida em que ninguém ganharia, ou seja, introduzir
vulnerabilidades propositais em software para explora-las depois. Disse que havia uma



corrida dos governos do mundo nessa direcdo, mas que, com esse exemplo dos EUA,
havia ficado claro que ndo era possivel se ter controle sobre estoques de malware.
Thiago entdo pediu comentarios sobre esse trecho do posicionamento da Microsoft e
sobre o acompanhamento disso. Questionou sobre a receptividade da comunidade e
governos nesse aspecto.

Em seguida, Percival Henriques cumprimentou a colaboragédo da convidada. Apresentou
guestionamento com relacdo a série de produtos da Microsoft nas suas distintas
variagbes e, particularmente, o Windows XP, que era utilizado por varias empresas.
Opinou que ninguém era obrigado a trocar de sistema, mas que uma falha de seguranca
era um vicio de fabricacdo, um vicio oculto. Opinou que essas situacdes justificavam a
anulacdo do contrato e que, nesse caso, a responsabilidade retornaria & empresa.
Segundo Percival, a Microsoft se deu conta disso e ele cumprimentou a empresa por

essa atitude inteligente e precisa.

Demi comentou que no mundo de seguranca existia um acordo de colaboracdo entre
entes do bem, nesse sentido, questionou por que a inteligéncia americana ndo havia
reportado a vulnerabilidade em tempo. Ele perguntou se houve colaboracdo ou se a
Microsoft havia tido que “correr atras do prejuizo” sem saber o que estava acontecendo.

Luiz Fernando Castro fez emenda na fala do Percival de que deveria haver um plano de
contingenciamento para questfes emergentes. Perguntou se existiam ac¢fes judiciais por
falhas dessa natureza no produto e alguma politica de seguros da empresa para atender
aqguele tipo de demanda.

Vanessa Fonseca respondeu primeiro a questdo de Thiago. Disse que havia meses que
se discutia uma espécie de convencdo de Genebra para o ciberespaco e que o
presidente e o lider juridico da Microsoft mundial eram defensores dessa ideia. Explicou
que existiam algumas iniciativas nesse setor, mas que ainda eram muito timidas.
Informou que a missédo da Microsoft esse ano era colocar esse plano em pratica, porque
a empresa entendia que essa era uma solucdo palatavel e necesséaria para que se
pudesse responder a evolucdo que o crime cibernético vinha tendo no mundo. Em
resposta a Luiz Fernando e Percival, disse ndo compreendia que a vulnerabilidade fosse
algo normal. Afirmou que se trabalha para que isso possa ser evitado e que seria leviano
afirmar que se tratava de um produto sem vulnerabilidades, mas que, ao mesmo tempo,
nao se trabalha com essa premissa.

Vanessa retomou dizendo que a missdo da empresa era fazer com que essas
vulnerabilidades fossem mais raras e menos lesivas. Disse que ndo tinha conhecimento
de acdes judiciais sobre esse ponto nem no Brasil e nem no mundo, mas que a Microsoft
estava empenhada em resolver essas questdes. Informou que a medida mais imediata
havia sido retomar o suporte a sistemas operacionais que nao estavam mais em



atividade do ponto de vista do suporte. Afirmou que a empresa oferecia um tempo para
migracdo e depois interrompia 0 suporte, porque entendia que esses sistemas eram
eficientes, mas que seu modelo favorecia ataques, enquanto 0s sistemas mais novos
tinham capacidade de seguranca mais robusta. No entanto, em situacbes como essa
eram sempre uma prioridade, como de fato havia sido, e se havia retomado o suporte
para produtos descontinuados para que os usuarios ndo ficassem a mercé e sem
atencdo. Afirmou que a Microsoft estava sempre aberta a convites como o do CGl.br.

Henrique Faulhaber opinou que as reflexdes sobre convengbes internacionais
relacionadas a cibercrimes e ciberguerra era importante, mas que 0s governos deveriam
ter mecanismos nas suas jurisdicbes para poder de identificar e coibir crimes ocorridos
na rede. Disse que via uma corrida dos governos para usar “ferramentas hacker” e para
fazer cumprir a lei e afirmou que se trata de um movimento contrario, de estimular
governos a usar ferramentas utilizadas por criminosos era um contrassenso. Perguntou
se a Microsoft continuaria dando suporte ao Windows XP frente ao problema identificado
e lembrou que no Brasil e, em outros lugares, existiam varias empresas que ainda
optavam pelo Windows XP.

Nivaldo Cleto cumprimentou a convidada e se disse satisfeito com a noticia de
atualizacdo dos sistemas antigos. Afirmou que esperava que todos estivessem
preparados nos préximos ataques. Elogiou as contribuicGes de Miriam e perguntou se
havia trabalhos como informagéo e formagédo da comunidade, principalmente pequenos
empreendedores, sobre como se proteger de malware.

Maximiliano proveu informacdo adicional de que o Brasil, por meio da Anatel, havia
sugerido a criacdo de uma convencao de tratando da seguranca cibernética no contexto
do Congresso Mundial de Tecnologias da Informagédo (WCIT) de 2012 em Dubai. A
motivagdo para a proposta na época havia sido um ataque de larga escala na Coreia do
Sul.

Vanessa respondeu a Henrique que néo tinha informacdo de prazo para parar com o
suporte ao Windows XP. Disse que a proposta e objetivo eram fazer com que usuarios
estivessem protegidos e que fariam de tudo para manter essa posicdo, mas que ndo
tinha informacao do presidente da empresa sobre a continuidade dessa medida. Afirmou
gue nas semanas subsequentes haveria informacdo sobre o que seria feito. Com relagéo
a pergunta feita por Nivaldo, informou que havia sido questionada sobre qual seria a
melhor solucéo para evitar o ransonware e havia respondido que educacdo da populacdo
era o melhor remédio. Opinou que educac¢do era uma das grandes deficiéncias no Brasil,
especialmente usuarios leigos. Destacou que a linha entre seguranca e inseguranca era
muito ténue e que se as pessoas soubessem disso, poderia se ter mais ciberseguranca.
Disse que divulgou no Dia da Internet Segura o indice de Cidadania Digital — para medir
comportamentos digitais. Informou que tinha se empenhado para criar mecanismos de



educacdo e evangelizagdo cada vez mais fortes no mercado. Finalmente, se colocou a
inteira disposi¢cao para auxiliar o CGl.br no que for necessario. Parabenizou o material do
CERT.br afirmando que era concreto, didatico e entregava a mensagem de uma maneira
inédita e objetiva.

Miriam mencionou o caso do Stuxnet em 2012 para explicar que o vetor de ataque havia
sido um zero-day exploit, modalidade que envolvia a exploracdo de vulnerabilidades que
ninguém conhecia. Mencionou o caso do hacker Kevin Mitnick, que montou uma empresa
para comprar esse tipo de vulnerabilidade zero-day com a finalidade de divulga-las o
mais rapido possivel e auxiliar na geracao de “fixes” (patches). Contou que Microsoft era
parceira CERT.br h4 bastante tempo, inclusive na divulgacdo dos materiais. Informou
também que a Microsoft comunica ao CERT.br uma série de informagfes importantes.
Disse que estava tudo bem alinhado e que o foco era em prevencdo e conscientizacao.
Ao final, Miriam reforgou que 0s usuarios precisavam manter os sistemas atualizados e
fazer backups como forma de protecéo.

Carlos Afonso ressaltou que o sistema operacional Windows era responsavel pelo
surgimento da industria relacionada a virus e antivirus. Disse que se questionava por que
se usava o Windows em grandes redes, dada a situacdo de que a atualizacdo e
manutencdo desse sistema tinha um custo caro para a empresa. Ele perguntou por que a
Microsoft ndo adotava solugcbes como as da Apple, que tinha um sistema muito mais
seguro que o da Microsoft. Perguntou também por que a empresa ndo mantinha uma
posicdo mais pré-ativa das atualizacbes destacando que as restricbes prejudicavam
gquem usava o Windows profissionalmente em grande escala. Opinou que a Microsoft
deveria mudar a politica, porque qualquer Windows sempre seria intrinsecamente
vulneravel.

Em seguida, Flavia Lefévre afirmou que no Brasil o Cddigo de Defesa do Consumidor
(CDC) deixava claro que se empresa encontrar um vicio de seguran¢ca em um produto
colocado no mercado, a empresa deveria comunicar de forma ampla sobre os riscos e
nao sO disponibilizar mecanismos de atualizacdo de seguranca, inclusive porque o
governo brasileiro, o poder judiciario e outros 6rgaos publicos que usam os sistemas da
Microsoft foram fortemente afetados. Flavia perguntou por que, se o0 risco havia sido
identificado, ndo foi feito um anuncio como determina o CDC. E, se o risco era conhecido
e nédo foi feito anuncio, 0 que se esperava em termos de responsabilidade civil da
empresa pelo ataque. Perguntou como enxergam a responsabilidade civil nos termos do
CDC. Opinou que a responsabilidade era uma decorréncia do risco da atividade
econbmica e do modelo de negécios escolhido pela empresa.

Percival Henriques complementou com a informacgédo de que algumas praticas que se tem
no mercado poderiam caracterizar o que chamou de “comércio injusto”, retomando o
caso Kevin Mitnick. Disse que isso tinha acontecido com algumas empresas que faziam



hospedagem anonimamente. Disse que a Microsoft precisava rever questbes de
aproximacdo com a sociedade, estar em mais eventos apresentando suas posicdes e
educando as pessoas para que os produtos continuassem a ser utilizados. Fez convite a
que Microsoft pudesse estar mais presente em eventos do CGl.br.

Vanessa respondeu ao comentario de Carlos Afonso afirmando que aquele ndo era o
férum para discutir a politica comercial da Microsoft. Disse que conhecia algumas das
razdes porque havia se deixado de dar suporte ao Windows XP, mas que ndo se sentia
confortavel em discutir as decisbes comerciais da empresa. Ressaltou que quando o
problema foi identificado, o suporte foi retomado para ndo deixar o consumidor a mercé.
Sobre a questdo apresentada por Flavia, disse que a Microsoft havia criado um conceito
de computacdo confidvel. Informou que Bill Gates havia feito um manifesto em 2002
pedindo que a empresa parasse para identificar todos os bugs do ponto de vista técnico.
Informou também que a empresa semanalmente libera patchs de seguranca e que 0s
departamentos de seguranca eram informados e assim aconteceu naquele. Disse que
nao havia como saber em marco que o ataque tomaria aquelas proporcdes e que se
seguiu o padréo global no momento da comunicacdo. Disse que a Microsoft no Brasil
estava atenta e que ndo tinha uma posi¢cdo formal do que aconteceria nas semanas
seguintes em relagdo a essa questdo. Finalizou dizendo-se disponivel para conversar
com a sociedade civil e entender a melhor forma de atuar. Respondendo a questao de
Percival, disse que havia um setor focado em filantropia na empresa que fazia doacéo de
software pra ONGs. Ressaltou novamente seu total interesse e disponibilidade em
participar de eventos do CGl.br ou outros. Disse que existiam dois tipos de
empresal/instituicdes: as que ja haviam sido atacadas e as que ndo sabiam que ja haviam
sido atacadas e destacou que qualquer pessoa na mesa estava vulneravel, mas que a
resiliéncia cibernética era fundamental.

Miriam complementou com o comentario de que o aconteceu com o WannaCry havia
sido algo que ninguém imaginaria que poderia acontecer com aquela magnitude. Opinou
que era 0 momento de aprender com essa experiéncia e buscar formas de melhorar e
aprender com o acontecido e se preparar.



Thiago pediu a palavra para reforcar que as vulnerabilidades que estavam sendo
exploradas ndo estavam focadas apenas em sistemas operacionais, visto que havia um
estoque de vulnerabilidades muito grande feito pelas agéncias de seguranca americanas
e outras agéncias de inteligéncia de outros paises. Por isso ele chamava atencéo para a
dimensao politica da néo proliferacdo das ciberweapons e afirmou que se a corrida dos
governos por estocar vulnerabilidades e ndo avisar as empresas nao fosse parada em
algum momento, poderd gerar um colapso da rede. Enfatizou que a participacdo de
Vanessa havia inaugurado a discussdao no ambito do CGl.br e agradeceu ao
Coordenador pelo espaco.

Demi ressaltou a relagcdo com discussdo sobre backdoors dizendo que ndo havia
situacdo em que essas ferramentas ficassem exclusivamente na mao dos bons. Disse
que sempre que existisse uma brecha, ela cairia nas maos dos maus e 0 que nos restaria
seria enfrent4-los.

Maximiliano encerrou a discussédo e ressaltou a importancia do CGl.br acompanhar com
mais frequéncia o tema dos ataques e seguranca cibernética e deu destaque a defesa
das atividades do CERT.br que ele fez no Conselho de Administracdo do NIC.br. O
Coordenador agradeceu as convidadas e deu prosseguimento a reuniao.

04.- Conversa com Goran Marby/CEO de ICANN

Maximiliano deu as boas vindas ao Sr. Géran Marby e a equipe da ICANN que
acompanha e falou rapidamente sobre o CGl.br e sua origem. Destacou a importancia da
sessdo e pediu que cada um dos conselheiros fizesse uma apresentacdo individual.
Todos seguiram se apresentando, falando sobre atuacdo e setor de representagao.
Maximiliano explicou que ha um processo de eleicdo para 0s representantes da
sociedade civil e por isso alguns conselheiros estdo em sua ultima reuniado.

Maximiliano pediu que Hartmut Glaser desse um rapido histérico do modelo multissetorial
do Brasil e que Demi Getschko fizesse um panorama das acdes no ambito do NIC.br
para o desenvolvimento da Internet no Brasil com 0 apoio dos recursos provenientes de
dominios sob o .br.

Glaser comentou o histoérico e origens do CGl.br. Falou da primeira conexdo Internet
entre a FAPESP e o FERMILAB em lllinois. Lembrou que Demi, que trabalhava na
FAPESP, visitou Jon Postel e recebeu a delegacao para operar o .br. Disse que até 1995
nao havia nenhuma entidade responsavel pela coordenacado integrada da Internet no
pais, quando entdo, antes da privatizacdo do sistema de telecomunica¢bes do pais, o
governo (MiniCom e MCT) decidiu criar uma entidade responsavel por conduzir a gestao



da Internet. Mencionou a participagdo do Conselheiro Carlos Afonso no processo de
criacdo do CGl.br e mencionou o Decreto N° 4.829, de 3 de setembro de 2003, da
Presidéncia da Republica, que instituiu a criacdo do CGl.br e deu mais estabilidade ao
Comité. Disse que o decreto ampliou a composicdo do Comité e ampliou o rol de
responsabilidades do CGl.br. Abordou a misséo internacional do CGl.br, apontando o
comité como um ponto focal para a definicho de uma posicéo brasileira a partir de uma
perspectiva multissetorial. Contou que o NIC.br, por sua vez, seria a entidade legal criada
em 2005 para desenvolver as atividades executivas do CGl.br. Antes disso, a FAPESP
mantinha um projeto guarda-chuva, onde todas as atividades necessarias para a
coordenacdo da Internet no pais eram inseridas. O NIC.br passou a ser o ponto de
convergéncia para todas essas atividades, sob os auspicios do CGl.br. Relatou que em
2006 o NIC.br assumiu identidade legal, desvinculando-se da Fapesp. Em sintese,
CGl.br é responsavel pela coordenacéo e NIC.br responsavel por aspectos operacionais.
Informou as atribuicbes do CGl.br e o carater multissetorial. Disse que o modelo
multissetorial brasileiro do CGl.br tem 21-22 anos. Afirmou que as posi¢cdes tomadas
nesse forum sdo levadas aos féruns internacionais e que a maioria das decisfes sao
baseadas no consenso. Mencionou o decalogo, que demorou dois anos para ser
aprovado, e que esteve na base da legislacdo brasileira para Internet, o Marco Civil da
Internet (MCI).

Demi iniciou seu relato contando a histéria do .br observando que o .br foi um dos
primeiros ccTLDs da América Latina. Relatou que o .br somente permite o registro de
brasileiros ou residentes no pais e tém o segundo nivel fechado. Disse que essas
caracteristicas tornaram o .br muito popular, com cerca de 80% dos nomes de dominio
brasileiros. Demi relatou como o0s recursos captados por meio da operacdo do .br
resultam em uma série de a¢Bes que visam ao desenvolvimento da Internet no pais.
Exemplificou com os dois IGFs que ja foram realizados no Brasil com apoio financeiro do
NIC.br, além de duas reunides da ICANN e o NETmundial. Demi comentou ainda sobre o
CERT brasileiro, que € mantido também com os recursos do .br. Mencionou que o Brasil
€ 4° maior Ponto de Troca de Trafego do mundo, com um trafego em torno de 3 terabits
por segundo. Falou ainda das acfes de medicdo da qualidade da rede, os 11 anos de
producao de estatisticas sobre a Internet no Brasil pelo CETIC.br, entre outros. Sublinhou
gque esse cenario significa uma situacdo Unica em relacdo a outros registradores porque
integra o ccTLD do pais com os demais esfor¢os para a Internet no Brasil.



Maximiliano agradeceu a Demi e Glaser e retomou 0 modelo multissetorial do CGl.br e
da governanca da Internet no Brasil. Percorreu as areas e projetos do NIC.br e destacou
gue ha um modelo multissetorial que funciona desde 1995 e que sob o .br ha uma série
de projetos que séo importantes para o futuro da Internet, como relatado por Demi. Disse
que essa € a mensagem importante que gostariam de passar.

Glaser complementou informando que o Brasil sedia o Unico escritério da W3C na
América Latina, mencionando ainda a criacdo de um centro para estudar a Web por uma
perspectiva pratica, orientada a projetos com acessibilidade, que é uma das grandes
necessidades do pais. Glaser comentou ainda a insercdo e interacdo internacional do
CGl.br por meio do intercambio de equipamentos e servicos com mais de quarenta
paises na manutencao do DNS global.

Demi lembrou que ha uma cooperacdo de longa data do NIC.br com ICANN e IANA,
sendo que se passaram 10 anos desde que se iniciou uma troca de cartas para mostrar a
cooperacdo na éarea. Diferenciou os ccTLDs dos ¢gTLDs, frisando que os ccs séo
entidades cooperativas. Afirmou que desde o inicio cooperam com servidores com
diversos paises e que ha acordos com Alemanha, Coreia do Sul, e que recentemente se
estabeleceu um acordo com a Argentina.

Maximiliano passou a palavra para que o Sr. Goran Marby falasse sobre a ICANN, suas
impressdes com relacdo ao Brasil e como se poderia colaborar mais.

O Presidente da ICANN, Goran Marby, agradeceu e disse ser uma honra para ele estar
ali. Disse que sairia ligeiramente do roteiro e relatou o que chamou de “Projeto Historia”
(The History Project), para fazer uma documentacéo da histéria da Internet. Disse que a
Internet é o resultado do trabalho de muitas pessoas ao redor do mundo. Disse acreditar
que nem todo mundo percebe a importancia disso e falou que voltarao para entrevista-los
(os Conselheiros do CGl.br) e acessarem documentos, frisando que nao foram apenas
0s americanos que criaram a Internet. A Internet é a primeira tecnologia de fato
direcionada ao usuério (user-driven) - é maior quando se conectam, mas quando se
desconectam se torna menor. Sublinhou que ninguém controla ou deveria controlar o que

se coloca na Internet.

Relatou que quando foi anunciado como Presidente da ICANN teve um encontro com o
ex-presidente Fadi Chehadé em Barcelona no qual falaram sobre o CGl.br, o0 modelo
multissetorial, NETmundial etc, e que teve uma visdo positiva do trabalho do CGl.br.
Goran afirmou que tem ficado cada vez mais claro para ele que uma das questfes
principais a serem enfrentadas diz respeito aos conflitos entre o global e o local (citou
religido, cultura, lingua, etc.). Disse que é por isso que tem gasto bastante tempo se
dedicando aos nomes de dominio internacionalizados (IDNs). Comentou a penetracdo da



Internet no Brasil, perguntando aos demais se 0 nimero € mesmo algo em torno de 50%
€ que isso ja é impressionante dadas as dimensfes e caracteristicas do Brasil. Disse que
pediu para a sua equipe estudar e preparar documentacgdo sobre como isso foi possivel e
foi alcangado. Destacou que sempre que for a outros lugares apontara esse modelo
brasileiro de investir os recursos provenientes do ccTLD no desenvolvimento da Internet
e pontuou que existe uma conexdo entre tudo isso. Disse que é bastante comum em
locais onde a Internet ndo tem tanta penetragdo que as pessoas se conectem e se
desconectem, porque elas sabem o valor da conectividade e querem contetudos locais.
Disse que um dos identificadores para essa questdo dos conteldos locais € o nome de
dominio. O trabalho no Sistema de Nomes de Dominio (DNS) para ter contetdos locais
pode ser um catalisador de investimentos porque as pessoas querem ter a possibilidade
de se conectarem com coisas que elas conhecem. Defendeu que tudo esta conectado, e
gque essas iniciativas se baseiam em pessoas que estdo dispostas a pagar por coisas que
elas acreditam ter valor para elas, sendo que a maior parte desse valor é local. Desde
que entrou na ICANN, trabalhou-se na transi¢do. Deu bastante énfase a necessidade de
engajamento com a politica estadunidense nesse periodo. Disse que também ficou
bastante claro que o multissetorialismo é importante e ponderou que ndo existe somente
um anico multissetorialismo. Afirmou que tem tentado “colocar carne no esqueleto do
multissetorialismo” e que tem tentado conscientizar a prépria ICANN de que ha diferentes
modelos multissetoriais para diferentes propdsitos.

Em seguida, disse que muito do que ele tem feito desde que iniciou na ICANN tem sido
orientado a processos. Comentou sua origem sueca, dizendo que ele necessita ver as
coisas em ordem. Disse que estdo tentando construir um processo de forma que possam
ser mais previsiveis no decorrer do tempo. Disse que esta trabalhando com diferentes
partes da comunidade, como o GAC, para dar maior apoio aos grupos. Descreveu a
ICANN em basicamente 3 partes, a comunidade, o conselho diretor e a ICANN enquanto
organizacdo, aonde atua o Presidente. Afirmou que a comunidade toma conta do
processo de definicdo das politicas, o Conselho Diretor define as linhas de acdo da
organizacao, e a ICANN executa. Explicou que a ICANN e a sua equipe ndo devem se
envolver na politica em si, mas facilitar a discussdo. Ressaltou que introduzir mais
discussdes sobre o local vs. global é também um tdpico importante no escopo de sua
atuacao.

Lembrou do .amazon e disse que sempre o utiliza como exemplo de que o local significa
o global. Explicou que é um nome grego que da nome a um rio e que foi usado por uma
grande empresa. Finalizou sua fala e colocou-se disponivel para qualquer questao.



Maximiliano passou a palavra para que o Conselheiro Eduardo Levy pudesse comentar
os dados sobre o tamanho da rede de telecomunicacfes no Brasil.

Eduardo Levy informou que o numero de clientes é maior do que a populagédo e que a
maioria tem acesso a 3G e 4G. Disse que grande parte do uso da Internet no Brasil é
feito por meio da Internet mével. Destacou que o setor de telecomunicac¢des investiu
cerca de 10 bilhdes de doélares por ano e se expandiu muito desde a privatizacao de 1998.

Flavio Wagner perguntou quais sdo as prioridades da ICANN para a regidao LAC e,
particularmente, para o Brasil. Disse que novos dominios genéricos de marcas podem ter
espaco no mercado nacional, mas considerando que o mercado brasileiro ja estd bem
atendido pelo .br e que o pais ndo necessita exatamente de novos genéricos, e ja que a
ICANN esta estimulando o desenvolvimento de novos dominios genéricos no mundo,
quais seriam as prioridades da ICANN no Brasil, citando que o Daniel Fink tem
promovido novos gTLDs no Brasil. O CGl.br tem papel duplo, que ndo se restringe a
gestdo dos recursos de enderecamento e toca o proprio desenvolvimento da Internet no
Brasil. O CGl.br tem historicamente usado os recursos do .br para a promoc¢édo de uma
série de atividades relevantes para a sociedade brasileira. Mencionou que outras coisas
tém acontecido na ICANN, ndo apenas novos gTLDs, inclusive o envolvimento da ICANN
em areas que nao sdo areas de sua missdo, como regulacdo de contetdo. Perguntou,
entdo, como o Goéran vé essa crescente demanda de que a ICANN se envolva com
questbes relacionadas com o monitoramento global de contetidos.

Goran disse que quando a ICANN decidiu se tornar global uma das coisas que fez foi
criar escritérios ao redor do mundo, e para trabalhar com a comunidade era necessario
fortalecer planos locais. Disse que a ICANN oferece a oportunidade para o mercado
existir, e ela ndo representa o mercado e ndo obtém recursos a partir do que acontece no
mercado. Mencionou que ndo queria entrar no debate sobre genéricos vs .br. Afirmou
que NIC.br tem 80% do mercado e parece ter uma marca forte, sendo que ndo parece
haver muita competicdo dos genéricos. Afirmou acreditar que o bom trabalho do .br
continuard e que realmente ndo vé o problema. Sobre a questdo da ICANN vendendo
“nomes de dominio”, ele apontou que € uma espécie de “bolsa de valores”. Nao opera no
mercado e ndo ganha no mercado de valores. Afirmou que diante da exceléncia do
trabalho do CGl.br, ndo havera nenhum tipo de problema com a proliferagdo de atores no
mercado. Goéran disse nao acreditar que a tecnologia continuara igual pelos proximos
anos. Afirmou que ha muito mais consciéncia politica ao redor da Internet e sempre
havera novas demandas em areas como privacidade, seguranca, resiliéncia. Mencionou
exemplo da relagdo com a difusdo do spam, como as pessoas querem mitigar esses
problemas, lembrando que existem regras claras, mas que estaria fora do mandato da
ICANN impedir que as discussdes ocorressem. Defendeu que seu trabalho e de sua
equipe € o de oferecer conhecimento sobre como a Internet funciona e facilitar o dialogo



entre os diversos interessados para que eles proprios resolvam seus problemas.
Ressaltou que o estatuto da ICANN é bastante estrito e restrito. Afirmou que estéa fora do
mandato da ICANN impedir que o dialogo sobre esses assuntos (regulagcédo de contetdo)
acontecam.

Demi lembrou da expressédo “underserved regions” (regides malservidas) algumas vezes
utilizada para a disponibilidade de dominios. Perguntou o que significa essa linguagem
para a ICANN./

Goran informou que essa é uma iniciativa do GAC, sugerindo que Demi deveria fazer
essa pergunta ao Embaixador Benedicto.

O Embaixador Benedicto destacou que é uma expressdo que indica, pela oética de
determinados paises, que eles se sentem ndo plenamente atendidos pela ICANN.
Ressaltou o caso principalmente para paises menos desenvolvidos mas fazendo a
ressalva de que os casos brasileiro e da América Latina diferem disso em muitos
aspectos.

Goran apontou o que é feito pela ICANN nessas regides que se apresentam como
“carentes”, como desenvolvimento de capacidades técnicas junto a governos. Citou o
exemplo de boas praticas no DNS e citou também o trabalho colaborativo com os RIRs
para tratar da questdo do IPv6 e com a ISOC para a criacdo de IXs, disse que também
desenvolve esse tipo de parceria com TLDs.

O Embaixador Benedicto ressaltou que o modelo adotado na ICANN, como integrante
do ecossistema mais amplo da governanca da Internet, € o que mais se aproxima da |
aplicacdo do conceito de de multissetorialismo conforme proposto pela Agenda de Tunis
para a Sociedade da Informacdo. Argumentou, contudo, que ndo € um multissetorialismo
perfeito, ponderando que talvez nem exista esse multissetorialismo perfeito. Ressaltou
que o modelo da ICANN ndo configura aplicacdo do multissetorialismo de forma perfeita
devido a forma pela qual participam os governos. Comentou que isso remonta a prépria
criacdo da ICANN, quando a participacdo dos governos foi pensada apenas em uma
maneira consultiva. Da perspectiva do governo, com 0s mecanismos que estdo vigendo
hoje, os governos sentem que nado tém oportunidade de participar apropriadamente das
questbes e decisbes sobre politicas publicas para a Internet, justamente por conta desse
carater consultivo Apontou ainda a regra da divisdo dos pareceres do GAC em duas
modalidades (pareceres consensuais e pareceres ndo consensuais), sendo que apenas o
parecer por consenso é relevante. Ressaltou que o governo brasileiro sempre protestou
contra essa segregacdao em duas modalidades. Disse que 0 consenso ndo deveria ser
uma regra de ouro no GAC. Comentou que nado é natural esperar que governos de
diferentes regides possam chegar a um consenso pleno em todas as situacdes, o que em
muitos casos inviabiliza a participacao relevante dos governos, caracterizando, a seu ver



, uma falha no modelo multissetorial adotado no ambito da ICANN. Lembrou que o GAC
envolve quase duzentos paises, sendo praticamente impensavel que se possa atingir

consenso pleno em todos os assuntos, sem ressalvas. Apontou, também, que é curioso
que outros stakeholders creiam que o GAC tenha uma influéncia maior que os demais
pela possibilidade de aportar sua opinido ao fim do processo de desenvolvimento de
politicas diretamente ao Conselho Diretor. Destacou que os diferentes stakeholders tém
regras proprias para definir como suas opinides vao chegar ao Conselho Diretor. A
grande questdo é novamente como garantir que 0S governos possam ter um tratamento
igualitério de forma a poderem ser responsivos a seus governos e populagfes. Afirmou
que no final é o conselho diretor o érgdo que tem a responsabilidade de compilar todas
as contribuicdes e e tomar as decisdes cabiveis. Benedicto abordou ainda a questao
dos coédigos de duas letras no segundo nivel do DNS. Apontou que ndo o processo de
desenvolvimento de politica ndo foi conduzido de forma apropriada e que o Conselho
Diretor tomou uma deciséo independentemente da pratica que ja havia sido acordada por
todos previamente e que assegurava o o direito de governos que assim o desejassem de
serem consultados sobre possiveis delegacdes de cddigos de duas letras. Apontou que
esse tipo de situacdo enseja a reflexdo sobre como melhorar o modelo multissetorial.
Afirmou representar um governo que realmente abraca o modelo multissetorial e que
quer que ele funcione. Explicou que esta envolvido em outros processos internacionais e
relatou que as vezes € muito dificil, na relacdo com outros paises, incentivar o modelo
multissetorial porque muitos consideram que a ICANN, como exemplo internacional de
modelo multissetorial, ndo é um bom exemplo, ja que 0s governos ndo tém a
possibilidade de influenciar nas decisbes. Para os governos é muito dificil, desde o
principio, acompanhar todos os processos de desenvolvimento de politicas, porque tém
prioridades e tempos diferentes dos demais stakeholders. Quando conseguem intervir, as
manifestacdes acabam sendo tratadas como “ilegitimas” porque elas ndo vieram em
outros momentos anteriores do processo. Defendeu que governos ndo deveriam ser
vistos como opostos a comunidade, mas como parte da comunidade que esta discutindo
as questbes e decidindo questdes em conjunto, sendo necessario ter flexibilidade na
implementacéo do estatuto e se considerar o GAC como parte da comunidade. Contou
que representantes de outros ministérios que participaram das reunides da ICANN
relataram certo desapontamento, afirmando ndo entenderem o0 que exatamente 0s
governos fazem I3, ja que suas posi¢cdes ndo sdo devidamente levadas em conta.

Maximiliano contou que na reunido em Copenhagen Goéran mencionara que estava
trabalhando na melhora dos processos da ICANN e sugeriu que ele iniciasse dessa
forma sua resposta ao Embaixador Benedicto. Mencionou sua sensacdo durante sua
participacdo na ICANN que ndo entendia o porqué de governos participarem nesses
processos.



Goran lembrou que j& discutiram isso algumas vezes mas que voltaria com algumas
reflexes. Disse que é muito dificil apenas voltar a histéria e se corrigir o que esta errado.
Disse que o que estd fazendo € analisar e entender como o0s processos funcionam de
fato. Uma das coisas que reconheceu é que é necessario se trabalhar melhor com os
governos membros do GAC e melhorar a comunicagdo e troca de informacfes para
facilitar o processo, e que a outra questdo é sobre o consenso. Disse que governos estéo
acostumados a trabalhar por consenso em outros féruns, por exemplo na ITU, onde as
decisbes precisam ser por consenso, porque elas precisam ser implementadas
uniformemente por todos; ndo é possivel a ONU obrigar algum pais a seguir um
determinado padrdo. Voltando a questdo da dificuldade do processo multissetorial,
lembrou da Convencéo Internacional sobre Direito do Mar e do tempo de negociacéo,
que demorou 25 anos de negociacdo e que depois de adotada teve pouca aplicacéo
pratica. Comentou que os resultados da transicdo IANA e as mudancgas no estatuto sao
resultado do processo comunitario e ndo de acdo da ICANN. Sobre os estatutos da
ICANN, disse que ndo tem mandato para isso, que é resultado da atuacdo das
comunidades. Comentou sobre o trabalho da ccNSO e do SSAC na definicdo de
principios para os dominios internacionalizados, mas cada um em seu silo, sem nenhum
tipo de comunicagdo no processo, sendo que isso gerou dois resultados diferentes para
um mesmo aspecto da governanca da Internet. Disse que o que tém feito agora é
justamente procurado facilitar os processos de uma forma coordenada e integrada,
tentando descobrir como interligar melhor os processos e apoia-los melhor. Comentou
sobre sua posicdo anterior de membro de um governo, quando tinha responsabilidades
de enviar pessoas para os encontros do GAC. Sobre o consenso, disse que as pessoas
la dentro GAC também tém visbes diferentes de como funciona o modelo. Disse que seu
trabalho é fazer esses processos funcionarem tdo bem quanto possivel, em
conformidade com o estatuto vigente.

O Embaixador Benedicto afirmou que depois de 30 anos na carreira diplomatica sabe
gue consenso ndo € a forma mais comum de se tomar decisdes, sabe que ha varias
formas de decisdo que nado seja por consenso de 100%. Apontou que até mesmo no
caso do Conselho de Seguranca da ONU existem regras para que decisdes sejam
tomadas mesmo quando o consenso ndo é capaz de ser alcancado, entdo ndo seria
correto dizer que consenso € forma mais comum de se tomar decisdes. Explicou também
gue consenso tampouco é a regra seguida dentro da ICANN no caso das outras
comunidades. Disse ainda que mesmo quando € necessario se tomar decisbes por
votacdo, tais decisbes ndo perdem legitimidade. Deu exemplo da assembleia geral da
ONU, que se demandasse consenso 100% nao seria possivel tomar certas decisdes.
Afirmou que, basicamente, o ponto é que essa regra nao foi acordada entre governos, foi
uma regra que foi imposta aos governos. Destacou que é uma regra gque veio da época
antes da transicdo e foi transposta automaticamente para a fase pés-transicdo sem ter
sido devidamente revisada. Disse ainda que o mesmo se aplicava a questéo da jurisdicdo



da Califérnia a qual a ICANN se encontra sujeita , 0 que foi algo imposto antes da
transicdo e que nao foi revisto durante a elaboracdo da proposta de transi¢ao.

Goran afirmou que a discussdo colocada por Benedicto ndo deveria ser feita com ele,
gue nao participa dessas discussdes. Disse que ndo tem nenhum papel nisso, e que ele
pode perseguir essas questdes no ambito dos GTs da ICANN, inclusive naqueles da
trilha 2 do processo de Accountability.

Carlos Afonso disse que tem conhecimento que a ICANN acumulou muitos ddlares no
processo de leildes para a definicAo dos ganhadores de alguns dos novos gTLDs, e que
a ICANN criou um grupo de trabalho transcomunitario para debater o que fazer com
esses recursos. Perguntou se a ICANN esta observando as préaticas e experiéncias de
organizacoes lidando com o sistema de nomes de dominios. Ele citou diversos exemplos,
incluindo o NIC.br — que usa seus lucros para apoiar a comunidade de modo geral. Disse
gue a limitagdo das discussGes sobre o que fazer com esses recursos a uma unica
comunidade ndo é adequada, isso deveria ser discutido junto com a comunidade no geral.

Goran respondeu gue ha um Grupo de Trabalho comunitario encarregado dessa tarefa
de avaliar as alternativas e sugerir os caminhos para as questdes feitas por Carlos
Afonso. As discussbes do GT estdo no ponto de estabelecer a carta constitutiva dos
trabalhos do grupo para definir como prosseguir com esses debates. Afirmou que é uma
boa ideia acompanhar os trabalhos desse GT para poder intervir e contribuir desde ja.

Thiago Tavares observou que nao esta claro para ele que tipo de bolsa de valores a
ICANN deveria ser. Disse que se sabe que ha dois tipos de modelos de bolsa de valores
— um negocia ativos e produtos, outro opera no mercado de derivativos, que é por
definicdo o lugar de especuladores em geral, comerciantes de margem e “arbitrageurs”
(sic), em sua maioria advogados, que negociam de tudo. Perguntou como esses grupos
de interesse estao influenciando os processos de politicas da ICANN e como essas
politicas poderiam afetar os ccTLDs. Perguntou ainda como a aplicacdo das leis de
marca e direitos autorais no DNS s&o importantes para ele.



Goran contou que foi um comerciante de derivativos nos anos 80. Disse que a ICANN
ndo é um mercado de derivativos, e muitos mercados derivativos ocorrem fora do
mercado, por iSso existem as pessoas que controlam esses mercados para garantir que
nada saird errado, e isso tudo acontece majoritariamente no nivel local. Disse que a
ICANN néo é regulador e nem deve ser, e que a Unica coisa que podem fazer é trabalhar
com contratos. Explicou que o motivo de usar essa metafora de que a ICANN é uma
bolsa de valores é porque as politicas sdo escritas pela comunidade. Disse que ninguém
fez antes o que a ICANN fez. Afirmou que o novo estatuto foi apresentado em
Marraquexe em marco de 2016, e foi adotado em outubro de 2016, sendo a partir disso
gque a comunidade precisa trabalhar.

Demi fez pergunta sobre competicdo e mencionou a criacdo do International Ad-Hoc
Commitee (IAHC). Disse que na época, 0 problema com a competicdo por conta da
privatizagdo do DNS era a preocupagdo com o monopolio do .com, .net e do .org, havia
uma necessidade de criar diversidade e divisbes na base dados. Disse que era
impossivel se fazer divisdo horizontal, uma das solu¢des apontadas foi a separacao
verticalizada, com a criacdo da figura dos registrars como forma de se assegurar
competicdo no “mercado”. Contou que todos na época eram a favor da competicao onde
havia um mercado. Disse ndo se sentir confortavel com o mercado de nomes de dominio.
Muitos dos ccTLDs se restringem a sua area e nao tentam competir internacionalmente e
guando Goéran diz que a ICANN promove competicdo, € como dizer que tenta promover
competicdo entre “animais diferentes”. Disse que as regifes “underserved” (malservidas)
sdo, em termos de disponibilidade de nomes, ndo conhece nenhum caso em que ha
impedimento para se estar na Internet por falta de nomes. Pediu esclarecimento sobre
que tipo de problema a ICANN esta tentando resolver com essas iniciativas.

Goran nao respondeu e disse que ndo estava la quando a decisao foi tomada. Disse
também que sabe que h& alguns ccTLDs que exploram o mercado competitivamente em
relagdo aos gTLDs. Lembrou que isso foi decidido cinco anos atras, e que ele ndo esta
participando de nenhuma discussdo sobre uma nova rodada. Relatou que no seu plano
financeiro de longo prazo ele ndo vislumbra nenhuma nova rodada de novos gTLDs, e
que qualquer decisdo nesse sentido sera tomada pela comunidade da ICANN. Disse que
como Presidente, tudo que ele fala sera julgado pela histéria. Disse que qualquer um
pode criticar 0 que fazem, mas a ICANN € maior do que essas coisas. A IANA é uma
parte central dessas coisas.

Glaser mencionou sua preocupacdo, explicando antes que tem muitos bons amigos
trabalhando na ICANN e que apoiou inclusive a contratacdo de alguns funcionarios da
ICANN (Daniel Fink e Rodrigo de la Parra). Afirmou respeitar ambos, mas vé que néo
estdo usando a infraestrutura que ha na América Latina e menciona algumas instituicdes
apoiadas oficialmente pela ICANN. Disse que a Internet no Brasil ndo pertence apenas



ao CGl.br, mas nota que em alguns casos a comunidade Internet, principalmente a
ICANN, tem interesse em apoiar “newcomers” brasileiros sem base adequada na
comunidade Internet brasileira querendo ganhar espaco dentro e fora do Brasil, e que
tém feito isso com apoio da propria ICANN, muitas vezes ocupando lugares de fala
centrais e falando em nome do Brasil. Disse que esse ndo é um problema novo e que ja
mencionou isso ao Daniel e ao Rodrigo. Disse ser necessario mais apoios a mais
pessoas, mas que também é necessario evitar a circulacdo de informacfes equivocadas
e competicdo desnecessaria. Deu exemplo das escolas de governanca, citou a escola do
CGl.br, a escola de Meissen (EuroSSIG, Alemanha) e seu apoio ao trabalho de Wolfgang
Kleinwéachter. Disse que esses e outros espacos sao importantes, mas que se preocupa
com os critérios que a ICANN tem adotado em seus apoios. Disse que trabalha no CGl.br
ha& 21 anos e desde 1999 se relaciona com a ICANN. Ponderou que néo ha clareza sobre
guem sdo o0s responsaveis por promover a ICANN no Brasil e na América Latina.
Perguntou como solucionar mal-entendidos, como colocar as pessoas junto. Disse nao
estar feliz com a forma com a qual se estd construindo a proxima geracdo de pessoas
que estdo chegando no campo da governanca da Internet. Defendeu que LACNIC,
CGl.br e LACTLD precisam trabalhar de maneira mais coordenada.

Goran disse que se isso € um problema ndo sabe a solugdo, mas explicou que o que
pretendem com os escritérios regionais € alinhar melhor as ac6es da ICANN na regido.
Admitiu que eles ndo tém sido os melhores coordenadores nesse sentido, mas que isso é
0 que eles estdo tentando fazer para melhorar o trabalho. Géran afirmou que a ICANN se
pretende aberta para qualquer pessoa, entdo disse ser muito dificil analisar naquele
sentido colocado por Glaser, complementando que também ndo sabe qual seria a
solucéo.

Eduardo Parajo disse que é necessario fazer maior implementagéo de IPv6, DNSSec e é
importante trabalhar coordenadamente com a ICANN para promover isso e destacou que
€ necessario avancar com Daniel Fink e Rodrigo para trazer a ICANN para o
enfrentamento desse desafio. Disse que é necessario trazer a ICANN, o CGl.br, o NIC.br,
desenvolvendo informacdes coordenadas dentro do pais. Informou que ha mais de 4 mil
ISPs no Brasil. Lembrou dos problemas com IPv4, dizendo que a Unica solucdo € a
transicdo para IPv6. Disse que tém feito treinamento para IPv6 e que tém boas préticas
sendo documentadas e divulgadas e que had uma necessidade de aproximacdo das
instituicdes nesse sentido, com demanda para se trabalhar mais isso com a comunidade.
Mencionou que a questdo da aceitacdo universal dos novos dominios geneéricos pode ser
um problema e causar muitas mudangas no DNS. Disse que sdo pontos complementares
em que poderia haver colaboracdo com a ICANN.

Goran reiterou o fim da disponibilidade de IPv4 e reforcou as preocupacgbes de Parajo.
Apontou que em seu primeiro dia de trabalho na ICANN estava na reunido do RIPE NCC



e que celebrou um ano na ICANN quando estava na reunido do LACNIC. Disse que
essas questdes relativas ao IPv6 sdo mais apropriadamente tratadas no ambito dos
registros, mas que ainda assim reconhece o papel da ICANN em facilitar essas coisas.
Afirmou que Parajo estava correto em sua observacdo. Reiterou o carater sem
precedentes da empreitada “governanca da Internet’, ressaltando que o diadlogo e a
compreensao sao necessarios para avancgar as coisas. Defendeu que é necessério saber
as especificidades de cada regido e reforcou a importancia do trabalho de CGl.br e
NIC.br.

Luiz Fernando retomou a questéo referente a tenséo entre o local e o global. Observou
que a Internet local implica questbes locais, por exemplo a aplicacdo a lei local. Disse
que teve a oportunidade de participar de diversas discussdes sobre jurisdicdo e Internet e
tem a impressdo de que a questdo tem sido desenvolvida a partir de uma perspectiva
europeia ou americana e pergunta se Goéran tem alguma ideia de como lidar com isso
como um tépico que deve ser tratado.

Goran apontou que a ICANN tem uma série de atividades de extensdo que podem
auxiliar nas questbes levantadas por Luiz Fernando. Sublinhou que a penetracdo da
Internet no Brasil € maior do que em alguns paises da Europa, frisando que a diversidade
também é maior. Disse que sempre toca no tema dos préximos bilhdes de usuarios na
Internet, como irdo se conectar, de que parte do mundo virdo, india, China, outros
lugares da Asia e da Africa. Disse que um dos grandes desafios, entre outras coisas, €
adicionar mais variedade linguistica entre esses diferentes paises no nivel técnico do
DNS. Disse que essa necessidade de diadlogo pauta muitas das coisas que a ICANN tem
feito. Comentou sobre as diversas decisbes e iniciativas relacionadas com a
infraestrutura de redes que sédo fomentadas pelos paises. Afirmou que quem lida com as
guestdes de localizacdo e outras medidas que restringem a Internet ao ambito local s&o
governos locais, comunidades locais, ndo a ICANN, sendo que ela fornece apenas a lista
central de endere¢cos que sdo usados por cada rede que integra uma Unica Internet.
Nesse sentido, falou que o proprio CGl.br é muito mais importante para esse tipo de
discussdo que a propria ICANN.



Glaser perguntou se Gdran tem alguma informacéo sobre o review panel que vai tratar da
acdo da Amazon contra a ICANN. Disse que ha um procedimento arbitral em andamento
e que houve uma audiéncia no final em maio, com a ICANN aguardando a deciséo final
do painel. Disse que ndo ha mais como avancar nesse sentido. Afirmou que isso é um
exemplo do encontro entre o local e o global, e que tem uma compreensao das diferentes
perspectivas nesse caso. Glaser questionou se a Amazon mandou alguma informacédo
para a ICANN. Disse que o CGl.br ndo € parte no processo, mas pergunta se ha
informacdes que podem ajudar no processo.

Goran respondeu que 0 processo estd na justica americana e que houve uma audiéncia
em Maio. Disse que é dificil para ele discutir temas assim que estdo tramitando em um
processo.

Benedicto expressou preocupac¢do com a questdo da Amazon e comentou que nao sabia
propriamente que havia audiéncias em andamento na justica americana. Tinha
informagédo de que a questdo do .AMAZON estava tramitando em um “Independent
Review Panel”.

Goran leu o documento sobre o caso mencionado. Disse que Basicamente a informacao
trazida foi a de que a Amazon solicitou os dominios .amazon e os IDNs relacionados em
Chinés e Japonés e houve um aconselhamento do GAC para que 0 processo nao
prosperasse. O comité de programa dos novos gTLDs aceitou o aconselhamento do GAC
e recomendou que a ICANN ndo concedesse a delegacado. A orientacdo do manual para
a solicitacdo de novos gTLDs era a de que o Board deveria seguir um aconselhamento
por consenso como esse e, caso contrario, deveria fornecer uma justificativa estruturada.
Goran informou que a Amazon contestou essas regras. Disse que ndo sabe nada além
disso.

Benedicto mencionou que em outras intervengdes Goran afirmou que quer garantir que a
ICANN continuard restrita a seu mandato e escopo de trabalho. Afirmou que a ICANN é
uma instituicdo muito importante do ecossistema de governanga, mas € preciso que ela
se mantenha restrita a seu mandato, pois tem observado que a ICANN esta passando a
sediar discussbes que sdo de outros espacos do ecossistema mais amplo da
comunidade. Citou exemplos relativos a propriedade intelectual e as questbes de
segurancga publica. Cré que a comunidade da ICANN ndo tem legitimidade para tratar
dessas questbes e mostrou preocupacdo com a ampliacdo do escopo da acdo da
organizacdo. Ele ndo acha que a comunidade ICANN teria a legitimidade para decidir

sobre questdes de direitos autorais, por exemplo.

Goran terminou sua participacdo falando das “Key Signing Keys” para o DNSSEC.
Abordou as questdes relativas a troca de chaves de assinatura do DNSSEC. Apontou os



riscos a seguranca da Internet e a complexidade do processo. Disse que todos o0s
operadores tém de estar preparados para o dia da troca, que sera no dia 11 de outubro.
Afirmou que caso o operador ndo esteja preparado isso causara problemas para o
acesso dos usudrios.

Maximiliano finalizou e agradeceu a participacdo do convidado reforcando o
compromisso do CGl.br com a ICANN, apesar das preocupacbes compartilhadas nas
perguntas. Colocou o CGl.br a disposicdo para ajudar com qualquer questdo que ele
eventualmente precise no Brasil.

Goran afirmou que gosta daquele tipo de ambiente e que foram boas perguntas, e que
esse € seu trabalho, respondé-las sempre que possivel. Agradeceu o convite e 0 tempo
dos conselheiros.

Homenagens:

O Coordenador iniciou um momento de homenagens aos conselheiros que, depois de
muito tempo, deixardo o Cgi.br: Carlos Afonso, Flavio Wagner e Lisandro Granville (este
Gltimo, ausente da reunido). Maximiliano disse que era um momento solene, um pouco
triste, mas também de celebragdo, para garantir que o bom trabalho seja lembrado e
registrado. Nesse momento, cada conselheiro fez uma fala prestando sua homenagem e
também foi entregue uma placa aos Conselheiros Carlos Afonso e Flavio Wagner como
agradecimento as suas contribuicdes Eduardo Levy entregou a placa a Carlos Afonso.
Demi Getschko entregou a placa a Flavio Wagner. Os conselheiros homenageados
registraram os agradecimentos.

A integra das homenagens serao disponibilizadas posteriormente no site do CGl.br.
05.- Internet das Coisas /loT

Antes de dar inicio ao tdpico, o Conselheiro Nivaldo Cleto fez uma proposta sobre a
certificagdo digital dos conselheiros para assinatura da Ata das reunides do Conselho de
Administragdo do NIC.br. Maximiliano passou a palavra para as consideragfes de
Nivaldo.



Nivaldo Cleto explicou que conseguiu 60 certificados digitais para celular e logo
conseguira alguns vouchers para assinatura em portal. Disse que disponibilizara alguns
funcionarios para fazer a certificagdo dos conselheiros, mas antes é preciso fazer um pré
cadastrado dos interessados, que deverdo enviar uma copia de alguns documentos. Na
proxima reunido ela trara as funcionarias para fazer a certificacdo dos conselheiros,
destacando que isso serd um exemplo para que mais pessoas utilizem a certificacdo
digital.

Maximiliano recomendou que Nivaldo encaminhe a questdo com a Assessoria. Em
seguida, o Coordenador o introduziu o ponto de pauta sobre plano de Internet das Coisas
do Governo Federal e apresentou o convidado Alberto Paradisi, que lidera as discussdes
dentro da consultoria contratada pelo consércio BNDES-MCTIC. O consorcio é formado
pela empresa de consultoria McKinsey & Company, o CPgD e o escritorio de advocacia
Pereira Neto Macedo. Destacou que o tema se inseria na agenda do CGl.br construida
no inicio do ano. A ideia de trazer Alberto Paradisi era compartilhar com os conselheiros
parte do resultado do que vem sendo desenvolvido no &mbito do grupo de trabalho.

O Sr. Alberto Paradisi comecgou sua apresentacdo agradecendo o convite e destacou que
sua area de especializagdo é em fibra Optica. Destacou também que o projeto faz parte
do Plano Nacional de Internet das Coisas do Governo Federal, que busca criar
fundamentos e politicas publicas no intuito de ter impacto através de politicas e acdes de
governo. O projeto tem impacto na dimensdo econbmica, de desenvolvimento
tecnoldgico e produtividade. A 10T possa trazer beneficios em termos de qualidade de
vida para a sociedade. Os dois ndo sdo excludentes quando se pensa nas cidades,
mobilidade, seguranca, etc. O projeto busca propor politicas publicas e acdes que cabem
ao governo executar e setor privado inovar para trazer beneficios. O projeto possui 4
fases e duracdo de nove meses. Ele encontra-se na segunda fase e quinto més de
execugdo. A primeira fase foi de levantamento do ambiente externo. A previsdo é
desenvolver um projeto de aplicagdo para os préximos 5 anos. Primeira fase se encerrou
no final de abril com disgnédstico e definicdo das aspiracbes do Brasil. A segunda fase
tem como objetivo mapear e eleger prioridades verticais (ambientes de negdcio) e
horizontais (temas que perpassam as verticais, como seguranca e privacidade,
educacao, infraestrutura, etc.). Destacou que o projeto ndo esta estrito ao consoércio, mas
busca colher a alimentacdo de muitos setores. No momento encontra-se na fase de
definicdo dos critérios e métricas que ajudardo a definir as verticais mercadoldgicas onde
se deveria colocar foco. Ele destacou que a governanca do projeto € estruturada em 7
niveis: consércio — desenvolvendo conteldos, organizando eventos; comité gestor,
formado pelo MCTIC e BNDES; comité executivo, que se reline uma vez por més e faz
alimentacdo constante com sugestdes e orientaces, que incluem o MCTIC e BNDES e
outras areas e/ou instituicdbes designadas pelo BNDES/MCTIC; 5- comité consultivo,



composto por pessoas de notoério saber na area de TIC cuja proposta € colocar ideias,
recomendacdes, orientacbes; 6- representantes da Camara IoT e outras organizacdes
relevantes; 7-todas as partes interessadas, como instituicbes governamentais, como
agentes privados, centros de pesquisa, academia, sociedade civil e outras organizacdes
relevantes. Isso esta refletido em seu modelo de governanca. Em seguida, apresentou
um benchmarking com modelos de atuacdo do Estado. Foram observados 3 padrbes e
identificou-se alguns padrdes de acdes por parte do governo focado seletivamente na
demanda, como no caso da Alemanha, onde a demanda € a indastria 4.0. Caso
semelhante na China e Jap&o. Na india o foco tem sido em cidades inteligentes. Ha
alguns paises que tem focado na demanda e outros na oferta. H4 agrupamentos de
paises, como a Unido Europeia, que tém se focado em elementos habilitadores.
Destacou onde ha maiores oportunidades mercadol6gicas para o Brasil. A lista inclui
setor publico, cidades inteligentes, manufatura avancada, logistica, agricultura,
automotivo, e outros. As tecnologias identificadas como nicho possuem potencial, mas
devem ser avaliadas caso a caso. Paradisi observou ainda que o projeto tem seguido
uma estrutura a partir do modelo da UIT, dividido em quatro camadas: camada de
dispositivos; camada de rede; a camada de suporte e aplicacdes; e camada de
seguranca. Apos descrever o papel e as tecnologias associadas a cada uma dessas
camadas, Paradisi apontou o papel central do middleware. Destacou também alternativas
para o que se chama de infraestrutura como servi¢o afirmando que é uma tendéncia que
vai repercutir muito. Destacou também as plataformas como servi¢os (PaaS) e disse que
a tendéncia é que sejam oferecidos como plataformas em nuvem para um mesmo
cliente, simplificando operacéo. Ressaltou o papel do Software como Servigo (SaaS). Em
seguida, destacou o papel da seguranca, observando que muito da seguranca vird de
projetos integrados, onde o desenvolvimento das fungdes ja nascera com uma visdo de
requisito de seguranca e as inovacdes serdo bastante incrementais. Sobre a aspiracdo
do Brasil para a 10T, € preciso definir um objetivo de alto nivel para identificar politicas e
acOes verticais. Nesse ponto tem se desenvolvido abordagem colaborativa com o
envolvimento do comité consultivo, a Camara de Internet das Coisas, os laboratérios do
futuro, workshops tematicos. Mencionou o papel da consulta publica, workshops e outros
eventos como instrumentos para acdo colaborativa e participativa. Paradisi também
apresentou uma sintese grafica com os quadrantes com as pretensées em loT existentes
em paises selecionados. No quadrante 1, esta os EUA como pais que quer ser lider em
tudo existe uma industria muito forte e por conta disso pode avancar em todas as
verticais, como casa conectada, setor automotivo, manufatura avancada, cidade
inteligente, etc). No quadrante 2, encontram-se o0s paises com escolhas bem focadas,
como a Alemanha. No quadrante 3, estdo 0s paises que abordam a questdo por uma
perspectiva global (envolvendo industria, preocupacdo com cidadaos e desenvolvimento,
etc). No quadrante 4, ha aqueles paises com uma escolha em uma Unica vertical. O
Brasil ainda é uma questdo aberta, pois ainda nao ha um posicionamento claro do pais
nos quadrantes. O Brasil certamente pode ser lider em alguns setores, mas



provavelmente terd que fazer escolhas — esse ponto é bastante consensado. Existem
oportunidades e possibilidade de atender a demanda e desenvolver a cadeia de oferta,
como agronegdécio, quimica, software, e outros. Em seguida, Paradisi descreveu os
ambientes de aplicacdo I0T. Segundo a metodologia da McKinsey & Company foram
identificados alguns ambientes, incluindo fabricas (automotiva, agricultura, etc.), salde,
cidades, lojas, industria de base, logistica (rodoviaria, naval, etc.), veiculos (ndo s6 sobre
rodas, mas aeronaves, navios, etc.), rural (agropecuaria), casas, escritorios e ambientes
de trabalho. Paradisi destacou os critérios de priorizacdo de ambientes, observando que
sdo os fatores que vdo, através das meétricas, pontuar os ambientes e, a partir da
pontuacdo, fazer as escolhas. Esses critérios estdo categorizados segundo trés
macroatributos: demanda, oferta e habilidades. Paradisi destacou que o objetivo € chegar
até o final de junho com a definicdo dos ambientes. Concluiu a apresentacao colocando-
se a disposicdo para sanar quaisquer davidas.

Maximiliano abriu para perguntas e comentarios.

Flavia Lefévre disse que parece estranho que o CGl.br ndo estivesse mais envolvido no
processo do plano de loT. Em um cenério de fortalecimento do CGl.br seria muito
importante, institucionalmente, que o Comité estivesse plenamente integrado. Flavia
ressaltou que ainda da tempo de incluir o CGl.br na fase preliminar de elaboragéo do
plano. Em seguida, questionou se as consultas que aconteceram no inicio do ano
estavam ligadas aquilo que foi apresentado por Paradisi e, caso sim, como estava sendo
0 processamento das contribuicbes que a comunidade deu as consultas publicas. Flavia
perguntou também como o consoércio esta trabalhando com a questao da seguranca e 0s
PLs do congresso relacionados com a protecdo de dados pessoais. Perguntou ainda
como tem sido, nas experiéncias internacionais, a regulacdo da interoperabilidade entre
sistemas de seguranca e equipamentos e diversos sistemas de diferentes fabricantes.
Flavia afirmou que, pelo foco do consumidor, aqueles pontos levantados eram bastante
preocupantes, especificamente do ponto de vista da competitividade e condutas
anticoncorrenciais e do ponto de vista do direito de escolha.



Percival Henriques observou que o plano cumpria, inicialmente, o objetivo de acertar a
demanda do mercado nacional para que se pudesse pegar a melhor oferta e isso, do
ponto de vista do desenvolvimento, tem-se uma questdo de envolvimento de capacitacdo
de sua propria induastria, habilitando-se o desenvolvimento. Observou que ha ainda o eixo
principal “onde queremos estar”, como estamos preparando APLs locais, capacitacdo
nacional, etc. Ele mencionou a capacidades do CEWEB.br como sendo extremamente
importantes de serem consideradas nesse processo. Percival destacou as variaveis de
seguranga dos dispositivos, relacionando com firewalls e outros e citou ainda aspectos de
seguranca como razdo para focar em produgcdo nacional de dispositivos, garantindo
padrbes de seguranca.

Thiago Tavares cumprimentou Paradisi pela apresentacdo e disse que entendeu melhor
a proposta do plano. Reforcou que CGl.br deveria ser prestigiado naquele processo, em
razao dos temas tratados e das expertises que existem na instituicdo, como seguranca.
Aquele tema deveria ser um tema central na pauta do CGl.br e propbs que seja discutido
nas reunibes dali para frente. Thiago reconheceu o valor do gesto de Maximiliano ao
pedir contribuicbes dos conselheiros por meio de algumas consultas, porém ele
considerou que houve um problema de prazo e também ndo havia informacao suficiente
para contribuir. Thiago ponderou que as informacdes apresentadas por Paradisi
interessam a outros setores, incluindo os diferentes setores representados no CGl.br e
corpo técnico do NIC.br.

Maximiliano informou a Paradisi que Flavia, Percival e Thiago representam o Terceiro
Setor. Em seguida, comentou que existe um Decreto que criou a Camara que cuida das
questbes envolvendo Internet das Coisas no Brasil. Essa Camara é multissetorial
(sociedade civil, academia, setor privado) e, em Ultima instancia, valida todo o projeto de
consultoria entre MCTIC/BNDES. Em setembro espera-se que sejam apresentadas as
propostas para essa Camara, que validara e encaminhard o resultado para o Governo.
Maximiliano destacou que considera oportuna a participacdo do CGl.br no processo,
esclarecendo que o NIC.br esta representado na Camara desde o inicio pelo Demi
Getsko; Recentemente, Vagner Diniz, gerente do CEWEB.br, também pediu para
participar. Destacou ainda a realizacdo de dez workshops, um deles somente para tratar
de assuntos regulatérios e teve grande participacdo da sociedade civil, em particular da
area de defesa do consumidor. Destacou que vem sendo feito um trabalho dentro do
consorcio para consultas. Sobre a consulta publica ja realizada, Maximiliano esclareceu
gue foram recebidas mais de 1300 contribuigbes que serviram de ponto de partida para o
trabalho da consultoria e se identificou que alguns temas eram recorrentes. Em funcéo
disso, tém sido feitas consultas publicas menores tratando de pontos especificos
identificados. A primeira foi uma consulta publica aberta e geral, no modelo do Marco
Civil da Internet (MCI). Pode-se melhorar isso, mas destacou que entre 0s processos de



elaboracdo de propostas normativas dos quais ja participou, aquele havia sido o maior
namero de participacdo, inclusive mais do que o MCI, que ndo teve workshops e ndo
chegou a mil contribuicdes. Disse que era saudavel a participacdo do CGl.br e pode-se
discutir os modos de aprofundar essa participacao.

Flavia Lefévre perguntou se houve uma razéo especifica para nao se definir que o CGl.br
nao participasse desse processo, ja que foram convidados representantes de diversos
setores, inclusive algumas pessoas do NIC.br.

Maximiliano explicou que quando se criou a Camara, fez-se um convite para o NIC.br
indicar alguém para participar do processo. Ele ndo sabia dizer como foi o processo de
indicagdo e disse que buscaria resgatar o processo para se certificar como ocorreu.
Observou ainda que o assunto foi pautado por ele justamente para ouvir os conselheiros.

Thiago Tavares pediu a palavra para perguntar como seria possivel fazer uma ponte
entre o CGl.br e as discussdes que ja estao ocorrendo na Camara de loT.

Flavia Lefévre pediu a palavra para dizer que o MCI teve varias consultas publicas
relacionadas e mencionou a consulta do CGl.br para o Decreto de regulamentacdo do
MCI, as consultas do Ministério da Justica e do Congresso Nacional, além da Comissao
Geral na Camara com ampla participagao.

Maximiliano respondeu ao comentario de Flavia esclarecendo que ele estava falando
apenas da consulta de carater executivo.

Alberto Paradisi respondeu as peguntas. Informou que o consoércio recebeu todas as
contribuicbes, sistematizou e colocou isso a disposi¢do do trabalho. O Escritério Pereira
Neto Macedo esta acompanhando 0s processos regulatorios relacionados a privacidade
e protecdo de dados. A questdo de interoperabilidade € um tema quente e as questdes
regulatérias sdo importantes, mas ndo Unicas, pois existem padrdes mais fortes trazidos
pela industria do que pelas regras das agéncias. Ele acha que 10T vai seguir nessa linha.
Ele avaliou o cenario como sendo ainda bastante fragmentado. Paradisi disse que ndo
foram identificadas iniciativas regulatorias em outros paises nesse sentido. Foi
identificado apenas um movimento de inddstria na Unido Europeia, onde a
interoperabilidade se desenvolve no campo, com trabalhos conjuntos e casos de
sucesso. O papel do governo tem sido de fomentar o trabalho conjunto com a industria.

Flavia Lefevre perguntou em seguida se havia uma abordagem para interoperabilidade
que trate especificamente de equipamentos e mecanismos de seguranga, ou se estava
sendo tratada de uma forma Unica.



Paradisi explicou que o grupo de interoperabilidade na Europa é um grupo s6. Ha
preocupacbes com interoperabilidade, mas isso ndo tem sido executado no nivel
regulatério. Destacou os diferentes tipos de interoperabilidade e ressaltou que a
interoperabilidade de dados é mais importante. Ele explicou que esse movimento tem
sido natural na indUstria de telecomunicacfes e ha um interesse desses setores em optar
por tecnologias interoperaveis. Paradisi ressaltou que a seguranca é muito importante e
oportuna e que vai ser o desafio dos proximos meses. Em relagdo a seguranca do
arranjo produtivo, Paradisi disse que a colocacao € muito boa e oportuna. Pediu desculpa
por ndo envolver o nome do CGl.br e NIC.br e se disse contente de saber que ha
interesse em contribuir com o tema. Paradisi destacou que o momento atual é de buscar

ocupar 0s espacos em branco relacionados a tecnologia.

Percival Henriqgues destacou que a questdo da contribuicdo se da muito além da
contribuicdo individual de pessoas. Deve haver um método para ndo deixar espagos em
branco e verificar quem ja esta fazendo e trazer isso pra dentro do que esta sendo feito
no ambito de loT.

Maximiliano comentou que o universo de aplicacdes em IoT é 0 universo da Internet,
assim, ndo se pode prever até onde vai. Na industria existe um esfor¢o alemé&o de pegar
o que foi feito em industria 4.0 e difundir para o resto do mundo. Ainda ndo se tornou um
padrédo de fato. O que se tenta promover € que as tecnologias sejam interoperaveis para
se evitar a criagcdo de silos. Na questdo sobre prote¢édo de dados, o que tem recebido na
Camara é uma preocupacdo da comunidade que esta avaliando a implementacéo de loT
com o PL de protecdo de dados que esta no Congresso Nacional. Maximiliano disse que
aquela era uma preocupacgdo da industria e citou o caso da Fecomercio. A preocupagao
€ com a forma como esta redigido o texto no ponto que trata do “consentimento”.
Enquanto governo, Maximiliano disse que o que se costuma falar € que se deve
encontrar um equilibrio entre a protecao da privacidade e a inovacéo.

Considerando o comentario de Maximiliano, Flavia Lefévre pontuou que a questao do
consentimento, no que diz repeito a Internet, é algo ja esta previsto também no MCI.

Maximiliano concordou com a observacdo de Flavia e completou com a informacgéo de
gue o material da Fecomercio levanta inclusive a preocupacédo com o MCI. Disse que a
comunidade de IoT tem se preocupado também com as questdes de gerenciamento da
rede na forma como esta redigido no MCI.

Flavia Lefévre destacou que o MCI tem dispositivos especificos para a questao do
gerenciamento de redes e para a neutralidade. Sdo duas coisas distintas tanto no MCI
guanto no Decreto de regulamentacéo.



Percival Henriques disse que o ponto mencionado por Flavia é algo muito mais sutil. Nao
€ mitigar um ataque, mas desde ja privilegiar determinado trafego sem nada ter
acontecido. Ressaltou a importancia de considerar que s6 é possivel intervir se houver
algum problema de seguranca, bem como é importante ndo transformar tudo em uma
guestdo de seguranca.

Flavia Leféevre defendeu que agquelas questbes levantadas pelos Conselheiros
evidenciavam a importancia do envolvimento do CGl.br naquela discusséo, ajudando a
legitimar o processo.

Maximiliano deu prosseguimento as perguntas e comentarios dos demais conselheiros.

Luis Fernando Castro perguntou sobre a metodologia da empresa de consultoria
McKinsey observando que o estudo reproduz modelos mundiais para ndo se ter um
modelo brasileiro Gnico que converse consigo mesmo e em portugués. Perguntou ainda
de que modo os resultados dos estudos podem ser utilizados pela sociedade em geral,
incluindo o setor privado.

Marcos Dantas agradeceu a rica apresentacdo de Paradisi. Observou que se esta diante
de uma nova fase tecnolégica com impactos econdmicos, sociais e, naturalmente, alguns
paises assumem a lideranca e essas tecnologias acabam chegando junto com
organizacdes empresariais que desenvolvem as pesquisas e projetos e acabam
incorporando concepcdes que vem de fora. Marcos Dantas questionou qual o papel que
se prevé para a pesquisa cientifica tecnolégica brasileira naquele contexto. Perguntou
como pode ser ou sera incorporada nessa nova janela de oportunidades em termos de
recursos, mobilizacdo de laboratérios, universidades, centros de pesquisa, integracao
universidade-industria e conteddo nacional nas demandas. Nesse sentido, se ja existia
algum tipo de previsdo, Dantas sup6s que ainda ndo devem ter avancado em questao de
volume de recursos para pesquisa cientifica e tecnolégica.

Marcos Vinicius Souza destacou que um dos principais pontos que tem acompanhado na
discussao do projeto vai nessa linha do que é loT para um pais como o Brasil. O estudo é
importante para se fazer uma priorizagdo em termos de politica industrial e utilizar dados
e evidéncias para priorizar setores. Ponderou que o momento atual é de escassos
recursos financeiros de modo que é necessario dizer ndo para setores que nao sao
prioritarios. Destacou que a McKinsey foi uma escolha acertada, explicando que a
consultoria possui clientes globais e de diferentes setores, o que ajudard na decisdo do
gue deveria ser prioritario ou ndao no pais. Informou que o MDIC tem defendido, no
ambito do grupo, um correto balanceamento entre os setores. Marcos Vinicius explicou
gue nao adianta o Brasil ser lider mundial com uma cadeia de fornecedores estrangeira,
pois ndo se conseguiria desenvolver nada internamente. Também ndo adiantaria

selecionar um setor muito nacional, como o téxtil, que pode ter ou ndo impacto em uma



politica de I0T. Disse que é essencial para o projeto identificar o que serd necessario
desenvolver, principalmente se o Brasil possui empresas capazes de levar a adiante ou
de puxar os investimentos e se h& capacidade cientifica e tecnologica para fazer
acontecer. De acordo com Marcos Vinicius, o0 maior receio é que isso sofra pressodes
politicas de setores importantes que vao ficar de fora por uma série de critérios. Escolher
onde apostar as fichas entra muito na questdo dos critérios de escolha e existe uma
grande disputa sobre o que deveria ser usado para fazer a selecéo dos setores. Marcos
Vinicius manifestou em seguida algumas duvidas relacionadas ao ponto destacado por
Paradisi sobre a manufatura “dentro da fabrica” e afirmou que o grande diferencial da
abordagem internacional para a manufatura avancada € a ideia de manufatura fora da
fabrica e integracdo de toda a cadeia e sua conexdo, algo que parecia ndo ser
considerado pelo grupo de trabalho. Sobre o aspecto da interoperabilidade, Marcos
Vinicius relatou a discussdo que acompanhou sobre o assunto em reunido do G20 e
avaliou que em alguns paises 0 governo ndo tem se envolvido muito nessa questao.
Destacou ainda que os principais equipamentos utilizados sdo estrangeiros, de forma que
quando se coloca barreiras de interoperabilidade internamente ou se impede a entrada
desses equipamentos 0s torna muito caros para utilizacdo no Brasil. Marcos Vinicius
colocou uma pergunta adicional para os presentes sobre a protecdo de dados pessoais,
guestionando se o0 uso do termo “pessoais” nesse contexto refere-se a pessoa fisica ou
juridica. Na industria de manufatura avancada, por exemplo, ocorre muita troca de dados
de pessoa juridica. Em casos como o mencionado, Marcos Vinicius perguntou se a
legislacdo de protecdo de dados pessoais abarca esse tipo de dado. Em seguida,
destacou que a participacdo do CGl.br é importante no processo, mas ele ndo vé
necessidade do CGl.br entrar agora, dado que o atual estagio esta focado apenas na
definicdo de critérios, eleicdo de eixos de acdo e definicdo de setores. Ele acha que apos
essa fase, a participacdo do CGl.br sera imprescindivel na discussdo que envolvem os
aspectos técnicos.

Henrique Faulhaber disse que o Brasil chegou atrasado na discussédo sobre 10T, inclusive
0 CGl.br entrou tarde naquele assunto. Ponderou que a participacdo do CGl.br conforme
a sugestdo de Marcos Vinicius ia de encontro ao que ele também pensa. Ele
Parabenizou a forma com a qual a Camara de loT e o Consércio estdo divulgando as
informagdes. De fato ndo houve envolvimento formal do CGl.br, mas ainda ha tempo de
estabelecer a participacdo. Em seguida, argumentou que Internet das Coisas nédo é
exatamente a mesma coisa que Internet e talvez tome mais um caréater intranets do que
Internet. Defendeu que é importante para o CGl.br que o protocolo IP seja uma
ferramenta importante de padroniza¢do da chamada IoT. Henrique se disse preocupado
com aplicacbes de loT em frequéncias néo licenciadas que usam arquiteturas
proprietarias que sequer tem o IPv6 na ponta. Henrique acredita que o CGl.br tera uma
oportunidade grande de trabalhar nessa questdo de que a loT se pareca mais com a
Internet do que se parece nesse momento. Destacou a importancia de que 0s proximos



workshops tenham convite para o NIC.br, CGl.br e os conselheiros, pois certamente ha
muito o que contribuir.

Eduardo Parajo aproveitou as palavras anteriores para reiterar que ja existem varios
desenvolvimentos no mundo nesse processo, seja em agricultara, partes residenciais,
etc. Parte dessas questdes e processos vao se dar na Internet, mas outras coisas ndo
poderdo estar na Internet por questdes obvias de garantias de qualidade do meio fisico, o
gue se consegue transmitir, a importancia do dado e tudo mais. Parajo mencionou as
criticas existentes a lei da informatica com relacdo a criacdo de barreiras. Explicou que
guando se pensa em regulagcdo, deve-se levar em consideracdo que a Internet esta
chegando em todos os lugares, porque mesmo com bastante regulacdo vocé teve um
modelo que permitiu o crescimento grande. Ao se falar em tentar regular 10T, ou criar
regras, ou barreiras pode-se ficar fora do negécio e ai ndo havera volume de mercado
para isso, assim como nao se pode abrir mdo do desenvolvimento tecnoldgico nacional.
Nesse sentido, Parajo perguntou como o grupo de trabalho estava lidando com as
possiveis barreiras para ndo se cair no mesmo problema que deixou o pais atras em
relacéo a industria de informatica.

Alberto Paradisi iniciou seus comentérios pela questdo regulatéria, afirmando que a
regulacdo deve atuar como um facilitador estratégico e ndo uma barreira, a exemplo da
regulacédo sobre roaming internacional. Observou que a egulacdo da ANVISA tem uma
grande oportunidade no uso de TICs na saude, mas a regulagado precisa ser inteligente
para que empresas de base tecnoldgica brasileiras possam desenvolver tecnologias.
Comentou também que tecnologias proprietarios ndo permitem ganho de escala, mas
este € um tema complexo que necessita aprofundamento. A McKinsey estd trazendo
modelos mundiais para ndo repetir esforcos nesse campo, mas sem desconsiderar as
especificidades e realidade socioeconbmica do pais. Os resultados estdo sendo
divulgados, talvez ndo no detalhe Gltimo para néo criar ruidos que atrapalhem o trabalho,
mas o0s resultados tém que ser apropriados e divulgados em sua plenitude. Paradisi
ressaltou que € preciso encontrar espaco para a ciéncia e tecnologia nacional. Os
espacos sao poucos, mas existem. Nao ha como invadir espacos de P&D de empresas
como Google e Apple, mas é preciso um engajamento estratégico com o tema. Na
questdo de investimentos, Paradisi acredita que o redirecionamento de 5 a 10% dos
recursos existentes para a tematica loT, tendo alinhamento e foco, ja sera um avanco.
Em relacdo a manufatura avancada, Paradisi disse que existe uma diferenca entre a
abordagem europeia e estadunidense, porém ele redirecionaria a questdo para a
McKinsey. O tema da interoperabilidade esta sendo deixado para o setor privado, o que
ele considera correto. Deve-se fica atento ao que estd sendo consolidado no mercado.
Paradisi encerrou sua contribuicéo e se colocou a disposi¢ao dos interessados no tema.

Thiago Tavares mencionou os varios workhops realizados pelo consoércio. Mas no que



pese o0 conhecimento das pessoas que participaram desses workshops, o fato é que
CGl.br e NIC.br possuem muito conhecimento especializado, além disso o Comité possui
um mandato outorgado por varios setores da sociedade. Desse modo, Thiago propbs a
realizacdo de um seminério de dois dias, organizado pela Camara e envolvendo CGl.br,
com fins a aprofundar cada um dos assuntos mencionados ha apresentacao.

Flavia manifestou apoiou a sugestédo de Thiago Tavares.

Maximiliano disse poderia avaliar a sugestdo de Thiago, ponderando que, assim como
CGl.br, a Camara de loT também tem o seu mandato. Observou que ja havia uma
grande participacdo da sociedade civil dentro da Camara e disse que era importante
pensar na ampliagdo do CGl.br dentro do projeto. Ele acredita que a participacdo do
Comité seria na linha dos aspectos politicos e legais, ja que a parte técnica esta
representada pelo NIC.br. No caso dos aspectos politicos juridicos mencionados,
Maximiliano sugeriu uma reunido com a equipe do projeto e representantes do escritdrio
Pereira Neto Macedo, pois como apontado por Paradisi, a fase atual do projeto lida
apenas com definicdo de prioridades; em um segundo momento, podera haver mais
aprofundamento. Maximiliano disse que cuidaria de enviar os convites para o0s
Conselheiros, destacando especialmente Flavia, Thiago e Marcos Dantas que se
mostraram interessados no assunto.

Thiago Tavares disse que a vinda do escritério de advocacia é valida, mas sera algo de
carater meramente informativo. De acordo com Thiago, 0 assunto nunca chegou
formalmente ao plenario. Sua defesa era de que os conselheiros do CGl.br gostariam de
participar da construcdo da politica e ndo apenas serem informados sobre ela.

Maximiliano relativizou as afirmagfes de Thiago e destacou que poderia se avaliar sua
proposta. Em seguida, solicitou que Paradisi verifique junto ao grupo de trabalho de que
maneira o CGl.br pode participar dos processos de trabalho e que todos os futuros
workshops sejam comunicados aos conselheiros interessados, para isso, a Assessoria
disponibilizara a ele os e-mails dos conselheiros.

06.- Férum da Internet no Brasil

Maximiliano abriu a discusséo informando sobre a documentacdo encaminhada a todos
para embasar a discussao e que o Conselheiro Flavio Wagner era o relator da proposta.
O Coordenador esclareceu que Flavio apresentou a proposta de reformatacdo para o
Forum da Internet no Brasil. A proposta resultou de um grupo nomeado na reuniao
anterior.

Flavio afirmou que a ideia era trazer uma proposta baseada nas diretrizes enviadas na
lista de e-mail dos conselheiros, buscando seguir o modelo do IGF global. Relatou que a



programacdo seria baseada em workshops submetidos pela comunidade, havendo uma
chamada aberta estabelecendo critérios de como deveriam ser submetidas propostas de
workshop e uma comisséo independente com pessoas de todos os setores. Ressaltou
gue a homologacédo final seria feita pelo plenario do CGl.br. Descreveu a grade de
programacdo sugerida, eventualmente com um dia zero e dois dias e meio com
workshops, com no maximo 3 trilhas em paralelo. Falou sobre a proposta de 21
workshops e 3 sessdes plenarias, uma em cada dia, sendo que as sessfes plenarias
seriam organizadas pelo préprio CGl.br, que definiria quais seriam os temas dessas 3
sessbes plenarias. Disse que se poderia organizar tudo de modo que os workshops
alimentassem as discussdes plenarias. Explicou que o “dia zero” € um dia livre, que
utiliza a infraestrutura ociosa do evento no dia anterior ao inicio formal. O CGl.br
receberia propostas do Dia 0, as quais ndo passariam por uma avaliacdo técnica, sendo
submetida a critérios mais simples. Disse que o CGl.br ofereceria a infraestrutura do
local, coffeebreak etc. Flavio chamou ateng&o para a necessidade de se definir o tema
principal. Flavio listou as acdes que o CGl.br deveria tomar: adotar um tema principal
para o evento; organizar uma lista de palavras-chave que poderiam inclusive ser as
mesmas do IGF global;, homologar a sele¢cdo dos workshops. Chamou atencdo para a
necessidade de se definir o tema rapidamente, pois a comissdo trabalhard apenas no
més de agosto; os temas para as sessbes plendarias poderiam ser definidos no final de
agosto. Em relacdo ao tema, sugeriu que — para alinhar o pré-IGF nacional — o CGl.br
considere a possibilidade de replicar o mote do IGF global: “Shape your digital future”, um
tema amplo, com a possibilidade de se fazer um titulo parecido para o Férum brasileiro.
Lembrou ainda que ha uma discussdo paralela sobre eventual financiamento de
participantes, palestrantes, etc. Nao houve proposta de criacdo de novo GT de
conselheiros para acompanhar o trabalho, sendo que a Assessoria e 0 setor de eventos
do NIC.br ficariam responsaveis pela organizagdo do evento propriamente dita, como a
parte técnica de preparar a chamada, divulga-la e organizar o trabalho para a comissao
de workshops. Quanto ao calendario proposto e a estrutura necesséria. Flavio disse que
0 evento seria em novembro e que o espaco fisico teria 3 salas em paralelo no maximo,
nao sendo necessario uma estrutura muito grande. Flavio lembrou da necessidade de se
definir a chamada de workshops e fazer a selecdo. Reforcou que o critério para os
workshops € que sejam multissetoriais, trazendo palestrantes/debatedores diversos em
termos de setores, género e regides do pais; critérios similares aos do IGF. Flavio
finalizou indicando que o pleno poderia primeiro validar a estrutura geral do evento e que
depois se poderia debater mais sobre outras questdes.

Maximiliano perguntou se o fim de novembro, conforme proposto por Flavio, seria um
periodo negociavel.

Flavio disse que era algo a se checar junto a Assessoria, tendo em vista que o objetivo
principal seria evitar colisdo com outros eventos, mas que seria possivel sim rever a data,



gue havia alguma margem de alteracao.

Henrique Faulhaber parabenizou o trabalho e disse que a proposta contemplava o que
ele esperava ver, que era uma modificacdo geral no formato do Férum. Colocou a
proposta de levar o Férum para o Rio de Janeiro, lembrando que o Rio nunca sediou um
Férum e que hoje conta com infraestrutura de hotelaria muito boa por conta das
Olimpiadas. Disse que tem autorizacdo da prefeitura para oferecer prédios publicos para
abrigar o Férum.

Percival concordou com a proposta de Flavio no formato, ponderando que seria
interessante que se colocasse na Internet mais conteldos relacionados com decisdes do
pleno, de modo a envolver a comunidade. Percival disse que concorda com todo o
formato e chamou atencdo para a necessidade de se debater questdes teméticas e de
mobilizacdo com mais antecedéncia (e se voluntariou para auxiliar nisso). Percival apoiou
a decisdo de se fazer o Férum no Rio de Janeiro e reforgou que € possivel realizar o
evento respeitando o teto orcamentario preestabelecido de 700 mil reais.

Thiago parabenizou Flavio pela proposta, com a qual estava de acordo, e deu a sugestao
de que o dia zero tenha um espaco para que as Camaras de Consultoria do CGl.br se
relinam. Ressaltou que essa foi uma inovacdo do Férum realizado em Porto Alegre que
deu muito certo. Thiago apoiou a proposta de Henriqgue de fazer o Férum no Rio de
Janeiro, ndo apenas porque a cidade é maravilhosa mas também porque la esta uma
diversidade de conselheiros. Citou, nominalmente, Henrique Faulhaber, Marcos Dantas e
0 Conselheiro recém-eleito, José Luiz Ribeiro; ressaltou ainda que serd mais uma
oportunidade de estarem junto com o conselheiro Carlos Afonso (que agora deixara de
ser conselheiro). Sobre o custo, Thiago afirmou que o Henrique resolveu uma grande
parte da questdo por conseguir o0 apoio da prefeitura da cidade.

Eduardo Parajo também parabenizou Flavio pela proposta, ressaltando que ficou muito
boa. Concordou também com a sugestéo de Thiago de aproveitar o dia zero para reuniao
com as Camaras. Parajo disse ndo ver problema de fazer o Forum no Rio de Janeiro,
sendo que havia sugerido Sao Paulo na reunido anterior apenas por questédo de logistica
e custo. Ressaltou que com os apoios locais relatados por Henrique, a sugestao é bem-
vinda.

Maximiliano perguntou a Flavio sobre questdo orcamentaria para o evento. Sugeriu
também que as sessdes plendrias sejam setoriais, reservando uma sesséo plenaria para
cada setor representado no CGl.br. Disse que chegou a encaminhar essa proposta em
outro momento, pediu que Flavio comentasse sobre essa possibilidade.

Flavio disse que as sessdes plendrias serdo multissetoriais, sob o controle direto do
CGl.br, assim como é feito pelo IGF em que elas sdo controladas pelo MAG. Cada setor



estaria representado de forma equilibrada; assim como todos os workshops, pois os
proponentes teriam que assumir a responsabilidade de garantir participacdo multissetorial.

Maximiliano perguntou quem definird a agenda de cada uma das sessdes plenarias.
Flavio respondeu que quem definirA os temas da plenaria é o pleno do CGl.br.
Completou ainda que é também o pleno que definird moderadoras ou moderadores (que
poderdo ser conselheiros ou ndo), bem como 0s nomes que serdo convidados para as
sessbes. Sobre questdo orcamentaria, Flavio lembrou que havia uma previsdo
orgcamentaria de até 1 milhdo de reais.

Glaser completou que como nado havia uma aprovacédo do Férum até entdo, a verba havia
ficado congelada, aguardando definicdo, sendo que, conforme as orientagdes de reducéo
de custo, deveria ser possivel fazer o evento com menos recursos.

Maximiliano pontuou que o valor j& havia sido reduzido para R$ 700 mil, que o esforco
para contencdo é adequado para o0 momento, entdo ele pediu que Assessoria fizesse
uma previsdo mais precisa de orcamento e circulasse para os conselheiros. Flavio
pontuou que é possivel fazer o Forum com o valor de R$ 700 mil, mas que uma previsao
mais detalhada é necessaria para se ter certeza. Flavio concordou com a proposta de
Thiago de alocar as Camaras no dia zero. Maximiliano também disse que essa era uma
boa ideia.

Henrique elogiou a forma como Flavio planejou as sessdes, ressaltando o modelo
multissetorial do IGF e propds que uma das main sessions seja sobre seguranca, sendo
as demais definidas a partir da analise do conjunto das propostas recebidas para os
workshops.

O Embaixador Benedicto Fonseca comentou que o formato proposto parecia muito
interessante e apropriado porque replicaria 0 modelo do IGF e também do CGl.br, com
todos os esforcos sendo multissetoriais. Disse que o formato tem efeito didatico em
relacéo a participacdo no evento regional e depois no global, pautando a preocupacao do
multissetorialismo perpassar todo o evento. Afirmou que uma dificuldade no IGF é
envolver governos no processo, sendo que no ambito nacional essa dificuldade podera
ser superada uma vez que o proprio CGl.br e membros do governo poderao estimular a
proposicdo de workshops. Sobre o dia zero, Benedicto defendeu que o dia tenha
atividades com um carater diferente das demais. Disse que nesse dia geralmente se da
espaco a governos nacionais no IGF, sendo que é também utilizado para dar mais vazéo
a discussdes que ndo conseguem espaco na programacao oficial.



Benedicto finalizou dizendo que no caso do evento nacional isso ndo sera um problema,
ponderando que a ideia das Céamaras é boa, mas que é necessario reservar espaco
também para outros temas ainda néo previstos, em geral “de momento”.

Flavio destacou que existe uma regra no IGF na qual nenhum membro do MAG pode
propor workshops. Defendeu que, se cabe ao plenario do CGl.br fazer a homologacao
final dos workshops selecionados, parece razoavel a analogia de que os conselheiros
nao deveriam liderar a proposicdo de workshops. Ressaltou que havera uma comissao
independente, com integrantes convidados para fazerem a sele¢cdo do workshops, com a
homologacéo final feita pelo CGl.br.

Maximiliano fez um adendo sublinhando que a comissdo independente far4 apenas a
avaliacdo, mas que sera o pleno que decidira os selecionados de fato.

Flavio concordou dizendo que sim, a Comisséo fara a avaliacdo e o pleno a homologacao
final. Flavio lembrou ainda que no primeiro ano do novo modelo vale muito o esfor¢o dos
conselheiros de fazer o corpo a corpo com suas comunidades para motiva-las a fazer
suas propostas, inclusive o Governo.

O Embaixador Benedicto manifestou certa discordancia da regra de conselheiro ndo
poder apresentar proposta (como na regra do MAG), porque aqui sdo representados
Ministérios que teriam interesse em propor temas. Disse que o representante que esta no
pleno — diferentemente do que ocorre no MAG — ja € o representante que tem o0 mandato
para puxar os debates publicos sobre determinados temas, sugerindo entdo que a regra
seja flexibilizada no caso do Férum brasileiro para ndo impedir que essas iniciativas de
governo entrem na agenda. Maximiliano interveio dizendo que entende que se fala de
pessoa e ndo 6rgdo, exemplificando com o seu proprio caso em que ele (Maximiliano)
nao proporia um workshop, mas alguém de sua secretaria no governo poderia fazé-lo.
Maximiliano deu ainda outro exemplo de que a Sociedade Brasileira de Computacdo
poderia propor um workshop e que isso ndo concorreria com o fato de Flavio Wagner
(membro da SBC) estar no pleno e homologar a selecao final.



Maximiliano disse que seria interessante para as atividades de mobilizagéo, ja preparar o
formulario das propostas de workshops para os Conselheiros circularem. Flavio recordou
gue so é possivel se fazer a chamada depois de se definir data, local e tema, no minimo.
Glaser fez proposta pratica de que Flavio continue como coordenador do Férum da
Internet (mesmo depois de encerrado seu mandato como Conselheiro) e faca
planejamento maduro com modelo, data e demais detalhes e traga isso para o pleno.
Flavio afirmou que segundo o cronograma, diversas decisfes tém que ser imediatas.
Thiago Tavares apoiou a proposta de Glaser.

Nivaldo relatou que o evento tem sido decepcionante, mas acredita que este ano sera
possivel congregar a comunidade de maneira mais consistente. Pediu esclarecimentos a
Flavio sobre a aprovacao dos workshops e dos nomes de palestrantes.

Flavio explicou o funcionamento da aprovacdo de workshops no IGF, dando como
exemplo a propria participacdo do CGl.br. Ressaltou que o principal é divulgar as
informagdes o quanto antes.

Henrique disse que, sobre a participacdo de governo, o CGl.br pode conseguir que
governos participem mais se o foco for ampliado para outros poderes além do executivo.
Disse que é importante considerar também o Legislativo, Judiciario e Ministério Publico,
gque estdo envolvidos de alguma maneira nas Camaras, e que também podem propor e
participar dos workshops. Sugeriu fazer tutoriais no dia zero, deu exemplo dos tutoriais
do NIC.br sobre IPv6, seguranca da informacdo e Pontos de Troca de Trafego, que
podem atrair e manter o publico.

Luiz Fernando Castro disse que seria interessante ter um modelo do que é um workshop.
Pediu que fosse antecipado esse modelo para facilitar a articulacdo com parceiros.

Flavio explicou os formatos aplicados no IGF e ressaltou que sao amplos, podendo-se
inclusive propor outros formatos, frisando que a demanda principal € que sejam sempre
multissetoriais.

Eduardo Parajo sugeriu que a Assessoria encaminhasse os documentos enviados pelo
CGl.br para o IGF de 2017 para que Luiz Fernando conheca melhor os formatos de
sessdo. Sobre a escolha do local, Parajo esclareceu que foi o préprio pleno que decidiu,
em reunido anterior, que seria em Sao Paulo, frisando que n&o foi escolha dele nem do
grupo menor que debateu a reformatacdo do evento.

Flavio ressaltou que o ponto mencionado por Parajo seria uma decisdo do pleno
alterando a decisdo anterior do proprio pleno. Flavio mencionou a questdo financeira,
ressaltando que as demais questdes de formato ja debatidas estdo aprovadas. Disse que
uma proposta é a de financiamento das pessoas que tém papéis nos workshops



(moderadores). J& a questdo das bolsas para participantes, levantada pela Conselheira
Flavia, é algo a ser discutido em outro momento. Flavio sugeriu apoio de palestrantes e
de organizadores dos workshops que forem selecionados, ressaltando que existirdo
aqueles que ndo precisam de tal apoio, como pessoas da cidade e pessoas de
organizacdes que tenham recursos para esse fim. Com isso, explicou Flavio, o apoio
seria destinado de forma equilibrada e multissetorial — porque necessariamente isso &
uma condicdo para a aprovacdo do workshop. Disse que nado se trata de pagar para um
Unico setor, paga-se para as pessoas que vém dar contribuicdo como palestrante nas
propostas aprovadas pelo CGl.br. Flavio defendeu que essas informacdes estejam
presentes na chamada dos workshops.

Maximiliano disse que tem preocupacdo em tomar aquela decisdo com calma, afirmando
que o historico fala contra a proposta. Defendeu que ndo € uma boa saida inserir as
informag6es mencionadas por Flavio na chamada, pois ele acha que isso pode fomentar
iniciativas que nédo viriam naturalmente. Pode-se discutir isso na proxima reunido.
Maximiliano afirmou que combinou com Flavia, antes que ela deixasse o plenario, que ele
nao encaminharia nenhuma deciséo sobre esse tema sem a presenca dela. Como alguns
Conselheiros tinham que deixar a reunido naguele momento, ele ressaltou que ndo seria
um bom momento para a decisdo. Aquela era uma decisdo complicada, indicando que
nao seria uma boa pratica pagar os custos de um representante da empresa, por
exemplo, s6 porque ele seria debatedor, deve estruturar isso melhor.

Flavio registrou que o tema do Férum havia ficado para o Ultimo ponto para discussao
novamente e ndo havia mais quérum pra decidir, de maneira que a chamada sairia sem
aguela informacéao.

Eduardo Parajo sugeriu, como encaminhamento, a divulgacdo da chamada pedindo que
os proponentes indiqguem se precisam de apoio ou ndo. Depois o0 pleno decide se apoia
ou nao.

Thiago sugeriu que se pergunte se o0 proponente necessita de apoio para passagem e/ou
hospedagem.

Glaser discordou daqueles encaminhamentos propostos, defendendo que ndo adiantava
se tomar meia decisdo, pois isso resultaria em pessoas contatando a Assessoria para
saber informacbes mais precisas. Defendeu que n&o colocasse nada se deixando a
deciséo relativa ao dinheiro para depois.

Luis Fernando comentou sobre sua participagdo em um evento em Cuba e disse que
encontrou um grupo de Mulheres pesquisadoras na area do direito que tratam de
governo eletrbnico pela 6tica de género. Disse que 0 grupo manifestou interesse em
apresentar a iniciativa no CGl.br. Luis Fernando pediu um espagco para que O grupo



apresentasse 0 projeto na reunido do pleno para que o mesmo analisasse de maneira
mais apropriada.

07.- Delegacéo para Eventos

Maximiliano abriu o dltimo item da pauta informando que Marcelo Pagotti ndo podera ir
ao IETF por conta de um conflito de agenda e o Conselheiro Franselmo Araljo comentou
que também nédo podera ir. Maximiliano disse que gostaria de ir ao IETF para conhecer
como funciona, mas também néo sabe se poderd. Ressaltou que o nome dele néo
constava na lista, mas ele ira para a proxima reunido da ICANN em Joanesburgo, Africa
do Sul.

Percival Henriques informou que ha ainda o LAC/IGF no Panama, que apesar de nao
estar na agenda ocorrera uma semana depois do IETF.

Hartmut Glaser pautou o patrocinio ao LACIGF com 10 mil dolares. Thiago Tavares
manifestou que concordava com Glaser em manter o apoio de 10 mil délares ao LACIGF.

Maximiliano pediu que Glaser fizesse a proposta e enviasse pela lista CGTT para que ela
fosse devidamente aprovada pelos conselheiros, ja que, naquele momento, ndo se tinha
mais quoérum.

Eduardo Parajo ressaltou que era necessario também checar também se esta no
orgamento.

Nao foram mencionados os nomes dos Conselheiros que participardo dos WSIS FORUM
e da reunido MAG/IGF, que constavam na pauta da reuniéo.

Encaminhamentos: Atualizar listas e enviar proposta de patrocinio do LA/CIGF por e-mail.
08.- Encerramento

Maximiliano agradeceu a todos os conselheiros, a Assessoria e equipe téchica e deu por
encerrada a reunido.



