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Leis Criminais
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Invasão de Dispositivo 
Informático

quarta-feira, 20 de março de 13



Versão do PL 84/99
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Art. 285-A. Acessar, mediante violação de 
segurança, rede de computadores, dispositivo de 
comunicação ou sistema informatizado, 
protegidos por expressa restrição de acesso:
Pena - reclusão, de 1 (um) a 3 (três) anos, e 
multa.
Parágrafo único. Se o agente se vale de nome 
falso ou da utilização de identidade de terceiros 
para a prática do crime, a pena é aumentada de 
sexta parte.

quarta-feira, 20 de março de 13



Lei Carolina Dieckmann
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Art. 154-A.  Invadir dispositivo 
informático alheio, conectado ou não à 

rede de computadores, mediante violação 
indevida de mecanismo de segurança e 

com o fim de obter, adulterar ou destruir 
dados ou informações sem autorização 

expressa ou tácita do titular do 
dispositivo ou instalar vulnerabilidades 

para obter vantagem ilícita:  
Pena - detenção, de 3 (três) meses a 1 

(um) ano, e multa.
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Lei de Lavagem de 
Dinheiro
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Art. 17-B.  A autoridade policial e o 
Ministério Público terão acesso, 

exclusivamente, aos dados cadastrais do 
investigado que informam qualificação 

pessoal, filiação e endereço, 
independentemente de autorização 

judicial, mantidos pela Justiça Eleitoral, 
pelas empresas telefônicas, pelas 

instituições financeiras, pelos provedores 
de internet e pelas administradoras de 

cartão de crédito.
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propostas legislativas
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“internet”
ou

“informatizado”
ou

“computadores”
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Câmara dos Deputados

747
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Câmara dos Deputados

359
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Senado

158
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SOPA
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SOPA
ACTA
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SOPA
ACTA

PIPA
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SOPA
ACTA

HADOPIPIPA
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SOPA
ACTA

Sinde

HADOPIPIPA
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SOPA
ACTA

Sinde

HADOPI

Lleras

PIPA

Marco Civil
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Decálogo do CGI
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1. Liberdade, privacidade e direitos humanos

2. Governança democrática e colaborativa

3. Universalidade

4. Diversidade

5. Inovação

6. Neutralidade da Rede

7. Inimputabilidade da rede

8. Funcionalidade, segurança e establidade

9. Padronização e interoperabilidade

10.Ambiente legal e regulatório
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I - o reconhecimento da 
escala mundial da rede;

II - os direitos humanos, o 
desenvolvimento da 
personalidade e o 
exercício da cidadania em 
meios digitais;

III - a pluralidade e a 
diversidade;

IV - a abertura e a 
colaboração; 

V – a livre iniciativa, a livre 
concorrência e a defesa 
do consumidor; e 

VI - a finalidade social da 
rede. 

Fundamentos
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I – garantia da liberdade de 
expressão, comunicação e 
manifestação de pensamento, 
nos termos da Constituição;

II – proteção da privacidade;

III – proteção aos dados 
pessoais, na forma da lei;

IV – preservação e garantia da 
neutralidade da rede;

V – preservação da 
estabilidade, segurança e 
funcionalidade da rede, por 
meio de medidas técnicas 
compatíveis com os padrões 
internacionais e pelo estímulo 
ao uso de boas práticas;

VI – responsabilização dos 
agentes de acordo com suas 
atividades, nos termos da lei; e

VII – preservação da natureza 
participativa da rede.

Princípios
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Alguns Temas

• Neutralidade de rede (art. 9º)

• Privacidade e acesso a dados (arts. 7º, 10 a 13)

• Responsabilidade (arts. 14 e 15)
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• Consentimento expresso, livre e informado

• Dados sensíveis e biométricos

• Transferência internacional de dados

• Responsabilidade objetiva do data controller

• Direito ao esquecimento?

• Do not track?
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Projetos no Radar

• PL 3175/2012 - reintrodução de versão 
antiga do PL 84/99 (Deputado Edson 
Pimenta)

• PL 3124/2012 - retenção de dados por 5 
anos (Dep. Luciano Castro)
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No Congresso esta 
semana

• PL 3558/2012: biometria e dados pessoais

• PL 4906/2001: comércio eletrônico, 
assinatura digital, certificado digital e 
computação na nuvem
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