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Resumo. Este documento descreve, de maneira suscinta, a minha participacdo
na 60%reunido da ICANN que aconteceu em Abu Dhabi dos dias 28 de outubro a
03 novembro de 2017. Serd mostrado um resumo dos assuntos mais relevantes
e a indicacdo das sessoes onde eles ocorreram.

1. Informacao Geral do Evento

As Reunides da Corporacdo da Internet para Atribuicdo de Nomes e Nimeros (ICANN)
s@o a concretizacdo do modelo multissetorial pois fornecem um espaco onde € possivel,
entre outras coisas: se comunicar entre os diversos setores, realizar atividades de
divulgacgdo, trocar boas préticas, realizar negdcios e interagir entre os membros da co-
munidade. Elas acontecem trés vezes ao ano e, ao longo dos ultimos tempos, tornaram-se
eventos cada vez mais complexos. A 60*Reunido da ICANN foi no formato Annual Ge-
neral Meeting e contou com 1929 participantes registrados onde 23% estiveram - como
eu - pela primeira vez neste evento. Apenas 6% vieram da América Latina e Caribe e 31%
se declararam do género feminino. Quase um quarto dos participantes, 24%, pertencem
ao setor privado e/ou a Industria de Nomes de Dominio[ICANN 2017].

Os principais temas tratados na 60* reunido foram: questdes sobre Nomes Ge-
ograficos - onde a discussdo pelo .amazon teve um especial interesse para o CGIL.br,
combate a mitigagdo de abusos de DNS, e o novo modelo Europeu de prote¢do de da-
dos pessoais General Data Protection Regulation (GDPR). Esses temas principais serdo
abordados neste relatdrio.

A reunido em Abu Dhabi também marcou a despedida de Steve Crocker como
lider do conselho da ICANN. Em seu lugar, assume o egipcio Cherine Chalaby juntamente
com o australiano Chris Disspain na Vice-Presidéncia.
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Figura 1. Numeros da Reuniao da ICANN 60

No dia 01 de novembro houve uma Brainstorming Session: Women in Leadership
From Declaration to Action, ilustrada na Figura 2, onde as mulheres foram convidadas a
trocar experi€ncias e ideias com o objetivo de aumentar a participacdo feminina nas co-
munidades da ICANN. Levantou-se hipéteses de quais barreiras deveriam ser transpostas
e discutiu-se, inclusive, a necessidade ou ndo de cotas para mulheres.

Figura 2. Mulheres na ICANN

2. Sessoes sobre Nomes Geograficos

Houve virias sessdes sobre o tema dos nomes geograficos de paises e territérios na
reunido ICANNGO, a seguir estdo listadas algumas delas.



e GAC Meeting on two-character at Second Level Domains (SLDs)
Saturday, October 28 o 14:00 - 14:30!

e GAC Meeting on Country and Territory Names as Second Level Domains
Saturday, October 28 e 14:30 - 15:00?

e GAC Working Group to Examine the Protection of Geographic Names in any
Future Expansion of gTLDs Meeting
Sunday, October 29 o 09:30 - 10:30°

e GAC Meeting with Amazon.com
Sunday, October 29 e 13:30 - 14:00*

e GAC Preparation for Meeting with the ICANN Board
Tuesday, October 31  11:30 - 12:00°

e GNSO New gTLD Subsequent Procedures PDP WG Face-to-Face Session II -
Work Track 5 on Geographic Names at the Top Level
Wednesday, November 1 e 08:30 - 12:00 6

Durante a reunido do GAC sobre cédigos de dois caracteres como SLDs, vérios
membros do GAC, incluindo Argentina, Brasil e Ird, levantaram a preocupagdo de que os
pontos mencionados no GAC Communique de Joanesburgo (ICANNS59) nao foram ainda
implementados. Houve também sérias preocupacdes sobre a falta de transparéncia além
de discussdes bilaterais com membros individuais do GAC e ndo com todo o grupo. Foi
colocado que 25 governos estavam tendo comunicagdo bilateral com a ICANN. Virios
paises, como Portugal e Indonésia, queriam saber o estado exato das questdes levantadas
pelos governos e como elas seriam resolvidas.

O GAC reuniu-se, a pedido da Amazon.com, para discutir questdes relacionadas ao
dominio PONTO AMAZON. Virios membros do GAC expressaram fortes preocupacoes
sobre o processo encabecado pela empresa, ressaltaram a importancia da Organizacao
do Tratado de Cooperacdo Amazodnica (ACTO) como um férum politico legitimo para
essa questdo e a possibilidade de um impacto maior se as solicitacdes insistentes da Ama-
zon.com tiverem sucesso. Uma declaracdo foi divulgada antes da reunido pelo Embaixa-
dor do Brasil” que fez referéncia a resolugdo do CGILbr em relagio ao tema. A represen-
tante do governo Peruano foi extremamente enfética no sentido de respeitar as decisoes
ja tomadas pelo GAC. De fato, a grande preocupacao € permitir um precedente onde, na
govenanca multisetorial, uma empresa teria mais influéncia que a decisdo de paises. Este
tema tende a ser um desafio dentro do modelo proposto pela ICANN.

A empresa Amazon.com tentou emplacar uma proposta de compromisso onde se
responsabilizaria, entre outras coisas, a ndo usar nomes que os paises tivessem como
“reservados”’dentro do dominio gTLD .amazon. No entanto, foi solicitado que qualquer
decis@o ou questdo adicional sobre este tema nao fosse tomada ou avaliada até o final da
ICANNGI.

'GAC Meeting on two-character at Second Level Domains (SLDs) http://sched.co/CbHs

2GAC Meeting on Country and Territory Names as Second Level Domains http://sched.co/CbHq

3GAC WG to Examine the Protection of Geographic Names... http://sched.co/Cbl6

*GAC Meeting with Amazon.com http://sched.co/CbHz

SGAC Preparation for Meeting with the ICANN Board http://sched.co/CbIG

®GNSO New gTLD Subsequent Procedure - WT5 http://sched.co/CbGp

"Link da Carta do Embaixador Benedicto Fonseca Filho
https://www.icann.org/en/system/files/correspondence/fonseca-filho-to-crocker-20sep17-en.pdf




3. Mitigacao de abusos de DNS

Em relagdo as varias sessoes que ocorreram na ICANN sobre abuso e mitigacao do Sis-
tema de Nomes de Dominio (DNS) as duas primeiras tiveram o foco em explicar, de
maneira extremamente didatica, o que € o DNS abuse para todos que nao estavam famili-
arizados com o tema.

e How It Works: Understanding DNS Abuse(Parte 1)
Sunday, October 29 ¢ 10:30 - 12:008

e How It Works: Understanding DNS Abuse (Parte 2)
Monday, October 30 e 10:30 - 12:00°

Elas foram organizadas por David Piscitello, Vice-Presidente de Coordenacdo de
Seguranca e TIC, da ICANN, e explicaram vdarias maneiras pelas quais sao feitas as
fraudes como: seqiiestro por meio de phishing, engenharia social e violagdes de dados.
Piscitello ressaltou os desafios enfrentados pelas agéncias de aplicacdo das leis no que
concerne a jurisdicdo, falta de direito penal comum e a lentiddao da aplicacdo das leis
frente a velocidade de operacdo dos criminosos. Abordando questdes de privacidade e
seguranca, ele apontou alternativas, como o acesso em camadas a dados pessoais. Menci-
onou também outra causa de vulnerabilidades de segurancga: a repeti¢ao de erros por parte
de desenvolvedores como usar configuracdes sabidamente vulnerdveis.

e Cross Community Session: DNS Abuse Reporting for Policymaking Mitigation
Monday, October 30 o 13:30 - 15:00'°

O Sistema de Relatérios de Abuso de Nomes de Dominio (DAAR), que usa fontes
publicas, abertas e comerciais, como dados do DNS, dados WHOIS e lista de bloqueio de
reputacdo (RBL), foi o foco do "Relatorio de Abuso para a Criacio de Politicas Baseadas
em Fatos e Mitigacdo Eficaz”. O DAAR e o objetivo da iniciativa de dados abertos de
fornecer dados para apoiar pesquisa e andlise comunitaria, académica ou patrocinada para
consideracdo de politicas, foram discutidos. Também foi debatido que apesar de aspectos
técnicos da deteccdo de abusos serem de solug¢do mais fécil os aspectos politicos ndo sdo
triviais.

e GAC discussion on DNS Abuse Mitigation
Wednesday, November 1 @ 10:30 - 11:00!!

A discussdao do GAC sobre mitigacao de abuso de DNS ocorreu na tultima sessdo da
reunido anual relacionada ao abuso de DNS. O andamento das tarefas do Grupo de Tra-
balho de Seguranca Publica (PSWG) foram apresentados aos representantes do governo.
As implicagdes e os possiveis beneficios que o DAAR e a iniciativa de dados abertos pla-
nejada poderiam ter para os nomes de dominio que hospedam material de abuso infantil
foram temas apontados pela Itilia, o Reino Unido, o Ira e os representantes australianos
da GAC.

$How It Works: Understanding DNS Abuse(1) http://sched.co/CbFU

9How It Works: Understanding DNS Abuse (2) http://sched.co/CbFZ

10Cross Com:DNS Abuse Reporting for Policymaking Mitigation http://sched.co/CbHa
""GAC discussion on DNS Abuse Mitigation http://sched.co/CbIV



4. GDPR - General Data Protection Regulation

A partir de 25 de maio de 2018 entrara em vigor GDPR que € um regulamento que visa
uniformizar as leis de privacidade de dados em toda a Unido Europeia e reformular como
as organizagdes abordam a privacidade dos dados. No entanto, este padrao vai mais além,
pois aplica-se a como coletar dados pessoais de cidadaos da UE em qualquer lugar do
mundo. Por sua relevancia e atualidade foi um tema muito abordado na ICANNG60.

e GAC discussion on Whois/RDS and GDPR
Tuesday, October 31 o 11:00 - 11:30!?

e Cross Community Session: General Data Protection Regulation (GDPR) Implica-
tions for ICANN
Thursday, November 2 o 10:30 - 12:00'3

O cenério € que a medida que se aplicar a indudstria de nomes de dominio, o GDPR
forcard os registrars de nomes de dominio a reexaminar os requisitos de coleta de da-
dos exigidos pelos termos do Contrato de Credenciamento de Registradores (RAA) com
a ICANN. A questio é que existe um impasse entre as exigéncias de contratos com a
ICANN e as exigéncias do GDPR. Da forma como est4 atualmente nao ha como atender
a ambos. O Agente de Registro deve tornar os dados do registrante acessiveis ao ptblico
com a pesquisa do WHOIS e o GDPR prevé que muitos desses dados ndo podem ser
acessiveis. Chegou-se a discutir a pura e simples extingdo do WHOIS o que mereceu a
discordancia de muitos, uma vez que o WHOIS contribui para a a seguranca e estabilidade
da Internet. O impacto do GDPR serd, obviamente, um grande desafio.
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