Relatério de Participacao na IETF 121
Dublin, Irlanda -2 a 8 de novembro de 2024

Participante: Percival Henriques

Cargo: Conselheiro do Comité Gestor da Internet no Brasil (CGl.br)
Local: Convention Centre Dublin, Irlanda

Periodo: 2 a 8 de novembro de 2024

1. Contexto e Objetivo da Participacao

A participacao de Percival Henriques na 1212 reuniao da IETF concentrou-se na
evolugao de padroes e protocolos técnicos essenciais para o funcionamento da
internet, com destaque para tecnologias emergentes, como as quanticas, e suas
implicagdes nas telecomunicacgodes e TICs. A participacao de Percival Henriques, como
conselheiro do CGl.br, também visou reforgar a posigao do Brasil em discussdes
estratégicas sobre governancga da internet, seguranga e conectividade global, além de
explorar o impacto das tecnologias quéanticas e outras tecnologias emergentes no
cenario nacional.

2. Atividades Realizadas

2.1. Sessoes Técnicas Participadas

Quantum Internet Engineering (RFC 9340)
o Debate sobre os desafios naimplementacao de redes quanticas
¢ Avancos no design de protocolos para comunicagao segura
o Destaque para a acessibilidade em paises em desenvolvimento
« Enfase nanecessidade de padrées globais inclusivos

Security Considerations for loT Networks (RFC 8576)
e Avaliacio de vulnerabilidades em dispositivos loT
e Sugestdes para aprimoramento das praticas de seguranca
e Adaptacao das recomendacodes para realidades de conectividade limitada
e Focoem comunidades remotas do Brasil

IPv6 Transition Mechanisms (RFC 8925)
e Discussao sobre aadocgédo do IPv6

¢ Ferramentas para transicao de redes IPv4



¢ Compartilhamento de experiéncias brasileiras
Tecnologias Quanticas nas Telecomunicacgées e TICs
¢ Impacto nas telecomunicagdes
e Riscos para mecanismos de segurancga
e Oportunidades de desenvolvimento
e Importancia da soberania digital brasileira
2.2. Reunioes Estratégicas
Colaboracao Internacional
¢ Reunides com representantes da ISOC e ICANN
o Desenvolvimento de padroes técnicos
¢ Promocéo dainclusao digital
Encontros Multissetoriais
o Interacdo com especialistas em criptografia pés-quantica
o Discussodes sobre redes hibridas
e Aplicacdes no contexto brasileiro
3. Contribuicoes e Resultados
Criacao de Propostas de Agcao
¢ Novo grupo de trabalho para protocolos adaptados
e Focoemregides com conectividade limitada
e Baseado nas RFCs 8576 e 8925
Fortalecimento da Seguranca Digital
¢ Revisdo de diretrizes de segurancga loT
o Praticas replicaveis em programas nacionais
o BaseadonaRFC 8576
Inclusao Digital e Governanga
o Padrbes mais acessiveis
e Recomendacgdes baseadas na RFC 9340

e Focoem comunicagcdo quantica



Engajamento em Tecnologias Quanticas
e Participacao ativa nas discussoes
e Posicionamento internacional do Brasil
e Desenvolvimento de padrdes globais
4. Relevancia para o Brasil
Beneficios Principais:
e Modernizacdo da Infraestrutura
o Seguranca e Resiliéncia

¢ Incluséo Digital

e Soberania Digital em Tecnologias Quanticas

5. Proximos Passos

Acompanhamento das discussdes dos grupos de trabalho

Adaptacao local das recomendacodes das RFCs

o Disseminacao de resultados através de eventos e publicacoes

6. Conclusao

Engajamento continuo em tecnologias quanticas

A participacao no IETF 121 resalta o papel estratégico do Brasil nas discussodes globais

sobre padrdes técnicos da internet. O engajamento em temas emergentes,

especialmente em tecnologias quénticas, posiciona o pais na vanguarda do

desenvolvimento tecnolégico e fortalece sua capacidade de influéncia na governancga

global da internet.



