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O evento LACNIC 41 reuniu a comunidade de internet da América Latina e Caribe na cidade
do Panama de 6 a 10 de maio de 2024.

O discurso de abertura destacou a importancia das reunides itinerantes da LACNIC, que ja
ocorreram em 24 cidades de 16 paises da regido. Essas reunides facilitam a participagéo de
diversas partes da comunidade regional, proporcionando oportunidades de networking,
capacitacdes e compartilhamento de ideias técnicas. Também foi mencionado o
crescimento significativo da comunidade LACNIC, passando de 300 participantes em 2009
para mais de 1700 inscritos nesta edi¢ao, indicando um aumento expressivo no
envolvimento da comunidade.

Foram destacadas as iniciativas da LACNIC para o fortalecimento técnico da regido, como o
Campus LACNIC, que oferece mais de 14 cursos e ja capacitou mais de 8.000 pessoas, € 0
Fundo Frida para inovacgéao digital, que existe ha 20 anos e tem apoiado diversas areas de
pesquisa tecnoldgica na América Latina e Caribe. Essas iniciativas visam aumentar as
capacidades técnicas da regiao, proporcionando uma educagao continua e especializada.

A programacao da semana incluiu eventos paralelos como a conferéncia de ccTLD e o
Férum de Peering, além de uma sessao focada no pais anfitrido, Panama, discutindo o
estado atual da internet no pais e possiveis solu¢des para desafios locais. Os participantes
foram incentivados a aproveitarem as oportunidades de networking e aprendizagem durante
o evento, e também a explorarem as atragdes locais e culturais do Panama.

Discussao sobre Fair Share

A sessao abordou a crescente discussao sobre a "Fair Share" no contexto de conectividade
e desenvolvimento de redes na América Latina e no mundo. A ideia central é que as
grandes plataformas e provedores de conteudo digital contribuam financeiramente para o
desenvolvimento e manutengao das infraestruturas de rede utilizadas para distribuir seus
contetddos. Um painel de especialistas discutiu a relevancia da Fair Share, incluindo
representantes de varias organizagées como Access Partnership, CTU (Caribbean
Telecommunications Union) e LAC ISP.

O painel destacou a necessidade de maior investimento em infraestrutura de rede para
alcancgar metas de conectividade, como a cobertura 5G e a oferta de alta velocidade de
internet em todas as residéncias. Na Europa, ha um movimento para que, até 2030, todas
as cidades tenham cobertura 5G e todas as casas tenham acesso a internet de 1 gigabit por
segundo. A European Telecommunications Network Operators (ETNO) e a GSMA
promovem a ideia de que as grandes plataformas devem contribuir diretamente para o
financiamento das redes. Os operadores europeus tém enfrentado margens de lucro
reduzidas, o que dificulta atingir essas metas.

A GSMA América Latina fez um chamado a agao para assegurar o desenvolvimento da
internet na regido, ressaltando que milhées de pessoas ainda ndo estdo conectadas. A



sessdo menciona a falta de uma agenda digital clara na América Latina, comparando com a
situacao europeia, e destaca a necessidade de esquemas flexiveis para a Fair Share.

No Brasil, a discusséo sobre a Fair Share ganhou forga apds consultas publicas realizadas
pela Anatel. A resposta inicial foi de forte rejeicéo as taxas de rede. No entanto, a discussao
continua, com a Anatel realizando novas consultas para coletar mais dados sobre 0
mercado brasileiro e avaliar a necessidade de intervengodes.

No Caribe, um grupo de operadores denominado C9 tem discutido a Fair Share,
especialmente devido aos elevados custos de infraestrutura, como os cabos submarinos. As
negociag¢des visam encontrar solugdes que permitam uma contribuigéo justa ao
desenvolvimento das redes.

A Coreia do Sul foi citada como um modelo pioneiro na implementagao de um sistema de
compensacao entre provedores de conteldo e operadores de rede. O regulador coreano
estabeleceu um modelo onde o desequilibrio de trafego entre entrega e recebimento
justifica a contribuicdo financeira.

A discussao sobre a Fair Share € complexa e envolve multiplos atores e interesses.
Enquanto a necessidade de investimento em infraestrutura é clara, ha preocupacao sobre a
guebra da neutralidade da rede e a viabilidade de implementar tais contribui¢des de
maneira justa e eficiente. As discussdes continuam em varias regides do mundo, buscando
equilibrar as necessidades de desenvolvimento de redes com a sustentabilidade do
ecossistema digital.

Discussao sobre Internet Satelital na América Latina

O evento contou com um painel moderado e teve a participagao de diversos especialistas.
O objetivo do painel foi discutir a evolugao da internet via satélite, um dos principais vetores
na expansao e acessibilidade da conectividade de internet. A sesséo iniciou destacando a
conexao historica com satélites, desde sua utilizag&o inicial até a substituicdo por cabos
submarinos devido a menor laténcia e custo. Foi ressaltado o recente retorno ao uso de
satélites, especialmente devido aos avangos tecnologicos.

Um dos especialistas mencionou a evolugao dos satélites desde os anos 40, com a teoria
de Arthur Clarke sobre satélites geoestacionarios, até os satélites de média e baixa orbita.
Ele destacou a importancia dos satélites para aplicagdes especificas, como transmissao de
televisao e eventos globais, e a capacidade dos satélites LEO (Low Earth Orbit) de
proporcionar laténcia similar a dos cabos submarinos. Ele também discutiu as diferentes
bandas de frequéncia utilizadas pelos satélites e a transicdo para satélites de alta
capacidade.

Outro especialista complementou discutindo a evolugao tecnolégica dos satélites, desde a
propulsao elétrica até a intercomunicacao entre satélites via enlaces opticos. Ele mencionou
o impacto econémico da redugao de custos com satélites reutilizaveis e a importancia dos
modelos de negdécios que utilizam frequéncias para reduzir custos por megabit.

Os painelistas destacaram as vantagens da internet via satélite na América Latina,
especialmente em regides de dificil acesso, como areas montanhosas e insulares, onde a



conexao terrestre é complicada. Eles mencionaram a resiliéncia dos sistemas satelitais em
desastres naturais e a necessidade de uma regulagdo que equilibre a prote¢ao da industria
nacional com a abertura ao mercado internacional.

A discussao sobre satélites LEO focou em suas caracteristicas, como baixa laténcia e
facilidade de instalagéo, além das previsdes de crescimento e desafios futuros. Eles
enfatizaram a importancia da convergéncia tecnoldgica e da sinergia entre operadores
satelitais e terrestres para melhorar a experiéncia do usuario.

Discussao de Politicas Publicas na América Latina

A sessao abordou as iniciativas em politicas publicas na internet, com foco em temas como
protecao de dados, inteligéncia artificial e seguranga. Houve um destaque para a
importancia de um processo judicial adequado para implementar medidas preventivas e a
necessidade de colaboragao entre o setor publico, governo, sociedade civil e academia na
formulagao dessas politicas. Foi enfatizado que as agdes devem ser alinhadas com
estratégias nacionais e regionais para garantir uma internet aberta, estavel e segura.

A sessao também mencionou a legislagao vigente e as novas iniciativas em paises como
México, Nicaragua, Republica Dominicana, Trinidad e Tobago, Argentina, Uruguai,
Colémbia, Equador e Bolivia, destacando a diversidade e complexidade das politicas
publicas na regido. No caso de Argentina, por exemplo, foi mencionada a ordem de
bloqueio de um dominio que retransmitia conteudo ilegal. No Chile, um projeto de lei regula
plataformas online, proibindo apostas online e outros contetidos problematicos. No
Paraguai, houve discussdes sobre a prote¢do de dados e seguranga, enquanto no Uruguai,
a protecao dos direitos de criangas e adolescentes em ambientes digitais foi um tema
central.

Outros exemplos incluem a criagédo de politicas publicas em seguranca digital, como a
atualizagao de protocolos de internet em varios paises, a tipificagdo de crimes cibernéticos
e a implementacao de estratégias nacionais de seguranga. A Unido Internacional de
Telecomunicagdes (UIT) e a Organizagao dos Estados Americanos (OEA) tém
desempenhado um papel crucial na formulacao de recomendagdes e propostas para
melhorar a seguranga e regulamentagéo da internet na regido. A sessdo destacou a
necessidade de alinhar as politicas publicas com as estratégias nacionais e regionais,
promovendo uma internet aberta, estavel e segura.

Sessao sobre 20 anos do Programa Frida

A sessdo comemorativa dos 20 anos do Programa Frida destacou o impacto e a evolugao
do programa ao longo de duas décadas. Criado em 2004 como uma iniciativa do IDRC do
Canada e administrado pela LACNIC, o programa Frida tem como missao contribuir para
uma internet aberta, global, estavel e segura na América Latina e Caribe, apoiando projetos
que promovem a inovacgao digital.

Desde sua criagao, o programa ja apoiou 186 projetos em diversas categorias, sendo a
mais significativa a de subsidios para desenvolvimento de solugdes inovadoras. Além dos
subsidios, o programa também reconhece projetos inovadores através de prémios e oferece
suporte adicional para projetos que ja foram financiados anteriormente.



Ao longo dos anos, o programa Frida se adaptou as mudancgas no cenario digital. Nos
primeiros anos, o foco esteve em pequenos subsidios e no suporte ao IPv6, seguranga e
DNS. Com o tempo, as areas de apoio expandiram para incluir redes comunitarias,
educacao digital e seguranga cibernética. Na ultima década, a énfase se voltou para a
inclusdo de género na tecnologia e o apoio a projetos que utilizam blockchain e inteligéncia
artificial.

A celebracao dos 20 anos do Frida também refletiu sobre o futuro, destacando a
importancia de continuar apoiando a inovagao digital na regido. A sessao contou com
palestras de especialistas que compartilharam suas vis6es sobre as futuras tendéncias
tecnoldgicas e os desafios que a internet enfrentara nos proximos anos. Eles enfatizaram a
necessidade de manter o programa alinhado com as mudancas tecnoldgicas e sociais,
garantindo que continue a ser uma ferramenta vital para o desenvolvimento digital.

Tutorial sobre ataques DDoS

A sessao iniciou com a explicagdo sobre o aumento dos ataques DDoS nos ultimos anos,
destacando que, no primeiro semestre de 2023, ocorreram mais de 750.000 ataques, sendo
0s maiores de até 75 milhdes de pacotes por segundo. Esses ataques impactam
profundamente a infraestrutura de rede, causando prejuizos financeiros e operacionais
significativos.

Os palestrantes destacaram a importancia de adotar medidas de mitigacao efetivas, como o
uso de automacéo para identificar padrdes de ataque. Foi explicado que os logs dos
sistemas podem ser analisados por autématos para detectar e responder rapidamente a
tentativas de ataque, bloqueando IPs suspeitos e reduzindo a vulnerabilidade dos sistemas.

Foram discutidas varias técnicas de mitigacao, incluindo a mudanca de IPs dos servidores
atacados, o uso de blackholes de BGP para desviar o trafego malicioso e a implementacéo
de politicas de seguranga mais rigorosas pelos ISPs. A importancia de um monitoramento
constante e a colaboragao entre os diferentes provedores de servicos de internet também
foram enfatizadas.

Casos praticos de ataques e suas solugbes foram apresentados, como a saturagéo de
portas de 100 Gbps e as dificuldades enfrentadas na mitigagao de ataques UDP com
spoofing. Os palestrantes compartilharam suas experiéncias em lidar com ataques de alta e
baixa taxa, utilizando modelos de aprendizado de maquina para melhorar a deteccéo e
resposta a esses incidentes.

A sessao concluiu com um chamado a agao para que todos os envolvidos na infraestrutura
de internet trabalhem juntos para desenvolver uma internet mais segura, com menos
ataques DDoS, e que proteja ndo sé os negocios, mas também a vida das pessoas € a
convivéncia social.



