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PESQUISAR

Estamos em mais uma reunido da ICANN, desta vez a de nimero 77 na capital dos Estados Unidos, Washington, D.C., onde o
grupo de usudrios comerciais da Internet, Business Constituency (BC), vai avaliar as questdes de governanga na internet.
Haverd também sessdes técnicas sobre mitigagdo de abuso do Sistema de Nomes de Dominio (DNS[i]) e Extensdes de Search and hit enter...
Seguranca DNS.
0 BC é a voz dos usudrios de internet comercial dentro da ICANN. O Grupo Constituinte representa os pontos de vista dos
negdcios da Internet e suas posi¢des politicas sdo consistentes com o desenvolvimento de negdcios por meio de uma Internet

. » X . RECENTES
estdvel, segura e confidvel, promovendo a confianca do consumidor.
No decorrer de toda esta semana, serdo realizadas sessdes da Organizagdo de Apoio a Nomes com Cédigos de Paises Cartilha ensina como se proteger de cédigos
(ccNSOQIii]), a comunidade de dominios de primeiro nivel com c4digo de pais (ccTLDIiii]), com discussdes sobre as tendéncias maliciosos na internet

de registro para o periodo de 2019-2023 e sessdo do Comité Permanente de Abuso do Sistema de Nomes de Dominio (DNS) FGTS Digital: empregadores poderdio acessar a

(DASC). Ele apresentard a segunda parte de suas conclusdes da pesquisa de ccTLDs sobre abuso de DNS e langard um partir de agosto

repositério com informagdes Uteis relacionadas ao abuso de DNS para a comunidade de ccTLDs. Confira aqui a sessdo sobre

. . o Ai rtdncia d tabilidad tdo d
abuso de DNS realizada no Férum de Governanca da Internet (IGF), em Addis Abeba, Etidpia, em dezembro de 2022. Importancia da contabilidade para a gestao das

empresas
Tech Day Receita Federal cruza informagdes financeiras
Jé nesta segunda (12) ocorreu o Tech Day, workshop aberto a todos os membros da comunidade da ICANN com interesse em Diario da ICANN 77- Washington, D.C. - Dia 4

tépicos técnicos, operacionais, de seguranca e outros trabalhos relacionados ao DNS. Na ICANN 77, ele se concentrou nas Didrio da ICANN 77- Washington, D.C. - Dia 3

extensdes de seguranca de DNS, prevencdo e mitigacdo de abuso de DNS e outros tépicos.
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Por fim, destaco o artigo abaixo, publicado no boletim informativo da Business Constituency, de Yusuph Kileo, membro do

conselho da ICANN, sobre a importancia de praticas seguranca no meio digital para as pequenas empresas.

Como proteger sua pequena empresa com orcamento limitado

Por Yusuph Kileo, especialista em seguranga cibernética e forense digital, BC-Rep (subcomité financeiro), membro do Conselho
da ICANN e do Grupo de Trabalho de Abuso de DNS do BC.

—

Username

EERmE AR

A nogdo de que vocé ndo é um alvo para invasores cibernéticos: que vocé, seus sistemas ou contas ndo tém nenhum valor é

falsa. Se vocé usa a tecnologia de alguma forma, vocé tem valor para os cibercriminosos.

As ameacas cibernéticas vém de vérias formas, desde e-mails de phishing até ataques de ransomware. As pequenas empresas
podem ser particularmente vulneraveis a ataques que exploram vulnerabilidades comuns, como software desatualizado ou

senhas fracas.

De acordo com o estudo Cost of Cybercrime da Accenture, 43% dos ataques cibernéticos sdo direcionados a pequenas
empresas, mas apenas 14% estdo preparados para se defender. Quando as pequenas empresas se tornarem alvos de um
ataque cibernético, eles podem acabar enfrentando consequéncias financeiras e operacionais, das quais alguns podem nunca

se recuperar.
Infelizmente, a seguranga cibernética pode ndo estar no topo da lista de prioridades da maioria das pequenas empresas. Mas
deveria ser. A boa noticia é que existem etapas acessiveis vocé pode tomar para proteger sua empresa contra ataques

cibernéticos.

IMPORTANCIA DA CIBERSEGURANGA PARA PEQUENAS EMPRESAS
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Avaliando seu risco

Identifique dados e ativos confidenciais: o primeiro passo para proteger sua empresa é identificar os ativos mais importantes

para sua empresa. Isso inclui dados financeiros, informacdes de clientes ou propriedade intelectual.

Seus ativos também incluem o hardware sobre o qual sua empresa funciona. Se o hardware for tornado inoperavel de um

ataque cibernético, a incapacidade de realizar negdcios pode ser igualmente devastadora.

Compreender o impacto potencial de uma violagdo de dados: Depois de identificar seus dados e ativos mais confidenciais, é

importante entender o impacto potencial de uma violagdo de dados.
Considere como uma violagdo pode afetar seus clientes, suas operagdes comerciais e sua reputagao.

Avaliando as medidas de seguranca existentes: Avalie as medidas de seguranca que vocé possui atualmente. Isso pode
incluir tecnologia antimalware, firewalls ou programas de treinamento de funciondrios. Procure lacunas em sua seguranca e

identifique dreas onde vocé pode melhorar.

Uma matriz de avaliagdo de risco pode ser usada para delinear a probabilidade e o impacto de um possivel ataque cibernético.

Isso permite que vocé priorize suas dreas mais vulneraveis.
Melhorando sua seguranga cibernética

Implementag3o de protocolos basicos de seguranga: Uma das etapas mais importantes para proteger sua pequena empresa
é implementar protocolos bésicos de seguranca. Esses protocolos sdo projetados para proteger contra os tipos mais comuns de

ataques cibernéticos e podem reduzir significativamente o risco de violagdo.

Gerenciamento de senhas: senhas fortes e exclusivas sdo uma parte critica da boa higiene da seguranca cibernética. Vocé
deve incentivar seus funcionarios a usar senhas complexas e dificeis de adivinhar. As ferramentas de gerenciamento de senhas

sdo a melhor maneira de ajudar a controlar varias senhas exclusivas.

Monitoramento de rede: embora ferramentas como firewalls, sistemas de detec¢do de intrusdo e software antimalware
possam proteger sua rede contra ameagas cibernéticas, monitorar regularmente sua rede pode ajudar a identificar possiveis

ameacas a seguranga.

Um sistema de gerenciamento de log barato pode ajudar a identificar comportamentos suspeitos, como bloqueios de varias

contas, bem como tentativas de login com falha e acesso ndo autorizado a arquivos.

Atualizagdes regulares de software: manter seu software atualizado é essencial para garantir que as vulnerabilidades sejam
corrigidas e que seus sistemas estejam protegidos contra as ameagas de seguranga mais recentes. Vocé deve atualizar

regularmente seus sistemas operacionais, navegadores da Web e outros softwares para as verses mais recentes versdes.
EDUCAR OS FUNCIONARIOS SOBRE AS MELHORES PRATICAS DE CIBERSEGURANCA

Seus funcionarios podem ser seu maior trunfo quando se trata de seguranca cibernética, mas também podem ser uma
responsabilidade se ndo forem treinados adequadamente. Educar seus funciondrios sobre as melhores praticas de seguranca
cibernética é, portanto, crucial para proteger sua pequena empresa. Certas préticas das quais seus funciondrios devem estar

cientes incluem:

Evitando e-mails suspeitos: e-mails de phishing sdo uma tatica comum usada por cibercriminosos para obter acesso a dados
confidenciais. Instrua seus funcionarios sobre como identificar e evitar e-mails suspeitos e considere implementar um software

de filtragem de e-mail para reduzir o risco de ataques de phishing.

N&o compartilhar senhas: Incentive seus funcionarios a manter suas senhas privadas e nunca compartilhd-las com ninguém.

Implemente a autenticagdo de dois fatores para adicionar um extra camada de seguranca para o seu processo de login.

Protegendo dispositivos méveis: dispositivos mdveis, como smartphones e tablets, podem ser um elo fraco em sua estratégia
de seguranga cibernética. Incentive seus funcionarios a usar senhas fortes, habilitar atualiza¢des autométicas e evitar o

download de aplicativos suspeitos ou clicar em links em mensagens de texto.

Politicas e procedimentos de seguranca cibernética: Estabeleca politicas e procedimentos claros que enfatizem a

importancia da seguranga. Isso pode ajudar a garantir que todos estejam trabalhando em diregdo a um objetivo comum. Essas
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cibernética. Nesse cendrio, é importante responder de forma rapida e eficaz para minimizar os danos.

Na maioria dos casos, as técnicas forenses para descobrir o que causou o problema estéo fora do alcance de muitas pequenas

empresas.
A coisa mais importante para um pequeno empresario é voltar a funcionar o mais rapido possivel.
E aqui que os backups de dados se tornam uma das ferramentas mais valiosas em um ambiente.

Outra maneira de se preparar e se recuperar de qualquer evento de seguranca é contratar um provedor de servicos gerenciados

confiavel que possa aconselha-lo e orienté-lo sobre a melhor seguranca dentro do seu orcamento.

A seguranca cibernética é um aspecto essencial da administracdo de uma pequena empresa no mundo digital de hoje. A
prevaléncia de ameagas cibernéticas estd aumentando, e o impacto de um ataque cibernético em uma pequena empresa pode
ser devastador. Ao avaliar seu risco, implementar praticas recomendadas, criar uma cultura de seguranca e fazer parceria com

um consultor confidvel, vocé pode proteger sua empresa dos perigos do crime cibernético.

Confira o artigo original : Como proteger sua pequena empresa

(*) Nivaldo Cleto é empresério de contabilidade e de certificacdo digital, conselheiro do Comité Gestor da Internet no Brasil

CGl.br e membro da ICANN Business Constituency - BC

[i] DNS - (Domain Name System - Sistema de nome de dominio) converte nomes de dominio legiveis por
humanos (por exemplo, www.amazon.com) em enderecos IP legiveis por maquina (por exemplo, 192.0.2.44).

[ii] A Organizac¢édo de Apoio a Nomes com Cédigos de Paises (ccNSO) é um érgao dentro da estrutura da
ICANN criado para e por gerentes de ccTLDs. Desde sua criagdo em 2003, a ccNSO oferece um férum para
gerentes de dominios de primeiro nivel (ccTLDs) de cédigo de pais se encontrarem e discutirem questdes
atuais de interesse dos ccTLDs de uma perspectiva global.

[iii] O dominio de topo de cédigo de pais ou dominio nacional de nivel superior, é o dominio de topo na

Internet geralmente usado ou reservado para um pais ou um territério dependente. Os identificadores de
ccTLD sdo de duas letras.
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ICANN 77 - WASHINGTON, D.C. - DIA 2

ICANN 77 13 DE JUNHO DE 2023

(Na foto acima, Emily Taylor, CEO da Oxford Information Labs, membra da Chatham House e editora do Journal of Cyber Policy

e Paulo Roque, presidente da Associagcdo Brasileira das Empresas de Software - ABES)
Por Nivaldo Cleto*

Em nossa reunido regular da Business Constituency/[i] (BC) dentro do evento presencial da ICANN em Washington D.C., tivemos
algumas atualiza¢des importantes de projetos apoiados por nosso grupo que buscam avangar nosso entendimento em relagdo

ao DNSJii] para continuar gerando politicas que criem um ambiente de Internet mais seguro para o meio empresarial.

Primeiramente, tivemos uma atualizagdo da pesquisa intitulada “WhoisXML API research findings on DNS abuse”, que explora
tendéncias dos atores maliciosos dentro do espago de nomes de dominios, no chamado Abuso do DNS. Um ponto importante
que foi trazido é uma progressiva migragdo do abuso para o segundo nivel dos dominios. Ou seja, ao invés de “abuso.net”,

estamos vendo cada vez mais “abuso.exemplo.net”.

Isso ndo s6 é uma indicacdo de que devemos alterar os padrdes que devemos observar quando buscamos atores maliciosos
para prestar mais atengdo para esse escopo aumentado, mas também sinaliza que os atores maliciosos estdo percebendo a
necessidade de inovar suas técnicas, o que é um possivel indicador de que estamos conseguindo sucesso em combater as

agOes deles em certas dimensdes.
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Também foi trazido a tona que os nomes de dominios mais antigos tém uma reputagdo por tras deles que pode ser aproveitada
para evitar a checagem da detecgdo de dominios recém-registrados. Isso é algo que tem interessado os criminosos, que se
aproveitam de dominios mais antigos que sdo abandonados por ndo serem renovados, por exemplo, e se aproveitam disso

para mais facilmente se passar por um website legitimo.

Por fim, se confirmou que existe um crescimento de certos mercados de crime, e foi destacado o mercado da moda e marcas
falsificadas como uma tendéncia. Foi trazido também que ocorrem pré-registro de dominios maliciosos visando coincidir com

langamentos de produtos altamente aguardados, como novos smartphones.

A segunda apresentacdo foi o “DNS Research Federation presentation on NIS2-related study”, que abordou tendéncias de
registros maliciosos dentro dos cédigos de paises (ccTLDs) da Unido Europeia, em vista de que, de modo geral, esses sao vistos
como casos de sucesso de contencdo de registros maliciosos, buscando assim entender estratégias que poderiam ser utilizadas

para outros provedores.

0 estudo foi conduzido com base em dados coletados em 2022, e constatou que, de fato, a taxa de abuso observada nos ccTLDs
da UE s&o os mais baixo em comparacdo com outros espacos estudados, mesmo quando é feito um controle baseado em custo

dos dominios, algo que é frequentemente citado como algo que propulsiona a taxa de abuso em outros espagos.

0062

——— Aveeagn ghotal abuse e

Quando foram buscados os motivos para essa melhor performance, ndo foi encontrado um fator determinante que pudesse ser
entendido como uma pratica Unica, mas sim uma série de légicas que, quando combinadas, parecem gerar resultados

positivos, dos quais podemos citar algumas questdes.

Algo que parece ter influéncia é o fato de que esses paises ja operam em uma cultura de prote¢do de dados ha diversos anos,
algo que forcou muitas empresas digitais a se adaptarem e incorporarem préticas mais avangadas de seguranca. Atrelado a
isso, existe um envolvimento de atores locais com interesses atrelados aos ccTLDs][iii] que cobram ativamente por uma
protecdo dos nomes como uma marca. Foi observado também que a maioria dos registries responséveis sdo organiza¢des sem

fins lucrativos.

Por fim, precisamos citar que a apresentacdo destacou a atuagdo do .BR como um ccTLD considerado altamente efetivo no

combate de Abuso do DNS, com praticas sélidas que estdo sendo reconhecidas internacionalmente.
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Entrevista com Paulo Roque, presidente da Associag¢ao Brasileira das
Empresas de Software (ABES)

Entrevista Paulo Roque - Presidente da ABES

(*) Nivaldo Cleto é empresério de contabilidade e de certificagdo digital, conselheiro do Comité Gestor da Internet no Brasil

CGl.br e membro da ICANN Business Constituency - BC

[i] O Grupo Constituinte de Usuarios Comerciais de Negécios (também conhecido como Grupo Constituinte
de Negécios, ou BC) representa os usuarios comerciais da Internet. O Grupo Constituinte de Neg6cios é um
dos Grupos Constituintes dentro do Grupo de Partes Interessadas Comerciais (CSG).

[ii] DNS - (Domain Name System - Sistema de nome de dominio) converte nomes de dominio legiveis por

humanos (por exemplo, www.amazon.com) em enderecos IP legiveis por maquina (por exemplo, 192.0.2.44).

[iii] O dominio de topo de cédigo de pais ou dominio nacional de nivel superior, é o dominio de topo na
Internet geralmente usado ou reservado para um pais ou um territério dependente. Os identificadores de
ccTLD sdo de duas letras.
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DIARIO DA ICANN 77- WASHINGTON, D.C. - DIA 3

ICANN 77 16 DE JUNHO DE 2023

Por Nivaldo Cleto*

Em nosso terceiro Diario da ICANN 77, discutiremos uma série de temas relevantes trazidos durante as discussdes da
comunidade com o comité governamental (GAC)[i], que atua como aconselhador de politicas, mesmo que ndo de modo
votante. Essas discussGes sdo importantes para que os governos tenham ciéncia do que se passa dentro da ICANN e possam se

planejar adequadamente. ( Na foto acima, delegagdo brasileira na ICANN 77)

Um tema importante é a rodada subsequente de novos nomes de dominio genéricos. Esse conjunto de discussdes terd como
resultado o estabelecimento das regras e processos que permitirdo que um novo processo de venda de sufixos (como o “.org”)
possa ser proposto e que diferentes partes interessadas do mundo possam fazer propostas que sejam apreciadas pela
comunidade da ICANN.

Foi ressaltado que existe uma expectativa de que o GAC possa participar de modo igualitario do processo de tomada dessas
decisBes, em vista de ser um tema potencialmente sensivel aos Estados. Isso esta contido na vers&o atual do documento

desenvolvido pelo Conselho de nomes genéricos]ii] (GNSO Council).

Um ponto que é contencioso é o de PICs (ou RVCs, sigla para Public Interest Committment), que séo conjuntos de inteng8es
que podem ser adotadas por registries que queiram exercitar algum tipo de governanca voluntéria em seus dominios. Para dar
um exemplo ficticio, em um dominio registrado debaixo do TLD “.futebol”, poderia se prometer que ndo se permitiria nenhum

website de apostas.

Os PICs foram amplamente utilizados na rodada de novos dominios de 2012, mas uma preocupagéo da comunidade é a
pergunta de se esses compromissos sdo executaveis, pois é danoso que uma provisdo dessas esteja em um contrato que ndo
seja executavel. O que se busca agora é progredir de uma questdo tedrica para a pratica, garantindo que o setor de Compliance

da ICANN possa aferir se um registry estd em conformidade ou n&o.
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Reunido com os membros da LAC presentes na ICANN77

Além disso, existe uma complexidade relativa a prépria ICANN, pois um PIC ndo pode contradizer algo que é explicito nas
regras ja existentes na organizagdo. Isso causa uma cadeia de dependéncias complexa. A sugestdo que o GAC fez de abordar a
exigibilidade por meio de cldusula contratual s nos leva até certo ponto. Existem maneiras, por meio dos mecanismos de

responsabilidade da ICANN, de questionar se algo é aplicavel. Isso pode ser (til na resolugdo dessa quest&o.

A membra do Conselho Diretor, Avri Doria, acredita que os PICs podem ser executados dentro dos estatutos que temos
atualmente, mesmo que outros diretores tenham opinido oposta. Faz parte do escopo da miss@o da ICANN permitir os PICs
para que esses possam refletir questdes de politicas publicas. Agora se faz necessario o trabalho da comunidade para

desemaranhar as questdes pendentes.

Papo Direto ICANN 77 - Entrevista com Andrea Beccalli representante da ICANN na
Europa

Papo Direto ICANN - entrevista com Andrea Beccalli representante da ICANN na E...

(*) Nivaldo Cleto é empresario de contabilidade e de certificagdo digital, conselheiro do Comité Gestor da Internet no Brasil

CGl.br e membro da ICANN Business Constituency - BC

[i] O GAC constitui a voz dos governos e organizagdes intergovernamentais (IGOs) na estrutura
multissetorial da ICANN. Criado de acordo com os Estatutos da ICANN, o GAC é um comité consultivo da
Diretoria da ICANN. A principal funcdo do GAC é aconselhar a ICANN sobre questdes de politica publica e,
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ICANN 77 19 DE JUNHO DE 2023
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Por Nivaldo Cleto*
- N ) i . ) PESQUISAR
Nesse quarto e Ultimo didrio da ICANN 77 discutiremos o tema mais quente da reunido, que ird potencialmente afetar todos os
nomes de dominios genéricos em existéncia (ou seja, aqueles que ndo sdo de paises como o “.br”). Esse processo, conhecido
como “contract ammendments”, ¢ uma negociacdo extraordinaria que estd envolvendo toda a comunidade ICANN, em busca

. Search and hit enter...
de uma melhora dos padrdes de ciberseguranga do DNSJ[i].

Histérico

Aideia de atuar mais fortemente em cima do tema de combate ao Abuso do DNS data de 2019, quando os registries e registrars RECENTES

(Partes Contratadas) apresentaram o “DNS Abuse Framework”, um documento voluntario que aumentava as obrigacdes

daqueles que assinassem em relacdo a combater abuso técnico na Internet. Apesar de uma ades3o alta, essa é uma indUstria i
Cartilha ensina como se proteger de codigos

global com muitos atores e modelos de negdcio, entdo diversos atores acabaram ndo assinando o documento. maliciosos na internet

Em 2022, o Conselho de nomes genéricos (GNSO Council) iniciou uma discusséo sobre como preencher as expectativas da FGTS Digital: empregadores poderdo acessar a
comunidade a respeito do tema, resultando em um grupo de trabalho liderado pelo Conselheiro originario do Brasil e parceiro partir de agosto

da AR-TARC/NCCA, Mark Datysgeld. Depois de extensas discussdes, o grupo decidiu por tentar uma maneira pouco usual de Aimportancia da contabilidade para a gestdo das
resolver o problema rapidamente: pedir diretamente para as Partes Contratadas que ponderassem as clausulas de seus empresas

contratos relativas a abuso do DNS, destacando uma provisdo em especifico, a Se¢do 3.18.
Receita Federal cruza informagdes financeiras

Essa se¢do possuia requerimentos extremamente vagos sobre quais eram as obriga¢des das Partes Contratadas. Em consulta Didrio da ICANN 77- Washington, D.C. - Dia 4
com o setor de Compliance da ICANN, o grupo descobriu que, de fato, muito pouco podia ser feito pela ICANN no caso de um
ator particularmente malicioso abusar da infraestrutura do DNS, mesmo que o comportamento seja repetitivo e amplamente Didrio da ICANN 77- Washington, D.C. - Dia 3

documentado.

Isso levou o grupo de trabalho a pedir, em carta publica, a negociagdo dos requerimentos da Segéo 3.18. A decisdo de aceitar
ou ndo esse pedido estava totalmente nas maos das Partes Contratadas, entdo foi recebido com grande entusiasmo por nés
representantes dos interesses das pequenas e médias empresas que a sugestdo tinha sido aceita, levando a um processo de

negociagdo ardua entre o time legal da ICANN e as Partes Contratadas.
Resultados

Foi entendido pelas Partes Contratadas que o objetivo era levantar o piso do contrato, estabelecendo um padrdo minimo de
obrigagdes relativas a abuso. Para isso, foi especificamente criada uma nova provisdo, a Se¢do 3.18.2, que cria a obrigagdo da

Parte Contratada “de tomar medidas de mitigagdo para interromper o abuso de DNS”. Isso é também apoiado por uma série de
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Fica também reforcada a definicdo de Abuso do DNS como sendo relativa aos casos de: malware, botnets, phishing, pharming,
e spam quando é um mecanismo de entrega para outras formas de abuso listadas. Isso significa que questdes diretamente
relacionadas a assuntos como propriedade intelectual continuam a ndo ser diretamente contemplados, dependendo de a¢des

diretas com os tribunais e agéncias de policia.

No entanto, os empresérios passam a ter uma nova ferramenta em vista de que muito do abuso que é praticado contra o setor
comercial vem na forma de golpes de imitacdo de um outro website (phishing), direcionado aos clientes de uma dada marca.
Passa a ser consistente a possibilidade de retirar do ar esse tipo de material, pois seria provisionado de maneira global para

todos os nomes genéricos.

No entanto, é muito importante ressaltar que essa negociacdo depende agora de uma etapa critica: a votagdo final que serd
feita em alguns meses pelas Partes Contratadas. E necessario que 90% deles esteja de acordo com as mudancas para que elas
sejam adotadas de maneira uniforme. Existe uma expectativa positiva em relagdo a essa votagdo, mas sempre existe a
possibilidade de ela falhar.

Dessa forma, é necessaria agdo da comunidade empresarial. Todos os empresarios devem entrar em contato com as
empresas responsaveis pelo registro de seus dominios que ndo sejam cédigos de paises (ficando assim excluidos os dominios
“br”, mas incluindo aqueles como “.com”, ’net”, “.org”, “.info” e outros) e notifica-los sobre a necessidade de votar na

aprovacdo das mudancas contratuais relativas a Abuso no DNS na ICANN.

Se formos bem-sucedidos, teremos trazido mais uma vitdria para a comunidade mundial de pequenos e médios empresarios.

Teremos mais atualiza¢ces em alguns meses, nos Didrios da ICANN 78, que se dara na Alemanha.

(*) Nivaldo Cleto € empresario de contabilidade e de certificagdo digital, conselheiro do Comité Gestor da Internet no Brasil

CGl.br e membro da ICANN Business Constituency - BC

[i] DNS - (Domain Name System - Sistema de nome de dominio) converte nomes de dominio legiveis por
humanos (por exemplo, www.amazon.com) em enderecos IP legiveis por maquina (por exemplo, 192.0.2.44).
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