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PREAMBULO

Este ¢ o resultado ndo vinculativo de um processo de baixo para cima, aberto e participativo que envolveu
milhares de pessoas de governos, setor privado, sociedade civil, comunidades técnica e académica de todo
o mundo. O Encontro NETmundial foi o primeiro de seu tipo. Espera-se que contribua para a evolucio da
governanga do ecossistema da Internet.

INTRODUCAO

O Encontro Multissetorial Global sobre o Futuro da Governanga da Internet, também conhecido como
NETmundial, foi convocado para discutir dois aspectos importantes para a evolugdo futura da Internet, de
uma forma aberta e multissetorial:

1. Principios da Governanca da Internet;
2. Roteiro para a evolugao futura do Ecossistema de Governanga da Internet.

As recomendagOes contidas neste documento foram elaboradas com a finalidade de conduzir o
NETmundial a um consenso. Este foi um esforgo colaborativo entre os representantes de todos os grupos
de interesse.

Mais de 180 contribui¢des foram recebidas de todas as partes interessadas em todo o mundo. Essas
contribuicdes foram tomadas como base para a elaboracao das recomendagdes apresentadas aqui para os

participantes do NETmundial buscando um amplo consenso.

As recomendagdes do NETmundial também se destinam a constituir uma contribuicdo potencialmente
valiosa para uso em outros foruns e entidades relacionados a governanga da Internet.

1. PRINCIPIOS DA GOVERNANCA DA INTERNET

O NETmundial identificou um conjunto de principios comuns e valores importantes que contribuem para
uma estrutura de governanga da Internet inclusiva, multissetorial, eficaz, legitima e em evolucdo e
reconheceu que a Internet ¢ um recurso global que deve ser gerido no interesse publico.

DIREITOS HUMANOS E VALORES COMPARTILHADOS

Os direitos humanos sdo universais, como refletidos na Declaragao Universal dos Direitos Humanos, e
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devem ser a base dos principios de governanga da Internet. Direitos que as pessoas t€ém fora da rede
também devem ser protegidos online, de acordo com as obrigacdes legais internacionais de direitos
humanos, incluindo os Pactos Internacionais de Direitos Civis ¢ Politicos ¢ Econdmicos, Sociais e
Culturais, bem como a Convengao sobre os Direitos das Pessoas com Deficiéncias. Estes direitos
incluem, mas ndo estdo limitados a:

Liberdade de expressao: Toda pessoa tem direito a liberdade de opinido e expressdo; este direito
inclui a liberdade de ter opinides sem interferéncias € de procurar, receber e transmitir informagdes e
ideias por quaisquer meios e independentemente de fronteiras.

Liberdade de associacdo: Toda pessoa tem o direito de reunido e associacdo pacificas online,
incluindo através de redes e plataformas sociais.

Privacidade: O direito a privacidade deve ser protegido. Isso inclui ndo estar sujeito a fiscalizagao
arbitraria ou ilegal, captura, tratamento e utilizacdo de dados pessoais. Devera ser garantido o direito a
protecdo da lei contra tais interferéncias. Procedimentos, praticas e legislagdo relativos a vigilancia de
comunicagdes, a sua intercep¢do e captura de dados pessoais, incluindo a vigilancia em massa,
interceptacdo e cobranga, devem ser revistas, tendo em vista a defesa do direito a privacidade, garantindo
a plena e efetiva implementacdo de todas as obrigagdes sob a legislagdo internacional de direitos
humanos.

Acessibilidade: pessoas com deficiéncia devem desfrutar de pleno acesso aos recursos on-line. E
preciso promover o projeto, desenvolvimento, producdo e distribuicdo de informagdo, tecnologias e
sistemas acessiveis na internet.

Liberdade de informacao e de acesso a informacao: Todos devem ter o dircito de acessar,
compartilhar, criar e distribuir informacao na Internet, de acordo com os direitos dos autores e criadores,
conforme estabelecido em lei.

Desenvolvimento: todas as pessoas tém o direito ao desenvolvimento e a Internet tem um papel vital a
desempenhar para ajudar a alcancar a plena realizacdo dos objetivos de desenvolvimento sustentavel
acordados internacionalmente. E uma ferramenta vital para dar as pessoas que vivem na pobreza os meios
para participar de processos de desenvolvimento.

PROTECAO DOS INTERMEDIARIOS

As limitagdes de responsabilidade de intermediarios devem ser implementadas de uma forma que
respeitem e promovam o crescimento econdmico, a inovagdo, a criatividade e o fluxo livre de
informagdes. A este respeito, a cooperagdo entre todas as partes interessadas deve ser encorajada para
levar em conta e deter a atividade ilegal, de acordo com um processo justo.
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CULTURA E DIVERSIDADE LINGUISTICA

A governanca da Internet deve respeitar, proteger e promover a diversidade cultural e linguistica em todas
as suas formas.

ESPACO UNIFICADO E NAO FRAGMENTADO

A Internet deve continuar a ser uma rede de redes globalmente coerente, interconectada, estavel, nao
fragmentada, escalavel e acessivel, baseada em um conjunto comum de identificadores unicos e que
permita que datagramas e informacdo fluam livremente de ponta a ponta independentemente de seu
conteudo legal.

SEGURANCA, ESTABILIDADE E RESILIENCIA DA INTERNET

A seguranga, estabilidade e resiliéncia da Internet deve ser um objetivo fundamental de todas as partes
interessadas na governanca da Internet. Como um recurso global universal, a Internet deve ser um,
estavel, rede resistente, seguro e confidvel seguro. Eficicia na abordagem dos riscos e ameagas a
segurancga e estabilidade da Internet depende de uma forte cooperacao entre os diferentes intervenientes.

ARQUITETURA ABERTA E DISTRIBUIDA

A Internet deve ser preservada como um ambiente fértil e inovador baseado em uma arquitetura de
sistema aberto, com colaboracao voluntaria, gestdo coletiva e participacdo, apoiando a natureza ponta-a-
ponta da Internet aberta, e buscando especialistas técnicos para resolver problemas técnicos no local
apropriado de uma maneira consistente com esta abordagem aberta e colaborativa.

AMBIENTE FAVORAVEL PARA A INOVACAO SUSTENTAVEL E A CRIATIVIDADE

A capacidade de inovar e criar estd no amago do notavel crescimento da Internet e trouxe grande valor
para a sociedade global. Para a conservagado de seu dinamismo, a governanga da Internet deve continuar a
permitir a inovagdo livre de barreiras através de um ambiente de Internet favoravel, consistente com
outros principios deste documento. Empreendedorismo e investimentos em infraestrutura sdo
componentes essenciais de um ambiente favoravel.

PRINCIPIOS DO PROCESSO DE GOVERNANCA DA INTERNET

Multissetorial: a governanga da Internet deve ser construida através de processos democraticos
multissetoriais, assegurando a participacdo significativa e responsavel de todos os intervenientes,
incluindo governos, setor privado, sociedade civil, a comunidade técnica, a comunidade académica e
usudrios. Os respectivos papéis e responsabilidades das partes interessadas devem ser interpretados de
modo flexivel em relagdo aos temas em discussao.

Governanca aberta, participativa e impulsionada por consenso: o desenvolvimento de politicas
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publicas internacionais relacionadas a Internet e os arranjos de governanga da Internet devem permitir a
participacao plena e equilibrada de todas as partes interessadas de todo o mundo, e decididos por
consenso na medida do possivel.

Transparente: as decisdes tomadas devem ser de facil compreensdo, os processos devem ser
claramente documentados e seguir os procedimentos acordados, e os procedimentos devem ser
desenvolvidos e acordados através de processos multissetoriais.

Responsavel: devem existir mecanismos independentes para freios e contrapesos, bem como para a
revisdo e reparacdo. Os governos t€m a responsabilidade primaria juridica e politica para a protecdo dos
direitos humanos.

Inclusivo e equitativo: instituicdes e processos de governanga da Internet devem ser inclusivos e
abertos a todos os grupos de interesse. Processos, incluindo a tomada de decisdo, devem ser de baixo para
cima, permitindo a plena participagdo de todos os interessados, de uma forma que ndo deixe em
desvantagem qualquer setor.

Distribuida: a governanca da Internet deve ser realizada através de ecossistema distribuido,
descentralizado e multissetorial.

Colaborativa: governanca da Internet deve basear-se e incentivar abordagens colaborativas e
cooperativas que refletem as entradas e os interesses das partes interessadas.

Habilitante da participacao significativa: Qualquer pessoa afetada por um processo de governanga
da Internet deve ser capaz de participar desse processo. Em particular, instituigdes e processos de
governanga da Internet devem apoiar a capacitacdo para os recém-chegados, especialmente setores de
paises em desenvolvimento e grupos sub-representados.

Acesso e barreiras minimas: a governanga da Internet deve promover oportunidades iguais e universais,
acesso a Internet de alta qualidade e baixo custo de modo que possa ser uma ferramenta eficaz para o
desenvolvimento humano e a inclusdo social. Ndo devem haver barreiras injustificadas ou
discriminatorias a entrada de novos usudrios. O acesso publico ¢ uma ferramenta poderosa para fornecer
acesso a Internet.

Agilidade: politicas de acesso aos servicos de Internet devem ser orientadas ao futuro e ser
tecnologicamente neutras, de modo que sejam capazes de acomodar tecnologias em rapido
desenvolvimento e diferentes tipos de uso.

PADROES ABERTOS

A governanga da Internet deve promover padrdes abertos, informadas pela qualificacdo individual e
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coletiva e por decisdes tomadas por consenso razoavel, que permitam uma rede interoperavel, resiliente,
estavel, descentralizada, segura e interconectada, disponivel a todos. Os padrdes devem ser consistentes
com os direitos humanos e permitir o desenvolvimento e a inovacgao.

2. ROTEIRO PARA A EVOLUCAO FUTURA DA GOVERNANCA DA INTERNET

O objetivo deste roteiro proposto para a evolugdo futura da governanca da Internet ¢ delinear possiveis
passos adiante no processo de melhoria continua da estrutura de governanga da Internet existente,
garantindo o pleno envolvimento de todos os interessados em seus respectivos papéis e responsabilidades.

A estrutura de governanca da Internet ¢ um ecossistema distribuido e coordenado envolvendo diversas
organizagdes e foruns. Deve ser inclusiva, transparente e responsavel, e as suas estruturas e operagdes
devem seguir uma abordagem que permita a participagdo de todos os interessados, para atender os
interesses de todos aqueles que utilizam a Internet, bem como aqueles que ainda ndo estdo online.

A implementacdo da Agenda de Tunis demonstrou o valor do modelo multissetorial na governanga da
Internet. A valiosa contribuicdo de todos os interessados para a governanga da Internet deve ser
reconhecida. Devido as experiéncias de sucesso este modelo deve ser reforgado, melhorado e evoluir.

A governanga da Internet deve promover o desenvolvimento sustentavel e inclusivo, bem como os
direitos humanos. A participacdo deve refletir a diversidade geografica e incluir setores de paises em
desenvolvimento, paises menos desenvolvidos e os pequenos estados insulares em desenvolvimento.

I. Temas que merecem atencio de todos os interessados na evolucido futura da governanca da
Internet

1. Decisdes da governanca da Internet sdo, por vezes, tomadas sem a participagdo significativa de todos
os interessados. E importante que a tomada de decisdes e formulagio de politicas multissetoriais sejam
melhoradas, garantindo a plena participagdo de todos os interessados, reconhecendo os diferentes papéis
desempenhados por diferentes partes interessadas nos diversos temas.

2. A cooperagdo aprimorada, tal como referida na Agenda de Tunis para tratar de questdes de politica
publica internacional referentes a Internet, deve ser implementada de modo prioritdrio € consensual.
Levando em consideracdo os esforcos do Grupo de Trabalho Sobre Cooperagdo Aprimorada da
CSTD/ONU, ¢ importante que todos os interessados comprometam-se a promover essa discussao de
modo multissetorial.

3. Representantes das partes interessadas designados para os processos de governanga multissetorial da
Internet devem ser selecionados através de processos abertos, democraticos e transparentes. Os diferentes
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grupos de interesse devem gerir eles mesmos seus processos de escolha com base em mecanismos
publicamente conhecidos, bem definidos e responsaveis.

4. Ha uma necessidade de desenvolver mecanismos multissetoriais a nivel nacional, devido ao fato de que
uma boa parte das questdes de governanga da Internet deve ser tratada neste nivel. Mecanismos nacionais
multissetoriais devem servir como um elo entre as discussdes locais e instancias regionais e globais.
Portanto, uma coordenagdo fluente e didlogo entre essas instancias distintas sdo essenciais.

5. Deve haver uma participagdo significativa de todos os setores interessados nas discussdes € na tomada
de decisdo sobre governanca da Internet, com atengdo ao equilibrio geografico, multissetorial e de género,
para evitar assimetrias.

6. Habilitar a capacitagdo e o empoderamento através de medidas como a participacdo remota e
financiamento adequado, além do acesso a informagao relevante e oportuna, sao essenciais para promover
a governanca da Internet abrangente e eficaz.

7. Todos os interessados devem renovar seus compromissos para construir uma Sociedade da Informagao
centrada nas pessoas, inclusiva e orientada ao desenvolvimento, conforme definido nos documentos finais
da CMSI/WSIS. Assim, na busca das melhorias do ecossistema de governanga da Internet, o foco no
desenvolvimento deve ser mantido.

8. As discussdes sobre governanca da Internet se beneficiariam de uma melhor comunicacdo e
coordenagdo entre as comunidades técnicas e nao técnicas, proporcionando uma melhor compreensao
sobre as implicagdes politicas nas decisdes técnicas e implicagdes técnicas nas decisdes de politicas.

I1. Questoes relacionadas a melhorias institucionais

1. Todas as organizacdes com responsabilidades no ecossistema de governanga da Internet devem
desenvolver e implementar principios de transparéncia, responsabilidade e inclusdo. Todas essas
organizagdes devem preparar relatorios periddicos sobre o seu progresso e status sobre estas questdes.
Esses relatorios devem ser oferecidos ao publico.

2. Deve ser dada atencdo a possivel necessidade de mecanismos que considerem topicos emergentes e
assuntos que ndo estdo sendo devidamente tratados pelos atuais arranjos de governanca da Internet.

3. E necessario reforcar o Forum de Governanca da Internet (FGI/IGF). Recomendagdes importantes para
esse fim foram feitas pelo Grupo de Trabalho sobre Melhorias do IGF da CSTD/ONU. Essas
recomendacdes deveriam ser implementadas até o final de 2015. As melhorias devem incluir, entre outros
aspectos:

a. Melhores resultados: as melhorias a serem implementadas devem incluir formas criativas de fornecer
resultados/recomendacdes e analise de opgdes politicas;
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b. A prorrogacdo do mandato do IGF para além de cinco anos;

c. E essencial assegurar financiamento estavel e previsivel para o IGF através de uma base ampliada de
doadores;

d. O IGF deve adotar mecanismos para promover discussdes em todo o mundo entre as reunides anuais
através de didlogos inter-sessionais;

Um IGF reforcado poderia melhor servir como uma plataforma para a discussdo de temas recorrentes e
emergentes com o propdsito de contribuir para a identificacdo de possiveis modos de tratar esses temas.

4. Deve haver comunicacdo e coordenagdo adequadas entre os foruns, grupos de trabalho existentes e
organizagdes do ecossistema de governanga da Internet. Relatérios periddicos, relagdes formais e
realimentacdes oportunas de informagao sdo exemplos de mecanismos que poderiam ser implementadas
para esse fim. Seria recomendavel analisar a op¢do de criagdo de instrumentos de coordenagdo de
governanga da Internet para realizar fungdes de monitoramento, andlise e compartilhamento de
informagdes de modo continuo.

5. Em seguida ao anuncio recente e bem-vindo do governo dos EUA com relacdo a sua intenc¢ao de fazer
a transi¢do da administracdo das funcdes IANA, a discussdo sobre mecanismos para garantir a
transparéncia e a responsabilidade dessas fungdes apds o término do papel do governo dos EUA, deve
realizar-se através de um processo aberto, com a participagdo de todos os interessados além da
comunidade da ICANN.

As funcdes IANA sdo atualmente realizadas no ambito das politicas desenvolvidas em processos sediados
por varias organizagdes e foruns. Qualquer mecanismo adotado deve proteger a natureza participativa de
baixo para cima e aberta desses processos de desenvolvimento de politicas e assegurar a estabilidade e
resiliéncia da Internet. E desejavel discutir a relagdo adequada entre os aspectos politicos e os
operacionais.

Esta transi¢do deve ser conduzida cuidadosamente com foco em manter a seguranga e a estabilidade da
Internet, refor¢ando o principio da igualdade de participagdo entre todos os setores, no esfor¢o de concluir
essa transi¢ao até setembro de 2015.

6. Espera-se que o processo de globalizacdo da ICANN seja acelerado, levando a uma organizagdo
verdadeiramente internacional e global que sirva o interesse publico com mecanismos de
responsabilidade e transparéncia claramente implementaveis e verificaveis, satisfazendo tanto os
requisitos dos setores internos como a comunidade global. A representacgdo ativa de todos os interessados
na estrutura da ICANN de todas as regides ¢ uma questao fundamental para uma globalizagdo exitosa.

I11. Temas que lidam com topicos especificos de Governanca da Internet

1. Seguranga e Estabilidade
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a. E necessario reforcar a cooperacao internacional em temas como jurisdigdo e assisténcia na aplica¢ao
da lei para promover a seguranga cibernética e prevenir o cibercrime. As discussdes sobre essas estruturas
devem ser realizadas de forma multissetorial.

b. Iniciativas para melhorar a seguranga cibernética e enfrentar as ameacas de seguranca digital devem
envolver uma colaboracdo adequada entre governos, setor privado, sociedade civil, academia e
comunidade técnica. Ha atores que ainda precisam se envolver mais com a seguranga cibernética, como
por exemplo, operadores de rede e desenvolvedores de software.

c. Ha espaco para novos foruns e iniciativas. No entanto, eles ndo devem duplicar, mas acrescentar as
estruturas atuais. Todos os interessados devem procurar beneficiar-se destas organizacdes de seguranca
cibernética e colaborar em sua melhora. A experiéncia acumulada por varias delas demonstra que, para ser
eficaz, qualquer iniciativa de seguranga cibernética depende da cooperacdo entre os diferentes atores, e
isso ndo pode ser alcangado através de uma tnica organizagdo ou estrutura.

2. A vigilancia arbitraria e maciga mina a confian¢a na Internet e no ecossistema de governanga da
Internet. A captura e tratamento de dados pessoais por entidades estatais e ndo-estatais devem ser
conduzidos de acordo com a legislacdo internacional de direitos humanos. Mais didlogo ¢ necessario
sobre este assunto a nivel internacional em foruns como o Conselho de Direitos Humanos da ONU e o
IGF, com o objetivo de desenvolver um entendimento comum sobre todos os aspectos relacionados.

3. A formacgao de capacidades e o financiamento sdo requisitos fundamentais para garantir que os diversos
setores tenham a oportunidade de melhor participagdo, mas precisam ganhar o "know-how" e os recursos
para a participacdo efetiva. A capacitagdo ¢ importante para apoiar o surgimento de verdadeiras
comunidades multissetoriais, especialmente nas regides onde a participacdo de alguns grupos de interesse
precisa ser reforcada.

IV. Pontos a serem discutidos pos-NETmundial

Virias contribuigdes para o NETmundial identificaram a seguinte lista ndo exaustiva de pontos que
necessitam de uma melhor compreensao e posterior discussdo em foruns apropriados:

- Diferentes papéis e responsabilidades dos grupos de interesse na governanga da Internet, incluindo o
significado e a aplica¢dao da noc¢ao de igual para igual.

- Problemas de jurisdi¢do e como eles relacionam-se com a governanga da Internet.

- Sistemas de "benchmarking" e respectivos indicadores em relacdo a aplicagdo dos principios de
governanga da Internet.

- Neutralidade da rede: ocorreram discussdes muito produtivas e importantes na NETmundial sobre o
assunto da neutralidade da rede, com visdes divergentes sobre incluir ou ndo o termo especifico como um
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principio nos resultados. Os principios incluem sim conceitos de uma Internet Aberta e os direitos
individuais a liberdade de expressdo e informagdo. E importante que continuemos a discussdo da Internet
Aberta incluindo como habilitar a liberdade de expressdo, a competicdo, a liberdade de escolha do
consumidor, a transparéncia significativa e a administragdo apropriada da rede, e recomendar que isso
seja considerado em foruns tais como o proximo IGF.

V. Caminho Adiante

Todas as organizagdes, foruns e processos do ecossistema de governanga da Internet sdo encorajados a
levar em conta os resultados do NETmundial.

Espera-se que as constatacdes e resultados do NETmundial sejam considerados em outros processos e
foruns, tais como no processo da agenda de desenvolvimento p6s-2015, na CMSI/WSIS+10, no IGF, e em
todas as discussoes de governanga da Internet realizada em diferentes organizagdes e organismos em
todos os niveis.

O acompanhamento e futuras discussdes sobre topicos listados neste documento deverdo servir de
subsidios para o trabalho de entidades ou organismos existentes. Estes sdo convidados a relatar suas
atividades nas principais reunides de governanca da Internet.

Nota da Secretaria-Executiva do NETmundial, em 25 de abril de 2014: o texto aprovado sobre neutralidade da rede
(Parte 2, Secdo IV) teve uma corregdo editorial baseada no texto negociado no EMC e em seguida considerado,
visto e aprovado pelo HLMC. O tempo exiguo durante a edigdo final antes da cerimonia de encerramento impediu
a Secretaria de incluir o texto explicativo que acompanha o item "neutralidade da rede".



