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PRINCIPIOS DO
CGIL.BR PARA
REGULACAO DE
PLATAFORNMAS
DE REDES
SOCIAIS’

O Comité Gestor da Internet no Brasil (CGI.br), a partir de
seu modelo multissetorial, que congrega representantes da
sociedade e do governo, adotou por consenso uma série de
principios para a construgdo de um marco regulatorio sobre
plataformas de redes sociais. Esses principios promovem
um ambiente digital mais seguro e transparente, além de
terem sido fundamentais na construcao deste Guia.

ESTADO DEMOCRATICO DE DIREITO,
SOBERANIA E JURISDICAO NACIONAL

As atividades das plataformas de rede social devem
respeitar a supremacia da Constituicao Federal e o orde-
namento juridico do pais, garantindo a prevaléncia e a juris-
dicao do Estado brasileiro de aplicar suas leis, medidas e
politicas para a protecao do Estado Democratico de Direito,
da democracia, da seguranca e direitos de seus cidadaos.
As plataformas também devem promover a diversidade das
expressoes culturais do territério em que atuam e o desen-

volvimento socioeconémico do pais.


http://CGI.br

DIREITOS HUMANQOS, LIBERDADE
DE EXPRESSAO E PRIVACIDADE

Os direitos humanos sao interdependentes e nao
hierarquizaveis. A regulacdo deve assegurar a prote-
cao da dignidade humana e dos direitos fundamentais,
incluindo a liberdade de expressao, consideradas suas
dimensoes individual e coletiva, a privacidade, a igual-
dade, o direito a nao discriminacao e a protecao abso-
luta aos direitos da crianga e do adolescente, buscando
combater a incitagdo a violéncia, ao discurso de odio e
a todas as formas de discriminacao nas redes sociais.

AUTODETERMINAGAO INFORMACIONAL

A regulacao deve promover meios que permitam aos
usuarios decidir informadamente quando, como e em
que medida seus dados pessoais podem ser coletados,
usados, armazenados e compartilhados. Especialmente
em tratamento de dados nao essenciais, como proces-
sos de perfilizacao, moderagao e recomendacao de
conteldos, a autodeterminagao informacional deve
ser exercida sem prejuizo no acesso ao servico. Inclui
também o direito de usuarios e grupos escolherem a
que informacoes querem ter acesso, como o padrao da
oferta de contetidos que lhes é destinada com base em
seus dados pessoais.



INTEGRIDADE DA INFORMAGAO

A regulacao deve atuar para proteger o direito a infor-
macao e promover a precisao, consisténcia e confiabili-
dade dos conteldos, dos processos e dos sistemas de
informacgoes. Para a manutencao de um ecossistema
informacional integro, saudavel e seguro, devem ser
promovidas informagdes de interesse publico, como
conteudos jornalisticos e cientificos, e desenvolvidas
medidas de enfrentamento a fraudes e a desinformacao.
Deve promover, também, a garantia da preservacao da
memoria, determinando a criacdo de mecanismos para
organizar e armazenar conteudos — mesmo que nao dis-
poniveis ao publico — para fins de pesquisa e registro
historico.

INOVAGAO E DESENVOLVIMENTO
SOCIOECONOMICO

A regulacao deve estimular a inovagao, a autono-
mia tecnoldgica e o desenvolvimento socioeconémico,
criando condigoes para a geragao de renda, a valorizagao
de produtos e servigos, o surgimento de novas formas
de trabalho (respeitados os parametros de trabalho
decente?) e o fortalecimento da economia digital promo-
vendo o ambiente competitivo e plural. Deve-se incenti-
var a diversidade de modelos e a viabilidade econdmica
de iniciativas baseadas na colaboragao e no bem comum
e contribuir para uma economia digital mais inclusiva e
sustentavel.




TRANSPARENCIA E PRESTACAO DE
CONTAS

As plataformas de redes sociais devem ser transparen-
tes e prestar contas com relacao ao seu funcionamento,
inclusive sobre os mecanismos de impulsionamento, dis-
tribuicdo, moderacao e recomendacgao algoritmica e sobre
politicas de monetizagao. Devem ser proporcionados
meios adequados de verificagdo das remocoes de conteu-
dos, garantindo o devido processo. As plataformas devem
oferecer aberturas qualificadas de dados relevantes para
pesquisadores independentes e autoridades publicas.

INTEROPERABILIDADE E PORTABILIDADE

A regulacao deve garantir aos usuarios de redes sociais
o direito de portabilidade, permitindo a transferéncia de
dados em um formato estruturado, comumente usado e
legivel por maquina. Deve também promover a interopera-
bilidade, isto &, a capacidade de diferentes servicos digitais
se comunicarem em tempo real, permitindo que usuarios
combinem servigos com funcionalidades similares, ressal-
vados os desafios técnicos, juridicos e de seguranca. Nesse
contexto, deve ser promovido o emprego de protocolos e
padrdes abertos.
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PREVENCAO E RESPONSABILIDADE

As plataformas de redes sociais devem adotar medidas
preventivas eficazes de mitigagao para reduzir os riscos
sistémicos decorrentes do desenho, funcionamento e
diretrizes de seus servigos, sobretudo aqueles que pos-
sam favorecer a disseminacao de conteudos lesivos ao
Estado Democratico de Direito e aos direitos fundamen-
tais. Quando tais riscos resultarem em danos, incumbe-
-lhes a responsabilidade pela devida reparagao.

PROPORCIONALIDADE REGULATORIA

A regulacao deve reconhecer a pluralidade e o dina-
mismo de atores no ecossistema digital, prevendo obriga-
cOes de acordo com as diferengas de porte, de atividades
e de impacto das plataformas de redes sociais, adotando
modelos assimétricos e proporcionais que considerem
essa diversidade e mecanismos de revisao periddica de
critérios.

AMBIENTE REGULATORIO E
GOVERNANCA MULTISSETORIAL

A regulacao das redes sociais deve estruturar-se a partir
de um arranjo institucional robusto, composto por 6rgaos
da administracéo publica dotados das capacidades neces-
sarias ao exercicio eficaz de suas competéncias, e incluir
instituicoes e entidades independentes. Este modelo deve
ser orientado por uma governanca multissetorial, que
reconhega e corrija as assimetrias de participagao entre
os distintos atores garantindo o interesse publico.
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APRESENTACAO

Ao longo de décadas, a Internet
consolidou-se como infraestrutura
essencial para a sociedade contem-
poranea e para o exercicio de direi-
tos fundamentais, tornando-se parte
das atividades do nosso dia a dia para
buscar, receber e difundir informa-
coes? 4, utilizar servicos de governo,
fazer compras e muito mais.

Desde a década de 2010, a Internet
foi gradativamente ultrapassando a
televisao e se convertendo no prin-
cipal ambiente de acesso a informa-
cao para a maior parte da populacao
mundial®¢. Dentro da dinamica das
redes, os padrées também mudaram.
Em 2026, pela primeira vez, as midias

sociais e as redes de video se torna-
ram a principal forma de acesso a
noticias online no mundo, superando
as fontes de noticias tradicionais’.

No Brasil, é por intermédio das pla-
taformas digitais que os brasileiros
acessam informacoes sobre o que
esta acontecendo no mundo, no pais
ou na cidade. No ultimo ano, o princi-
pal meio através do qual os usuarios
de Internet relataram receber, ver ou
procurar informacgoes diariamente
foram aplicativos de mensagens
(60%), seguidos por feeds de videos
curtos (53%), sites ou aplicativos de
videos (50%) e feeds de noticias em
redes sociais (46%)8.



Esse uso impoe varios desafios,
uma vez que, de um lado, o acesso
universal e significativo a Internet
ainda nao é a realidade para uma
parcela importante da populacao’® e,
de outro, as plataformas que inter-
medeiam os fluxos comunicacionais
sdao empresas privadas orientadas
por objetivos econdmicos, e ndo pela
perspectiva do interesse publico.

Desde 2018, o CGI.br tem empre-
gado esforcos para o enfrentamento
da disseminagao de desinformacao,
que ganhou contornos de uma ver-
dadeira indUstria e se tornou um dos
problemas publicos centrais no pais
e no mundo, estabelecendo novos
desafios para a garantia do processo
democratico. Quando o primeiro Guia
Internet, Democracia e Eleicoes?®®
foi publicado pelo CGI.br em 2018,
alguns dos desafios que enfrentamos
hoje ja se faziam presentes, desper-
tando preocupacdes sobre o papel
que a Internet pode exercer nas
eleicoes.

Entre marco e abril daquele ano, o
caso da Cambridge Analytica expds a
estratégia de coleta e tratamento de
informacoes de mais de 50 milhoes
de pessoas sem consentimento
empregada pela empresal?. O obje-
tivo era a realizacao de propaganda
politica microdirecionada a favor de
Donald Trump nas eleigcoes estaduni-
denses, ocorridas em 2016.

Os processos eleitorais realizados
nos Estados Unidos e Reino Unido
em 2016 representaram um marco.
Os consensos até entao estabeleci-
dos sobre o papel das tecnologias
na politica eleitoral foram desafiados
pelo reconhecimento amplo da fun-
¢ao desempenhada por um conjunto
de fendmenos, como anuncios dire-
cionados, camaras de eco, bots, entre
outros, no resultado de eleigdes??.
Isso contribuiu para que a pala-
vra “pés-verdade” fosse escolhida
como a palavra do ano pelo Oxford
Dictionary?*3.

Naquele contexto, como explo-
rado pelo guia, debatia-se sobre nao
somente os anuncios serem direcio-
nados de acordo com prioridades
especificas, mas os conteddos serem
exibidos de forma personalizada e
microssegmentada. Investigava-se
o efeito de uma bolha informacio-
nal, na qual as mesmas convicgoes e
ideologias transitam e se reafirmam,
limitando significativamente a diver-
sidade de opinioes e ideias. Assim,
longe de serem neutros, tais mecanis-
mos carregariam uma série de valo-
res, conceitos e intencionalidades.

O segundo ponto de inflexao glo-
bal que provocou uma reorientacao
do ecossistema de desinformacao
ocorreu em 2020, durante a pande-
mia de covid-194. Naquele contexto,
a Organizacdao Mundial da Saude
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(OMS) afirmou®® que a resposta ao
surto estava acompanhada por uma
infodemia, isto é, uma superabundan-
cia de informacoes, algumas corretas,
outras nao, que dificultariam o acesso
a informacdes e orientagdes confi-
aveis sobre o tema; a OMS também
afirmava que, além da batalha con-
tra o virus, enfrentava-se uma bata-
lha contra tedricos da conspiracao
que disseminavam desinformagao,
minando as respostas ao problemalé,
Naquele contexto, a desinformacao
deixava de ser tratada como feno-
meno predominantemente eleitoral
para tornar-se também problema de
saude publica.

Ainda em 2020, identificou-se que
a manipulacao da opinido publica por
atores politicos através das redes
sociais, longe de ser um problema
produzido por atores isolados, teria
ganhado escala em face da crescente
organizagao dos atores e processos
gue se consolidou em torno da pro-
ducao e distribuicao de noticias falsas
e enganosas. No Relatdrio Internet,
Desinformag¢do e Democracia do
CGI.br, publicado em 2020, o termo
industria da desinformacao foi empre-
gado em referéncia ao “aumento
continuo da complexidade e tama-
nho das cadeias produtivas e redes
de atores que surgiram estimuladas
por altos investimentos financeiros
destinados a essas atividades””. Em
mais de 80 paises, ferramentas e téc-
nicas organizadas de manipulagao se

institucionalizaram como parte das
campanhas politicas, constituindo-se
como ameacga para a democracia em
todo o mundo?s,

Nos ultimos quatro ciclos eleito-
rais brasileiros (2018, 2020, 2022 e
2024), os meios, formatos e conte-
Udos desinformativos nao somente
mudaram de padrao como se sofisti-
caram. A desinformacgao na Internet
permanece como problema cen-
tral para a qualidade dos processos
democraticos.

Ao longo da ultima década, a desin-
formagao predominante deixou de
ser ancorada na falsidade absoluta
(as chamadas fake news) para aproxi-
mar-se da nocao de “ma informagao”
(malinformation, em traducao livre) —
baseada em distorcdes de fatos reais,
omissdes intencionais, exageros,
recortes seletivos, comparagoes ina-
dequadas e descontextualizagoes —
compondo formas mais complexas de
manipulagao e ganhando efetividade.
Em termos de enfoque tematico, a
énfase que antes se detinha sobre
adversarios politicos, seus historicos
e suas promessas de campanha pas-
sou a incluir com mais forga o préprio
processo eleitoral’’.

Nesse curso, também mudaram os
meios prioritarios de circulagao, de
redes abertas — Facebook, em 2018
— para ambientes mais fechados — o
WhatsApp, que segue sendo a princi-
pal via de difusao. A disseminacao de
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desinformacao tornou-se mais distri-
buida, com circulacado simultanea em
multiplas plataformas. Quanto ao for-
mato, o video passou a ser o principal
vetor, quase sempre acompanhado de
um texto curto que apoia e legitima a
narrativa falsa2°.

O ano de 2025 tem sido conside-
rado um ponto de inflexdo para os
conteudos produzidos por inteligén-
cia artificial no Brasil. Até entao, estes
ainda nao eram identificados como
padrao relevante por parte das agén-
cias de checagens de informagdes.
No ano passado, o Forum Econdmico
Mundial publicou o Relatério de Riscos
Globais 20252%%, com o ranking dos
principais desafios a serem enfren-
tados pelo mundo nos planos econo-
mico, ambiental, geopolitico, social
e tecnoldgico. O documento situa a
desinformagao como o maior perigo a
curto prazo para a humanidade.

Em 2026, a popularizagao da inteli-
géncia artificial (IA) generativa tem
se consolidado como um dos desa-
fios centrais, com grande potencial
disruptivo para o cenario informa-
cional. A expansao da circulagao das
deepfakes ao longo dos ultimos anos

tornou mais acessivel a producao de
conteldos desinformativos com alto
grau de realismo. Por esse motivo,
a campanha eleitoral de 2026 tem
sido apontada como uma nova etapa
da desinformacao eleitoral, marcada
pela producdao em larga escala de
imagens, audios e videos sintéticos.

Este guia esta dividido em cinco
partes. A primeira traz uma breve
explicacdo sobre o funcionamento das
plataformas digitais, em especial os
sistemas de recomendacao que orde-
nam seus conteldos, assim como o
modelo de negdcios que as orienta. A
segunda parte analisa questoes sobre
o impacto que a inteligéncia artificial
generativa tem assumido no contexto
eleitoral atual, sobretudo as deep-
fakes e os modelos de linguagem con-
versacionais. A terceira parte é focada
em recomendagodes para o combate
a desinformacao em plataformas de
redes sociais, enquanto a quarta parte
traz dicas para nao compartilhar ou
tornar-se vitima de tais conteudos.
Por fim, a quinta parte indica fontes
de informagoes adicionais.

Boa leitura A
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INTERNET E
PLATAFORINVIAS
DIGITAIS
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NESTA SECAO, VOCE VAI ENCONTRAR:

Qual é a diferenca entre plataformas digitais
e redes sociais

O que é integridade da informacao e
desinformacao

Uma breve explicacao sobre como os
conteudos circulam em plataformas digitais

O que sao sistemas de recomendacao e quais
seus impactos sobre o acesso a informacao
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Ha varios anos, ja nao é possivel pensar em uma cisao entre estar online e
estar offline para a maior parte das pessoas. Nao se faz mais necessario aguar-
dar até o dia seguinte para receber as noticias em jornais impressos ou até aos
horarios delimitados pelos jornais televisivos. Ao contrario, a perda do direito a
desconexao ja é amplamente reconhecida, uma vez que smartphones parecem
ter se tornado extensdes de nossas maos.

Hoje, é por meio de plataformas digitais que os usuarios de Internet brasilei-
ros acessam informacodes sobre o que estd acontecendo no mundo, no pais ou
na cidade. Para 60% dos usuarios de Internet com 16 anos ou mais, 0 princi-
pal meio utilizado sao aplicativos de mensagens, seguidos por feeds de videos
curtos (53%), sites ou aplicativos de videos (50%) e feeds de noticias em redes
sociais (46%)%.

PLATAFORMAS DIGITAIS
OU REDES SOCIAIS?
ENTENDA A DIFERENCA

As plataformas digitais integram um escopo mais amplo do
que o das redes sociais. Incluem também, por exemplo, aplicati-
vos de mensageria privada, mecanismos de buscas, plataformas
de conteudos gerados pelos usuarios, como videos, e de conte-
udos sob demanda, como streamings.

O que sao plataformas digitais? Sao sistemas que operam
sobre a infraestrutura digital e tém como funcao intermediar
relagoes entre diferentes atores?3. Podem conectar, por exemplo,
fornecedores de servicos e produtos a consumidores e usuarios.
Algumas das caracteristicas marcantes das plataformas sdo o
uso intensivo de dados, os efeitos de rede e, com frequéncia, o
emprego de tecnologias de inteligéncia artificial.
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As redes sociais, por sua vez, sdo um tipo especifico de plata-
forma digital, cuja principal finalidade é conectar usuarios para
estabelecer relagoes sociais. Nesse processo, sao produzidos con-
teudos como informagoes, opinides e ideias em formatos distintos
como textos ou arquivos de imagens, sonoros ou audiovisuais?*.

[ J

Assim, & importante lembrar que,
na Internet, o ecossistema informa-
cional € mais amplo que o das redes
sociais e inclui varias outras cate-
gorias de plataformas, além da Web
— onde estao os sites — e de outros
servigos e aplicagdes que compoem
a camada de aplicagoes.

No primeiro guia?®, vimos que o
termo “noticia falsa” vinha caindo
em desuso, uma vez que se identifi-
cava a existéncia de um fenémeno
mais amplo em curso, denominado
de desinformacao. Esta inclui nao
somente noticias falsas, mas, por
exemplo, a publicagao proposital de
uma noticia antiga ou fora de contexto
e outros tipos de conteldos falsos ou
enganosos que nao necessariamente
assumem o formato de noticia.

Em 2026, os estudos realizados por
agéncias de checagem de fatos tém
confirmado essa tendéncia crescente
nos conteldos?®, com a prevalén-
cia de informagdes manipuladas de
diversas formas, fugindo do padrao
restrito a falsidade absoluta e adqui-
rindo mais nuances.

"3

Mais recentemente, no debate
sobre o enfrentamento a desinforma-
¢ao, tem se destacado o conceito de
integridade da informacao — que se
refere a precisdo, consisténcia e con-
fiabilidade da informagao?’. O Brasil,
em 2024, apresentou manifestagao
na Cupula do G20 propondo que a
integridade da informacao fosse um
principio e um dever de todos os
Estados, sendo, portanto, necessario
discutir caminhos multilaterais para o
aprimoramento do ambiente digital?®.

Adotar a abordagem da integridade
da informagao traz algumas vanta-
gens, como ir além da otica reativa
da remocao de conteldos. Passa-se
a considerar nao somente o resultado
final, mas as dindmicas algoritmicas e
estruturais associadas a circulacao de
informagoes. O foco passa a ser pro-
ativo: direcionado para a implemen-
tacao de medidas que promovam um
ecossistema informacional sustenta-
vel e plural®.

19
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Como vimos no primeiro guia, as
plataformas digitais estao longe de ser
consideradas apenas um meio neutro
por onde circulam as informacoes, e
ha um conjunto de motivos para isso.
Ainda que muitas delas sejam gra-
tuitas e parecam espacos publicos
neutros, sao oferecidas por empresas
privadas que possuem seus proprios
interesses econdmicos e politicos,
que integram o design dos servigos
que oferecem. O modelo de negocios
dessas empresas é fundamentado na
venda de publicidade direcionada, e
isso impacta diretamente os padrdes
de circulacao de seus conteudos.

As proprias plataformas moldam de
forma intencional as experiéncias dos
usuarios a partir da forma como sao
desenhadas. Assim, elas nao se resu-
mem a um reflexo do mundo social
que esta em seu entorno, mas con-
tribuem para moldar esse mundo, e,

além disso, ampliam a escala e avelo-
cidade dos processos que ali ocorrem.

Antes de falarmos sobre a criagao
de conteldos desinformativos na
Internet, cabe explorarmos um pouco
as condicoes de producao desse
fendmeno.

Quais estimulos e fatores técnicos
podem ter contribuido para mudancas
no comportamento das pessoas? Para
comecgar essa conversa, vamos tratar
de uma das principais mudangas que
afetaram o fluxo de informagdes na
Internet nos Ultimos anos: o uso de
algoritmos para a distribuicao de con-
teldos nas plataformas.

De acordo com a Tipologia de
Provedores de Aplicagdo elaborada
pelo CGI.br, as plataformas de redes
sociais devem ser classificadas como
aplicacoes que exercem alta inter-
feréncia sobre os contetidos gerados
pelos seus usuarios, o que se deve a
uma série de funcionalidades que as
integram. Uma das mais relevantes
sdo os sistemas de recomendacao
de conteldos.

Ao longo dos anos, as principais
redes sociais passaram por mudangas
infraestruturais relevantes, aumen-
tando a prépria capacidade de inter-
vencao no que ali circula. As principais
redes sociais utilizadas no inicio do
século XXI ofereciam funcionalida-
des basicas, como a criacao de perfis
pessoais que podiam se interconec-
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tar formando redes de amizades. A
partir de 2006, foram gradualmente
introduzidos os feeds de noticias, que
eram ordenados cronologicamente.
Os conteldos que circulavam ali
eram determinados a partir da esco-
lha ativa de cada usuario sobre quais
contas iriam seguir. Esse modelo foi
gradualmente substituido pela cura-
doria algoritmica, ordenada com base
em previsdes personalizadas, com
base em técnicas de perfilamento e
microdirecionamento®.

Essa mudanga aconteceu junto
com o advento do que se convencio-
nou chamar de Big Data. Trata-se de
um processo de datificacao da vida
(transformacao de todos os aspectos
da nossa vida em dados) e da coleta e
tratamento desses dados que passa-
ram a formar bases de dados gigan-
tescas e utilizadas para a criagao de
perfis individualizados®.

Em termos praticos, esses sistemas
funcionam da seguinte forma: ao cole-
tar o maximo de informagoes dos usu-
arios, como idade, localizacao, contas
seguidas, histéricos de navegacao,
bem como métricas de engajamento,
como curtidas, conteudos visualizados
e tempo de permanéncia na aplicacao,
muitas dessas plataformas ganharam
capacidade de inferir caracteristicas
e interesses, bem como tentar prever
comportamentos dos usuarios. Com
base nos perfis que sao identificados,
pode-se definir quais contetdos e

anuncios serao mostrados, para quem
e com que prioridade, com efeitos
concretos e cada vez mais precisos
na modulacdao do comportamento de
usuarios, principalmente no aumento
do tempo de engajamento nessas
aplicagoes.

Durante o processo de tratamento
de dados, mesmo informagdes que
nao foram explicitamente fornecidas
podem ser inferidas, como interes-
ses provaveis, habitos de consumo ou
afinidades com determinados temas.
Vocé ja teve a sensacao de que, as
vezes, parece que o algoritmo leu
seus pensamentos? Isso se deve ao
grau de precisao e sofisticagao que
esses sistemas podem atingir, o que
€ possivel gracas ao volume massivo
de informacdes coletadas. E por isso
que eles sao tao valiosos sob o ponto
de vista do mercado.

Ao mesmo tempo, na medida em
que sao priorizadas métricas de
engajamento, sao criados incentivos
para a disseminacao de informagoes
que possam reter mais atencao dos
usuarios e amplificar a viralizagao dos
conteldos — o que faz com que se
tornem economicamente mais ren-
taveis. Dessa forma, contetidos mais
sensacionalistas, ou que mobilizam
emocionalmente os usuarios, se tor-
nam mais estratégicos do que a quali-
dade da informagao, tornando-se um
terreno fértil para a disseminacao de
conteudos desinformativos32.
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Uma consequéncia dessa mudanca na dinamica informacional
para as eleicoes foi a adocao de estratégias de comunicacao base-
adas na segmentacao para diferentes perfis de potenciais eleito-
res, principalmente a partir de 2018 no Brasil. Essas estratégias
passaram a substituir o padrao comunicacional tnico voltado ao
publico amplo, como aquele tradicionalmente veiculado pela pro-

paganda eleitoral televisiva.

Ao adotar essa estratégia, um
mesmo candidato poderia assumir
diferentes formas, a partir das aspira-
¢oes de seus apoiadores, criando uma
espécie de caleidoscdpio ou mosaico.
Diferentes perfis de eleitores enxer-
gariam nele diferentes projetos3?,
que se conectariam parcialmente a
demandas particulares e afinidades
latentes, como interesses, medos e
outros afetos®4.

O problema do ponto de vista infor-
macional é que, conforme tais conte-
Gdos sdo direcionados para publicos
restritos, afastados da ampla visibi-
lidade publica e com pouca transpa-
réncia sobre o conteudo e os critérios
adotados, se criam dificuldades rele-
vantes para a supervisao e fiscali-
zacao, além de dificultar o controle
social sobre a atuagao dos candidatos
em periodos eleitorais.

Os sistemas de recomendacao,
de forma ampla, tém assumido um
papel central no fluxo de informa-
¢oes contemporaneo. Sao operacio-
nalizados por algoritmos que fazem
uma curadoria dos contelidos posta-
dos por usuarios: ordenam, filtram e
priorizam conteldos de terceiros sob
critérios norteados pelo aumento do
engajamento e baseados na coleta e
no tratamento massivo de dados3®.
Isso faz com que o problema seja nao
somente a producdo de conteldos
danosos, mas a sua amplificagao, pro-
duzindo efeitos profundos na esfera
publica.



Em mecanismos de busca, também houve mudancas estrutu-
rais significativas, intermediadas por algoritmos, que impactaram no
ranqueamento dos resultados de cada pesquisa realizada. Os usuarios passa-
ram a visualizar anuncios com base nos interesses expostos nas pesquisas que
realizavam nos servicos, em um modelo baseado em estratégias sofisticadas de
perfilamento e microdirecionamento, que se tornou a principal fonte de receita.
Atualmente, os resultados que aparecem no topo dos mecanismos de buscas
nao sdo orientados somente por critérios associados a qualidade da informacao,
relevancia ou credibilidade da fonte, mas a incentivos financeiros, o que trouxe
fortes impactos sobre o acesso a informacgaos®.

Se até 2022 a desinformacao na Internet foi potencializada sobretudo por
automacao, disparos coordenados e arquiteturas algoritmicas, nas eleicdes
seguintes a IA generativa foi gradualmente passando a integrar o rol de pre-
ocupagoes®’. O conjunto de técnicas que compde o campo da IA, portanto,
significativo para o ecossistema da desinformacao na Internet ao menos desde
2018, ainda que as técnicas predominantes e os padroes mudem a cada ciclo
eleitoral. Em 2026, a IA generativa tem sido considerada o tema do ano. E este
o tema que sera explorado no préximo capitulo.
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NESTA SECAO, VOCE VAI ENCONTRAR:

O que é IA generativa, conteudo sintético e
deepfake

Quais os impactos das deepfakes nas decisoes
eleitorais

O uso de deepfakes em casos de violéncia
politica de género

Os impactos do uso de chatbots como fonte de
informacoes eleitorais
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As disputas eleitorais deixaram
de se restringir a projetos politi-
cos: ha uma questao técnica que
tem se consolidado como um dos
vetores centrais para as campa-
nhas. O controle das infraestru-
turas digitais tem atravessado as
estratégias de cada candidato,
por sua capacidade de trazer visi-
bilidade, reorganizar as narrativas,
moldar a opinido publica e influen-
ciar as adesdes. Se essa tendéncia
ja vinha se consolidando, a dis-
ponibilidade de deepfakes mais
sofisticadas acrescentou novos
elementos a disputa.

Observando o contexto mais
amplo, a desinformacao e as con-
sequéncias adversas das tecnolo-
gias de IA foram apontadas como
um dos principais riscos globais
de 2026%8. Cerca de 81,2% dos
casos de desinformagao com IA
identificados por veiculos de che-
cagens surgiram apenas nos Ulti-
mos dois anos3’. Um dos principais
motivos para isso € o aprimora-
mento e a ampla disponibilidade
da IA generativa.

OQUEEIA
GENERATIVA?

A IA generativa é um tipo de
inteligéncia artificial capaz de
criar novos conteudos, como
textos, imagens, videos, audios
e até codigos de software. Vem
dai o nome “generativa”: dessa
capacidade de gerar. Para que
isso seja possivel, esses sistemas
dependem de grandes volumes
de informacgao, a partir dos quais
identificam padroes, produzindo
com a maior precisao possivel um
conteldo novo baseado em méto-
dos probabilisticos*°.

Na pratica, talvez o tipo de IA
generativa que vem sendo utili-
zado de forma mais rotineira sao
os chamados chatbots ou sis-
temas conversacionais (como o
ChatGPT, Gemini e Claude). Eles
funcionam assim: através de uma
estrutura de probabilidades, pro-
duzem a sequéncia de texto que
estatisticamente seria mais pare-
cida com a de um ser humano,
replicando a nossa linguagem.




|

Isso é tdo bem feito que pode dar a impressao de que esta-
mos de fato conversando com uma pessoa. No entanto, é
fundamental entender que esses sistemas nao compreen-
dem de fato contextos, significados e experiéncias tal como
um humano é capaz de fazer. Alias, ha uma farta quantidade
de pesquisas que identificam erros e vieses** nos resultados
produzidos, inclusive sobre informagodes relacionadas a can-
didatos e partidos politicos.

Ha também outros usos de IA generativa além de textos.
Alguns sistemas sao capazes de produzir imagens e videos
(por exemplo, editando e manipulando imagens, criando ava-
tares digitais e deepfakes), voz (para geracao de musica, efei-
tos sonoros e clonagem de voz), codigos e interfaces, sendo
bastante Uteis para varios setores da sociedade.

OQUEE _
CONTEUDO SINTETICO?

Trata-se de um termo técnico amplo, que se refere a qualquer
conteudo produzido artificialmente ou manipulado, ou seja,
que nao provém diretamente de um dado real. Podem ser
imagens, videos, audios e outros materiais. Esses contetdos
podem ser criados através de diversas ferramentas e técni-
cas; no caso especifico de deepfakes, as técnicas utilizadas
sao de IA generativa“2. Assim, as deepfakes sao um subgrupo
dentro dos conteldos sintéticos.
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Nos ultimos anos, as deepfakes se
tornaram mais acessiveis, baratas e
convincentes, tornando a distincao
entre contelidos auténticos e sinté-
ticos progressivamente mais dificil.
Sob o ponto de vista técnico, isso se
deve a alguns fatores principais, como
a ampla disponibilidade de dados na
Internet, que também contribuiu
para o aprimoramento de algoritmos
capazes de mapear automaticamente
caracteristicas biométricas*.

Adicionalmente, com a maior neces-
sidade de detectar falsificagdes, as
técnicas desenvolvidas para detec-
coes forenses passaram a contribuir
para o ciclo de aprendizado continuo
e para a correcao de falhas. Assim, se
antes se demandava um alto volume
de dados e capacidade de processa-
mento para criar contetidos realistas,
os avancos nos modelos tém ampliado
bastante a capacidade de geracao de
imagens e videos*.

Desde as eleicdes de 2024, os ris-
cos da IA generativa foram se des-
tacando como ameaca a integridade
do processo democratico*. Em apro-
ximadamente 80% dos paises com
eleicdes competitivas em 2024, a IA
generativa foi utilizada para a produ-
cao de conteldos sintéticos em cam-
panhas de desinformacao®¢, tendo
sido apontada como o terceiro maior
risco global. No ano anterior, a campa-
nha presidencial na Argentina foi a pri-
meira na regiao que fez uso de IA em

ampla escala, sobretudo com a cria-
cao de videos deepfakes que viraliza-
ram em diversas plataformas*’. Casos
semelhantes foram identificados em
diversos paises, destacando-se o caso
da Eslovaquia“®.

. O USO DE DEEPFAKES
EM CONTEXTO
ELEITORAL

O QUE SAO
DEEPFAKES?

Deepfakes sao contelidos — como
audios, fotos e videos — modificados
ou artificialmente criados por meio
de inteligéncia artificial, para simular
a voz ou a aparéncia de uma pessoa
real, sendo um tipo de midia sinté-
tica.

Ainda ha, na literatura cientifica,
um debate sobre o limite do que é
considerado ou ndo, uma vez que ha
diferentes graus de manipulagcao que
podem ser realizados em um conte-
l:ld049 50.

As eleicoes de 2022 foram as pri-
meiras na histéria brasileira em que
0 acesso a tecnologias para a produ-
cao de deepfakes esteve amplamente
disponivel, ainda que o resultado final,
muitas vezes, fosse de baixa quali-
dade®'. Desde entao, o uso de deep-
fakes tem se alastrado, passando de



tecnologia emergente para se instalar
de forma perene no ambiente da desin-
formacao digital®?, ndo somente em
grupos fechados a margem das campa-
nhas oficiais, mas sendo incorporado
como ferramenta por varias delas®.

Foi nesse contexto que, em 2024, o
Tribunal Superior Eleitoral (TSE) ado-
tou uma série de normas para o uso
de IA na propaganda eleitoral, situ-
ando o Brasil como um dos primeiros
a adotar uma regulamentacao eleitoral
com este foco®*. Com a Resolugao n.
23.732/2024°55, permite-se o uso de
IA na propaganda eleitoral, desde que
com transparéncia, exigindo-se que tais
conteudos sejam identificados de forma
visivel, mediante recursos como marcas
d’agua.

A resolucao também prevé
trés proibicoes especificas
para o uso de IA:

A Para fabricacdao ou manipulagao
conteudos que difundam fatos
notoriamente inveridicos ou
descontextualizados;

A Para a criacao de deepfakes para
alterar ou substituir a imagem ou
voz de uma pessoa viva, falecida
ou ficticia, com fins eleitorais; e

A Para o uso de chatbots ou
avatares para simular a interlo-
CuGcao com avatares ou pessoas
reais.

Ja em 2026, o uso de inteligén-
cia artificial mais uma vez esteve no
cerne das novas regras aprovadas
pelo TSE para propaganda eleito-
ral, com a publicacdo da Resolucao
n. 23.755/2026°. Nesse novo
regramento, a medida central foi a
proibicao de publicar, republicar e
impulsionar novos conteudos pro-
duzidos ou alterados por IA dentro
de uma janela temporal especifica
— no periodo compreendido entre
as 72 horas que antecedem e as 24
horas que sucedem cada turno da
votacao. A medida, cabe destacar,
inclui mesmo aqueles contetdos
que estejam rotulados, mas vale
somente para conteldos novos, e
nao para aqueles que ja estavam em
circulagao.

O objetivo dessa medida é evitar
que, durante o periodo mais critico
do processo eleitoral, tais conteu-
dos circulem em alta velocidade e
gerem danos sem tempo habil para
a medida de mitigacdao adequada.
Também parte de um diagndstico:
ha momentos, no processo eleito-
ral, de maior vulnerabilidade, em
que o dano informacional pode ser
irreversivel®’. A eficacia da medida
sera testada pela primeira vez nas
eleicoes de 2026, considerando que
ha desafios técnicos relevantes para
a sua implementagao.
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AS DEEPFAKES
IMPACTAM OU
NAO IMPACTAM
AS DECISOES
ELEITORAIS?

A preocupacgao que tem sido mais
apontada em relacdo as deepfakes
diz respeito ao realismo ou a fidedig-
nidade. Com o aprimoramento cons-
tante, mesmo eleitores experientes
em avaliar conteddos produzidos por
IA podem ter dificuldades de identifi-
car se um conteldo é verdadeiro ou
nao.

Isso coloca dois desafios centrais:
(1) o risco de nao saber que deter-
minado contelido é enganoso, o que
produz efeitos danosos; e (2) a des-
confianga generalizada sobre qual-
quer tipo de informagao, mesmo as
verdadeiras. Ambos afetam de forma
relevante o ecossistema informacio-
nal. A perda de confianga em institui-
¢Oes como a imprensa e o Judiciario,
somada a polarizagao politica, tam-
bém contribuem para esse cenario,
fazendo com que convicgdes pesso-
ais se sobreponham a verificacdo dos
fatos®e.

Ha ainda outras dimensées relevan-
tes ao considerar o impacto de deep-
fakes em cenarios eleitorais. Em um
contexto em que a exposicao a noti-
cias nas plataformas digitais é sele-
tiva, afetada pelos mecanismos de
recomendacao de conteldo, o padrao
de consumo informacional mais
comum € aquele no qual os eleitores
consomem apenas informacoes que
confirmam o que ja pensam. Quando
se deparam com informagdes que
contrariam essas crencgas, tendem
a descarta-las — a chamada racio-
nalidade motivada. Nesse sentido,
podem produzir o efeito de reforco
ideoldgico®.

E importante considerar que a ade-
sao do eleitor é determinada por um
conjunto de fatores, como afetos,
identidades e convicgdes ideologicas,
o que faz com que dificilmente deter-
minadas noticias tenham a capaci-
dade de converter drasticamente a
vontade de um eleitor — sejam elas fal-
sas, verdadeiras ou deepfakes®. Isso
nao significa, no entanto, que a expo-
sicdo continua a desinformagao nao
produza efeitos relevantes. Afinal, ela
contribui para sedimentar duvidas a
respeito de determinados consensos
e a reenquadrar problemas sociais,
redefinindo o senso comum®?. Isso
pode ser especialmente relevante em
contextos de eleicoes acirradas, com
amplo nimero de indecisos.



A exposicao a conteudos desinfor-
mativos, como as deepfakes, pode
contribuir, por um lado, para a percep-
cao de conhecimento politico e para
agregar as pessoas em torno da cam-
panha, impulsionando a mobilizacao
e o engajamento. Por outro, quanto
ao publico mais amplo e especifica-
mente ao grupo visado pelas publica-
coes, a desinformacao pode contribuir
para o silenciamento, diminuindo
a disposicao de agir®2. Em qualquer
uma das situacdes, esses conteudos
contaminam o espaco publico de
debates e o acesso a informacao, ele-
mentos que sao vitais para processos
democraticos.

Com cada vez mais frequéncia,
influenciadores digitais® tém assu-
mido papel estratégico no debate
politico®, passando a mobilizar uma
audiéncia que os canais jornalisti-
cos tradicionais de comunicagao nao
tém capacidade de mobilizar, o que
gera consequéncias relevantes para
a polarizagao e para a circulagao de
conteudo desinformativo®®. Pela lei
eleitoral®®, candidaturas estao impedi-
das de contratar ou oferecer qualquer
tipo de beneficio a influenciadores
em troca da realizagao de marketing
de influéncia politico/eleitoral. No
entanto, ainda ha um conjunto de
condutas que, embora nao sejam ile-
gais, podem ser prejudiciais ao debate
democratico. Ainda que sejam capa-
zes de produzir amplos impactos, nao
ha qualquer tipo de regulamentagao

sobre as atividades dos influenciado-
res, enquanto, por exemplo, os canais
jornalisticos sao regidos pelos princi-
pios éticos da atividade jornalistica e
por regulacao especifica®’.

Um fendmeno que tem se desta-
cado em 2026 é o dos influenciado-
res digitais sintéticos, que nao se
baseiam em pessoas reais, mas emu-
lam supostos eleitores, influenciado-
res, apresentadores, comentaristas e
liderancas populares, e nem sempre
ha informacao explicita de que se
trata de IA%. A maior parte dos casos
mapeados funcionam como veto-
res de desinformacao politica, apre-
sentando conteldos com alegacées
enganosas. Em termos de alcance,
interacao e nivel de engajamento,
alguns desses perfis possuem ndme-
ros semelhantes aos de politicos
influentes de diferentes espectros®®
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H& um risco ja mapeado desses
avatares que esta em outra camada.
Ainda que se saiba tratar-se de conte-
udo sintético, a exposicao a contelidos
com fortes componentes emocionais,
em especial a raiva e indignagao, pode
produzir efeitos relevantes em termos
de mobilizagao. A exposigao reiterada
também contribui para a naturaliza-
cao dos discursos desses perfis, que
passam a ser tratados como eleitores
comuns indignados com a situagao
do pais, o que produz impactos dis-
cursivos semelhantes ao de pessoas
reais’®.

Com frequéncia, a producao de
conteldos sintéticos se baseia na
apropriagao da imagem de jornalistas
e de veiculos de comunicagao tradi-
cionais, como forma de emular a cre-
dibilidade jornalistica para disseminar
desinformacgao, aprofundando a sua
capacidade de impacto’®. Na condi-
cao de figuras publicas, jornalistas se
encontram entre os alvos preferen-
ciais de deepfakes — dos quais 74%
sao mulheres’.

Em 2026, alguns perfis e até cam-
panhas oficiais tém adotado o uso de
deepfakes nao em contexto de falsea-
bilidade, mas como recurso represen-
tacional, sinalizando explicitamente
tratar-se de uma simulagao. Dessa
forma, pode-se trazer a presenca figu-
ras politicas ausentes” ou que sequer

existem”4, Isso levanta outra questao:
saber que os contelidos ndo sao reais
ameniza os seus efeitos?

Como vimos, a inteligéncia artificial
facilitou a capacidade de reconstruir
de forma fidedigna a imagem, a fala
e o0s gestos de uma pessoa, produ-
zindo momentos que nunca acon-
teceram. No caso de uma lideranga,
isso significa que ela pode continuar
aparecendo, falando, mobilizando
apoiadores e intervindo no presente
ainda que seu corpo nao esteja dispo-
nivel para participar da disputa, trans-
formando o sentido de representacao
e participacao politica”

Isso gera riscos de aprofundamento
nas assimetrias na disputa, a depen-
der da capacidade de cada grupo de
mobilizar a infraestrutura técnica,
0S recursos organizacionais e a con-
tratacao de pessoal especializado,
o0 que afeta o investimento finan-
ceiro necessarios para a producao,
disseminacao e impulsionamento
desses conteldos. Assim, o uso de
deepfakes nas eleigdes, mais do que
uma questao de transparéncia sobre
a distincao entre verdadeiro e falso,
oferece o risco de aprofundar a desi-
gualdade nas capacidades de produ-
zZir presenca, visibilidade e influéncia
politica, prejudicando o equilibrio da
disputa democratica’®.



VIOLENCIA
POLITICA DE
GENERO E
DEEPFAKES

Ainda que a preocupagao com o0s
impactos politicos e desinformativos
do uso de deepfakes tenha se desta-
cado no debate publico nos ultimos
anos, ha estudos que apontam que o
tipo mais prevalente de deepfakes em
circulacao na Internet é de natureza
sexual”’.

Dentre os videos com deepfakes
em circulacdo entre 2019 e 2023,
98% sao de conteldos pornograficos,
dos quais 99% retratam mulheres’®
dentre os modelos disponiveis para
download publico, 96% tém como
alvo mulheres’?, demarcando um forte
componente de género. Quanto aos
alvos, a maior parte pertence a esfera
publica, como celebridades, politicas
e jornalistas®.

O ecossistema de criagao e disse-
minacao de deepfakes de conteldo
intimo vem se modificando rapida-
mente nos ultimos anos, compondo
uma cadeia ampla e interconectada
gue nao se restringe a um s6 modelo,
aplicativo ou website e agrega diver-
sos tipos de tecnologias®..

Na pratica, a producado de deep-
fakes intimas nao consensuais, hoje,
€ acessivel a qualquer usuario que
ndo possua conhecimento técnico
especializado, bastando uma imagem
facial nitida; elas podem ser produzi-
das em poucos minutos, com quali-
dade e de forma gratuita.

A facilidade de acesso e a ampla
disseminagao desses recursos con-
tribuem para naturalizar uma pra-
tica que se constitui como violéncia
sexual contra mulheres, o que ja é
reconhecido pela legislagcao brasi-
leira. Em periodos eleitorais, essas
praticas passaram a integrar os casos
de violéncia politica de género con-
tra candidatas, com varios episodios
documentados nas eleicdes munici-
pais de 202422,
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no digital®s.

\-

O QUE E VIOLENCIA
POLITICA DE GENERO"?

Trata-se de toda agao, conduta ou omissao que tenha como
objetivo impedir, atrapalhar ou restringir o pleno exercicio dos
direitos politicos das mulheres. Pode atingir candidatas, pré-
-candidatas, eleitas e mulheres que exercem representagao
publica ou politica, e ocorrer tanto no ambiente fisico como

J

O recurso de deepfakes e mon-
tagens tem sido utilizado recor-
rentemente como estratégia para
constranger, humilhar e desqualifi-
car candidaturas femininas®. Junto
a outras praticas que ocorrem em
ambiente digital, como assédio,
ameaca, vazamento de dados sensi-
veis, perseguicao e chantagem, esse
recurso contribui para desencorajar a
atuacdo politica de seus alvos®®.

Nos ultimos anos, tem-se obser-
vado um padrao, no qual mulheres
candidatas recebem mais do que
o dobro de ofensas em relacao aos
homens na Internet; ainda, mulhe-
res negras sao as maiores vitimas de
violéncia politica de género e raca,
representando 87% dos casos ocor-
ridos em ambiente digital — sendo
71% delas parlamentares em exer-

cicio. Além disso, outros marcadores
também contribuem para o agra-
vamento de tais violéncias e fazem
com que o ambiente politico se torne
especialmente indspito para mulhe-
res negras, LGBTQIAPN+, periféricas
e com deficiéncias.

E com base em tais preocupacoes
que o CGI.br publicou uma Nota
publica sobre exploracédo sexual por
uso indevido de inteligéncia artifi-
cial generativa®®, recomendando que
empresas que oferecem servicos de
geracao de imagens por IA, bem como
as lojas de aplicativos e as platafor-
mas que difundem e dao acesso a
esse tipo de ferramenta ou conteudo,
atuem de modo proativo para estabe-
lecer mecanismos de protecao ade-
quados. Também produziu uma nota
técnica com recomendacdes regula-
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térias indicando a vedacao de sistemas de IA que possibilitem a producao ou
disseminagao ou facilitem a criacao de materiais com cena de nudez ou con-
tetdo sexual sem consentimento®’. E, ampliando o escopo analitico, produziu
uma Nota técnica sobre Violéncia de Género em Ambientes Digitais®®.

Em 2026, como resposta as preocupacoes sobre o avanco de deepfakes
de conteldo sexual, a resolucao do TSE para propaganda eleitoral passou a
proibir, aos provedores de aplicacao, a oferta de sistemas de inteligéncia arti-
ficial (ou tecnologia equivalente) que criem ou alterem fotografias, videos ou
outros registros audiovisuais que contenham cena de sexo, nudez ou pornogra-
fia envolvendo candidata ou candidato. Também se passou a proibir publicidade
eleitoral que represente ato de violéncia politica contra a mulher.

35



36

Il. O USO DE CHATBOTS

COMO FONTE DE

INFORMACOES ELEITORAIS

As ferramentas de IA genera-
tiva, em especial os chatbots, tém
se expandido rapidamente como
intermediarias da informacao®’.
Diferentemente dos mecanismos tra-
dicionais de buscas, que localizam e
direcionam os contetdos para fontes
especificas, ha um processo de sin-
tetizacao, reorganizagao e apresen-
tacao das informacdes em forma de
linguagem conversacional ajustada
ao usuario®, produzindo um grau de
intermediagao mais profundo. Sob o
ponto de vista do usuario, trata-se de
um mecanismo pratico e personali-
zado; no entanto, ao emular com pre-
cisao conteudo interativo, informativo
e influente, esses sistemas possuem
maior capacidade persuasiva e pouca
transparéncia.

Ainda que o tema das deepfakes
venha dominando o debate publico
sobre os riscos da IA, um estudo
recente apontou que textos gerados
por inteligéncia artificial convencem
mais do que deepfakes, podendo ser
considerados mais confiaveis pelo
publico do que informacoes verifica-
das®’. O risco também aumenta para
0 caso dos sistemas conversacionais,

gue mantém conversas personaliza-
das com cada usuario. Em contraste,
alguns experimentos sobre desin-
formacgao visual apontam para um
aumento da desconfianca em relacao
a imagens e videos gerados por IA,
ainda que a capacidade de identificar
se o conteldo é sintético ou nao per-
manecga como desafio.

Ja ha pesquisas consistentes que
identificam, na interagao com cha-
tbots de forma ampla, a presenca
de conteldos desinformativos e vie-
ses discriminatorios de diferentes
naturezas®2 %34, inclusive politicos®®.
Além disso, sao capazes de influen-
ciar a opiniao de eleitores, produ-
zindo efeitos mais profundos do que
campanhas e propagandas conven-
cionais’® e maior grau de persuasao
do que pessoas em debates online®”.
Também foram identificados riscos
significativos de radicalizacao politica
e recrutamento online de larga escala
associados a modelos de linguagem®.

Como forma de responder a esses
riscos, a Resolugao n. 23.755/2026%°
sobre propaganda eleitoral também
trouxe a vedagao de que provedores



de IA recomendem, ranqueiem, sugiram ou priorizem candidatos, campanhas,
partidos, federagdes ou coligagdes, bem como veda a emissao de opinides ou
qualquer forma de favorecimento ou desfavorecimento politico-eleitoral. Essa
medida parte da preocupacao com que a interacao com esses sistemas inter-
fira, direta ou indiretamente, no processo decisorio sobre o voto.

No entanto, mesmo com a proibicao, identificou-se que as IAs seguiram
apresentando algum grau de ranqueamento ou priorizagao de candidatos em
90% das respostas sobre temas eleitorais. Também foram identificados casos
de imprecisao factual em diferentes ferramentas, as chamadas “alucinagoes”,
mesmo em respostas aparentemente bem fundamentadas'®.
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CONO CONMBATER
DESINFORIVIAGCAO
NAS ELEICOES
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NESTA SECAO, VOCE VAI ENCONTRAR:

Diretrizes a serem observadas no combate a
b 3 desinformacao durante as eleicoes



Este capitulo trata das Diretrizes
para Regulagdo de Plataformas
de Redes Sociais, publicadas pelo
CGI.br'°t, Para este guia, foram sele-
cionadas nove entre as que mais se
relacionam ao tema do combate a
desinformacao em periodos eleito-
rais. Para maior aprofundamento,
indicamos a leitura das 46 diretrizes
na publicacdao completa.
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Diretriz 4

Promover
medidas contra
interferéncia
indevida em
processos
eleitorais-
democraticos

As plataformas de redes sociais
devem estabelecer mecanismos para
detectar e mitigar riscos de inter-
feréncia indevida na integridade de
processos democraticos, inclusive em
eleicoes. Incluem-se:

71 Vedar e monitorar praticas como
monetizacao, recomendagao
e impulsionamento e anuncios
de conteudo antidemocratico e
de canais contumazes ou rein-
cidentes nesse tipo de conte-
Udo e a contratacao de disparos
em massa em rede social de

mensagens;

71 Vedar, em contexto eleitoral,
estratégias de uso enganoso de
mecanismos de buscas; e

71 Monitorar e mitigar riscos de

ciberseguranca, como invasao
ou comprometimento de con-
tas e perfis de participantes de
processos eleitorais, democrati-
cos ou institucionais do Estado
brasileiro.
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Diretriz 10

Estabelecer
mecanismos e
procedimentos
de transparéncia
para assegurar
a integridade
de campanhas
e processos
eleitorais que
ocorram nas
redes sociais

As plataformas de redes sociais
devem reforgar seus mecanismos de
transparéncia em periodos eleitorais,
com atencao especial aos meios de
ampliagdo da circulagao de conteu-
dos, incluindo seus mecanismos de
recomendagao e impulsionamento
de conteudos.

Nesses periodos, as plataformas
devem fornecer informagoes deta-
lhadas e com granularidade em suas
bibliotecas de anuncios e sobre os
demais sistemas e politicas relevan-
tes ao contexto eleitoral. As platafor-
mas deverdo manter repositorio de
anuncios de cunho politico-eleitoral,
inclusive aqueles que forem porven-
tura nao disponibilizados ao publico,
por periodo determinado, apds o
qual ainda cabera as plataformas
preservar indicadores agregados do
conjunto dos anuncios, mesmo que
se descarte o contetdo individual de
cada anuncio.

Diretriz 32

Proibir
perfilamento
com base em
dados sensiveis

As plataformas de redes sociais
(assim como outros controladores
de dados) ndao podem utilizar dados
sensiveis com a finalidade de perfi-
lamento para publicidade e impul-
sionamento, sem a obtencao de
consentimento do titular de dados de
forma especifica e destacada e para
finalidades especificas. Isso significa
que eventual consentimento, para
ser valido, além de precisar ser livre,
informado e inequivoco, nao pode ser
fornecido de forma genérica, como
em meio aos termos de uso ou politica
de privacidade. Ainda, em linha com o
principio 3 (“Autodeterminagao infor-
macional”) do CGI.br para regulagao
de redes sociais, a manifestacao de
consentimento deve ser exercida sem
prejuizo no acesso ao servico, espe-
cialmente considerando a dominancia
e essencialidade de algumas platafor-
mas de redes sociais.

Ademais, para fins de perfilamento,
a regulacao deve proibir o comparti-
lhamento de dados pessoais sensiveis
entre controladores com objetivo de
obter vantagem econdmica, conforme
prerrogativa estabelecida pela LGPD a
autoridade reguladora.
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Para além do cumprimento estrito
da LGPD, a regulacao deve vedar a
utilizagao de técnicas de perfilamento
para direcionamento de publicidade
comercial, bem como o emprego
de analise emocional, de realidade
aumentada, de realidade estendida e
de realidade virtual para perfilamento
e direcionamento de publicidade
comercial.

Diretriz 33

Assegurar
possibilidade
de escolha do
usuario sobre
a curadoria e
recomendacao
de conteudo, _
incluindo opcao
de uso sem
perfilamento
algoritmico

As plataformas de redes sociais
devem permitir que os usuarios exer-
¢am escolhas sobre as recomenda-
¢oes de conteldo ou publicidade
que lhes serao destinadas. Isso deve
incluir a possibilidade de desativacao
de qualquer curadoria e recomenda-
¢ao de conteldo direcionada a partir
do perfilamento feito com base nos
dados pessoais de usuarios.

Exemplos de ferramentas relevan-
tes para a efetividade de tais escolhas
sd0 a opgao de feeds cronologicos ou
distribuidos por critérios ndo compor-
tamentais, como os assuntos de inte-
resse definidos por cada usuario ou as
pessoas seguidas por ele.

Além disso, as plataformas de redes
sociais devem explicar os diferentes
critérios de recomendacao, a impli-
cacgao de cada escolha e o funciona-
mento dos mecanismos de curadoria
e recomendacao de contetdo.

Atentando-se ao principio da auto-
determinagao informacional — que
engloba a ideia de minimizacao da
coleta de dados —, a coleta de dados
pessoais de usuarios que optaram
pela ndo personalizacdo algoritmica
deve ser feita apenas quando estrita-
mente necessario para atender finali-
dades legitimas, consoante o disposto
na LGPD.

@



Diretriz 7

Estabelecer
mecanismos e
procedimentos de
transparéncia na
recomendacao e
monetizacao de
contetido

As plataformas de redes sociais
devem garantir publicidade acerca
dos parametros de recomendacao*®?
de conteldo e esclarecer como as
configuracoes de personalizagao
escolhidas pelos usuarios impactam
a curadoria a eles exibida. Em outras
palavras, os usuarios tém o direito de
conhecer por qué e como os conteu-
dos lhes sao direcionados.

No mesmo sentido, as plataformas
de redes sociais devem ser transpa-
rentes quanto aos critérios utilizados
para que o conteudo seja elegivel para
monetizacao e como tal monetizacao
ocorre.

A autoridade reguladora deve defi-
nir as hipoteses em que a disponi-
bilizacao de informacdes ao publico
geral é obrigatoria, e aquelas em que
essas informagoes podem ser forne-
cidas apenas a autoridade reguladora.
Exemplos deste Ultimo caso sao infor-
macoes que violem segredo comercial
ou industrial e protecdes de proprie-
dade intelectual, ou que prejudiquem
a operagao segura do servico. Nessas

situagdes, a autoridade reguladora
devera buscar definicdes e critérios
que nao firam os direitos de informa-
cado dos usuarios.

Diretriz 36

Interromper a
monetizacao

de conteddos
desinformativos
com maior
potencial de
gerar danos a
terceiros

A regulagao deve contemplar obri-
gacoes para que as plataformas de
redes sociais previnam danos gerados
por contetido desinformativo moneti-
zado em seus ambientes, tais como
danos relacionados a desinformacao
climatica, ao funcionamento do pro-
cesso politico democratico, a satde
publica etc.

Essas obrigacoes devem abarcar
disposi¢coes que vedem a monetiza-
cao de tais contelidos enganosos nos
casos em que exista um maior poten-
cial de gerar danos a terceiros. A iden-
tificacao do contetido desinformativo
deve contar com o auxilio do conjunto
de verificadores confiaveis previsto na
diretriz 38 (“Aprimorar mecanismos
de sinalizacdo de conteudo ilicito
e de checagem de fatos na modera-
¢ao de conteudo”).
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Trata-se de agdes preventivas reco-
mendadas especialmente nos casos
em que ha duvida razoavel sobre a
ilicitude do conteudo.

Diretriz 38

Aprimoramento
de mecanismos
de sinalizacao de
contetdo ilicito

e de checagem
de fatos na
moderacao de
conteudos

As plataformas de redes sociais
devem adotar mecanismos eficazes
para sinalizacdo de conteudo ilicito
e para checagem na moderagao de
conteldos. Recomenda-se, em espe-
cial, a adocao de processos e meca-
nismos para conferir tratamento
prioritario a conteldos ilicitos notifi-
cados por sinalizadores de confianga
(trusted flaggers), isto é, um conjunto
de entidades, publicas ou privadas,
sem fins lucrativos e com atuacao
respeitada, conforme reconhecimento
pela autoridade reguladora.

Outro mecanismo recomendado
para ser incorporado na moderacao
de contelido é a adocao de ferramen-
tas que promovam a checagem de
fatos nas publicacdes de seus usua-
rios para promover o acesso a infor-

macoes de confianga. Por fim, podem
ser estimulados mecanismos de
moderacao pela prépria comunidade,
como a adicao de contexto pelos
usuarios, atentando-se aos riscos e
caracteristicas de cada plataforma de
rede social.

Diretriz1M

Rotular o
conteuldo
sintético (gerado
ou alterado
significativamente
por 1A)

As plataformas de redes sociais
devem promover a capacidade de
rotular contetdos sintéticos — isto &,
aqueles gerados ou modificados sig-
nificativamente por inteligéncia artifi-
cial —, de forma a dar transparéncia
ao usuario sobre o conteudo recebido.
Elas devem ser estimuladas a identi-
ficar estes contelidos sintéticos, de
forma que a sua rotulagem nao seja
exclusivamente autodeclaratoria
(feita pelo produtor do conteldo). E
importante ainda que os respectivos
autores do contetido e demais usua-
rios tenham o direito de contestar a
rotulagem e a forma como este é rotu-
lado, isto &, os mecanismos, os pro-
cessos e as decisdes que resultam na
identificagcdo de um contetido como
sintético.



Diretriz 39

Definir
salvaguardas
para o exercicio
da liberdade

de expressao e
devido processo
na moderacao de
conteudo

As plataformas de redes sociais
devem prover ao usuario mecanismos
ageis de informacao e contestagdo em
caso de conteudo removido ou perfil
restrito. Os componentes do devido
processo na moderacao podem envol-
ver elementos como transparéncia
sobre a motivacao da decisao, direito
de solicitacdo de revisao, direito a
revisao humana em caso de remogao
automatizada e direito a reparagao
pela remocgao indevida em caso de
moderacao revertida.

Da mesma forma, a regulacao deve
contemplar dispositivos para tornar as
politicas de moderacgao protetivas ao
exercicio da liberdade de expressao

de seus usuarios, especialmente para
garantir o acesso a informacgao de
qualidade.

Assim, esta diretriz pode con-
templar também a implementacao
das seguintes espécies de modera-
¢ao, igualmente sujeitas ao devido
processo:

“Moderacao em camadas”, esta-
belecendo niveis de protecao a
perfis que respeitam as regras
da plataforma, mas que estao
sujeitos a mais denuncias ou ris-
cos de derrubada em razao de
sua exposicao, como os perfis de
detentores de cargos politicos ou
perfis de conteldos jornalisticos;

A

Reducao de alcance (down-
ranking) ou rotulagem de con-
teldos como preferenciais em
relacao a remocao de contetdo,
que deve ser a Ultima opgao, con-
siderando critérios como a gravi-
dade do contetdo.
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E EU, O QUE
POSSO FAZER™?
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* Dicas de como se proteger e ndao propagar
noticias falsas
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4-

Desconfie
de titulos
bombasticos

Uma pratica comum de desinformagao
é a veiculacao de titulos escandalo-
sos e alarmistas que distorcem con-
tetidos antigos ou pouco relevantes.
Sdo os chamados “clickbaits” (“isca
de clique”, em tradugao livre), com a
intencdo de gerar o maximo possivel
de cliques, engajamento e visualiza-
¢oes motivados pela curiosidade03104,

Ha alguns padroes recorrentes na
construcao desses titulos, como a
construcao textual incompleta, ofe-
recendo pistas parciais para instigar
a curiosidade; o modo imperativo
(“acesse”, “entenda”, “veja”) para
induzir o usuario a clicar; e o uso de
exclamacgdes, letras maiusculas e
superlativos, assim como promessas
de “grandes revelacdes” que nem
sempre condizem com o contetdo
apresentado.

A

A

Cuidago com
conteudos des-
contextualizados

Confira a data da noticia e dos
fatos. As vezes, a noticia pode ser
verdadeira, mas ocorreu em outro
momento e esta sendo usada fora
de contexto?°®,

Desconfie de afirmacodes
categoricas. Principalmente
quando utilizam expressodes
como “sempre”, “nunca”,
“todos”, “ninguém”, “nao existe”,
“nenhum governo”. Pesquisas
recentes tém identificado, em
conteldos falsos, a presenga
maior de declaragoes formula-
das de maneira categorica, sem
nuances ou excegoesi,

N&o confunda opinido com
noticia. Ainda que opinies pos-
sam ser legitimas, as noticias se
apoiam em fatos verificaveis, com
base em fontes confiaveis e pro-
cedimentos adequados de apura-
¢ao e checagem.



A Nao confunda indicios com

evidéncias. Muitas vezes,
determinados episédios ou
casos concretos que possam ter
chegado a vocé — ou a alguém
que vocé conhece — podem
nao estar conectados entre si
ou apontar para uma evidéncia
mais amplal®’. Para que algo
seja considerado evidéncia,
deve se basear em um conjunto
de métodos e procedimentos sis-
tematicos que contribuam para a
verificacao e a confiabilidade de
determinada afirmacao?°e.

Observe se ha falhas visi-
veis. Mesmo videos, imagens e
capturas de imagens nao sao evi-
déncias em si sobre determinado
fato e precisam de verificacao.
Com a evolucao das deepfakes,
esses materiais podem ser
manipulados com alto grau de
realismo e as falhas vém sendo
cada vez mais dificeis de identifi-
car. Mas algumas inconsisténcias
ainda sao comuns:

No caso dos audios, observe se
a voz tem a emocao e a naturali-
dade condizentes com a pessoa e
0 assunto. Outros indicios possi-
veis sdo estalos, ruidos de fundo,
cortes ou distor¢des que possam
indicar edigao.

No caso de videos e fotos,
observe:

» deformacoes em partes do
corpo, como textura artificial
nos cabelos e na pele, mais
ou menos dedos nas maos e
desproporgao entre o rosto e o
corpo;

» olhar estatico, sem movimen-
tos, ou incoerente com a intera-
¢ao da pessoa com as demais;

»  falhas na sincronia entre voz e
imagem;

» falta de fluidez nos movimen-
tos corporais e na entonagao
davoz;

» erros em elementos do cena-
rio, como objetos deformados e
palavras com a grafia errada®.

Assistir videos no modo tela cheia faci-
lita a percepcao de adulteracoest'®.

Por fim, um complemento indispensa-
vel é pesquisar pelo nome da pessoa
que supostamente esta falando ou
pelos dizeres contidos no contetdo e
identificar noticias que desmintam ou
confirmem as informagdes??.
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3.

Pense antes
de clicar

Seu clique é valiosissimo para mui-
tos agentes econ6micos que atuam
na Internet e que fardo de tudo para
chamar a sua atengao. Caso encon-
tre uma informacao interessante,
mas que gere algum tipo de descon-
fianca (por exemplo, porque traz um
dado muito urgente ou novo que nao
foi veiculado em nenhum outro lugar
ainda), observe a fonte antes de cli-
car, pois algumas paginas podem
ser criadas com o objetivo de obter
dados especificos sobre vocé ou até
mesmo atacar seu dispositivo. Mas
preste atengao: muitas vezes, os sites
criados para difundir contetdos fal-
S0S possuem nomes muito parecidos
com os de veiculos de comunicacao
tradicionais!?2,

.

Verifique as
fontes

Uma forma de checar uma informacao
proveniente de uma fonte duvidosa é
procurando a mesma informagao no
seu mecanismo de busca de prefe-
réncia. Caso a informacao seja verda-
deira, vocé certamente a encontrara
em veiculos conhecidos, como sites
oficiais, veiculos de midia reconheci-
dos e agéncias de checagem. Se for
uma mentira, também é possivel que
vocé encontre relatos de outras pes-
soas questionando a veracidade da
mesma noticia.

Um ponto de atengao importante
€ que, em 2026, influenciadores e
perfis de fofocas com amplo nimero
de seguidores tém contribuido para
a disseminacao de desinformacao
politica®*. Ainda que um perfil tenha
amplo alcance, cabe avaliar se é o
mais apropriado para oferecer aquele
tipo de informacao. E importante dife-
rencia-los de veiculos jornalisticos
que, em geral, submetem seus con-
teldos a mecanismos de controle da
qualidade da informacao, que incluem
padrbées de apuracao, checagem e
confirmagdes das fontes.

Vale se perguntar: sera que eu estou
dando maior credibilidade do que
aquela informacao merece porque ela
confirma as minhas crencas?



5- Desconfie
de informacgoes
compartilhadas
sem referéncias

Quando receber alguma mensagem
que nao contenha referéncias (autor
e data, por exemplo) ou fontes, per-
gunte a pessoa que a enviou como
ela recebeu tal mensagem e como
vocé pode verificar sua procedén-
cia. Outra opcao é buscar online se
ha registros dessa informacao em
algum veiculo de sua confianca — de
preferéncia, fontes oficiais. O mesmo
vale para fotos e videos, que podem
ser compartilhados com titulos que
os descontextualizem.

Lembre-se: mesmo pessoas proxi-
mas e confiaveis ou influenciadores
de amplo alcance podem compar-
tilhar informacgdes erradas; esta é,
alias, uma das principais formas como
a desinformacao circula nas redes.

6. na dovida,
nao compartilhe

Nem sempre temos tempo de veri-
ficar tudo o que vemos ou recebe-
mos; afinal, estamos expostos a uma
quantidade imensa de informagdes
diariamente. Nesse caso, a nao ser
que tenha plena confianga na fonte,
nao compartilhe uma informagao sem
verificar. Mesmo se enviada apenas
para seu grupo fechado de familiares,
ela pode causar estragos se alguém
nao romper com a corrente. Resista a
tentagdo. Voceé tera outras oportunida-
des de analisar o contelido com mais
calma e comenta-lo se quiser.
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7-

Nao se cale:
denuncie
NnOSs canais
apropriados

Lembre-se de que muitas plataformas
possuem canais nos quais vocé pode
denunciar contetidos que considere
abusivos ou desinformativos e nao
hesite em utiliza-los caso se depare
com esse tipo de material. Expressoes
de d6dio sdo muito danosas a democra-
cia e nao sao permitidas pelos termos
de uso de varias redes sociais; é seu
direito como usuario denunciar esse
tipo de conteudo. Além disso, caso
vocé receba um conteldo que saiba
ser falso, avise a pessoa que o com-
partilhou e a oriente sobre os riscos
desse tipo de material.

Como recomendagao, o Tribunal
Superior Eleitoral (TSE) disponibiliza
dois canais principais:

SIADE: Sistema
de Alertas de
Desinformacao
Eleitoral

O Siade é um canal exclu-
sivo para comunicar con-
teldos falsos, enganosos
ou descontextualizados
que podem afetar a inte-
gridade das eleicoes. Os
alertas sao conferidos por
uma equipe que analisa
0S €asos e 0s comunica as
plataformas digitais, para
que elas avaliem se houve
violacao de suas regras.
O Siade também enviara
aos orgaos competentes
os casos com indicios de
crime ou infragao admi-
nistrativa eleitoral?*4 115,

Como acessar?
http://tse.jus.br/eleicoes
sistema-de-alertas



http://tse.jus.br/eleicoes/sistema-de-alertas
http://tse.jus.br/eleicoes/sistema-de-alertas

Pardal: Ferramenta de Denlincias de
Propaganda Eleitoral Irregular

Trata-se de uma ferramenta destinada ao recebimento de
denuncias sobre infragdes e irregularidades na propaganda
eleitoral. A Justica Eleitoral sera responsavel pela analise dos
casos e pela adogao das medidas cabiveis.

Como acessar? Busque por “TSE Pardal” na loja de aplicati-
vos do seu celular.
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NESTA SECAO, VOCE VAI ENCONTRAR:

* Indicacoes para vocé entender mais sobre
desinformacao nas eleicoes



Reunimos algumas das referéncias utilizadas na producao deste guia e
outras boas indicagoes para quem quer se aprofundar nos temas apresentados:

Enfrentando Deepfakes — Gustavo Souza e Tarcizio Silva (org.)

https://desvelar.org/enfrentando-deepfakes/

Inteligéncia Artificial Generativa: Discriminacao e Impactos Sociais —
Tarcizio Silva (org.)

https://acaoeducativa.org.br/wp-content/uploads/2024/11/Inteligencia-
Artificial-Generativa-discriminacao-e-impactos-sociais_compressed.pdf

Republica do ddio: a dinamica da extrema direita no WhatsApp, de
José Maria da Silva do Régo Barreto e Pedro Jorge Chaves Mourao.
Editora UFC, 2024.

Radar Tecnoldgico: Inteligéncia Artificial Generativa — ANPD
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-
-tecnicos-orientativos/radar_tecnologico_ia_generativa_anpd.pdf/@@
display-file/file

Radar Tecnoldgico: Deepfakes — ANPD
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecni-
cos-orientativos/rt_deepfakes_anpd.pdf/@@display-file/file

Anatomia da Desinformacao Eleitoral — Agéncia Lupa

https://uploads.agencialupa.org/2026/07/RELATORIO-ANATOMIA-DA-
DESINFORMACAO-ELEITORAL_LUPA-FINAL.pdf

Sem Consentimento: Anuincios em redes sociais promovem falsos
videos sexuais de Paolla Oliveira produzidos com inteligéncia artificial
— Netlab UFRJ

https://netlab.eco.ufrj.br/post/sem-consentimento-an%C3%BAncios-em-
-redes-sociais-promovem-falsos-v%C3%ADdeos-sexuais-de-paolla-oli-
veira-produ
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Construindo Consensos: Deep Fakes nas Eleicées de 2024 - Cedis: IDP
https://pos.idp.edu/blogs/producoes-cedis-inteligencia-ar-

tificial/construindo-consensos-deep-fakes-nas-eleicoes
-de-2024-relatorio-das-decisoes-dos-tres-sobre-deep-fakes

Painel TIC 2025: Pesquisa online com usuarios de Internet no Brasil -
Integridade da Informacao — Cetic.br — NIC.br | CGI.br

https://cetic.br/pt/publicacao/painel-tic-2025-pesquisa-online-com-
usuarios-de-internet-no-brasil-integridade-da-informacao/

Caminhos da informacao: Principais habitos informacionais dos brasi-
leiros por regiao — Alafia Lab
https://alafialab.org/caminhos-da-informacao-principais-habitos-informa-
cionais-dos-brasileiros-por-regiao/

Boca de IA: Como as IAs recomendam voto nas elei¢ées de 2026? -

ITS Rio

https://itsrio.org/pt/publicacoes/boca-de-ia/

Os Vetores da Comunicacao politica em aplicativos de mensagens:
habitos e percepcoes dos brasileiros — InternetLab

https://internetlab.org.br/wp-content/uploads/2025/12/investigando-os-
-vetores-de-disseminacao-de-conteudo-eleitoral_Vfinal.pdf

Como os brasileiros percebem a circulacao da desinformacao e o uso
da inteligéncia artificial — Alafia Lab
https://alafialab.org/como-os-brasileiros-percebem-a-circulacao-da-de-
sinformacao-e-o-uso-da-inteligencia-artificial/

Guia Para influenciadores nas Elei¢oes — InternetLab e Redes Cordiais

https://internetlab.org.br/pt/noticias/guia-para-influenciadores-orienta-
-sobre-regras-e-boas-praticas-para-atuacao-nas-eleicoes-de-2026/

Cartilha “Boatos” — CERT.br — NIC.br | CGI.br

https://cartilha.cert.br/fasciculos/boatos/fasciculo-boatos.pdf
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