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Prefacio

por HENRIQUE FAULHABER

“Las iniciativas para mejorar la seguridad cibernéticay en-
frentar las amenazas de seguridad digital deben involucrar una
colaboracion adecuada entre los gobiernos, el sector privado, la
sociedad civil, el sector académico y la comunidad técnica.”

Declaracion Multisectorial de NETmundial, San Pablo - 2014

Estimado lector:

sta publicacion busca relatar los esfuerzos realiza-

dos por el Comité Gestor de Internet en Brasil y por

diversas personasyorganizaciones en lalucha con-

tra el spam desde 2004. Los mensajes masivos no

solicitados que llegan a nuestros buzones son uno
delos primeros desafios que enfrentan los usuarios, las empresas
ytodala cadena involucrada en lainfraestructura de accesoy de
servicios de Internet.

Creada en el ambito del Comité Gestor de Internet en Brasil
(CGL.br) en 2004, la Comision de Trabajo Antispam (CT-spam)
tuvo como principal atribucién la creacion de una estrategia na-
cional para abordar el problema del spam. Dado que el spam es
uno de los principales vehiculos parala distribucion de codigo ma-
licioso y una grave amenaza parala seguridad de Internet, CERT.
br ha sido un actor fundamental para el éxito de la Comision de
Trabajo Antispam.

Laimportancia de esta publicacidn, Lucha contra el spam en
la Internet de Brasil, no se estima por tratarse de una tentativa
de documentacion histérica de las actividades desemperiadas alo
largo de los tltimos diez afios para luchar contraun determinado
problema. Este informe surge de lanecesidad de explicitar mejor
laconcepcion de unade las principales atribuciones del CGLbr: la
coordinacion de multiples partes interesadas de los actores con
interés en la politica nacional sobre Internet.



En el camino hacia una colaboracion eficaz todavia quedan
muchos desafios. La educacién y el compromiso de diferentes gru-
pos descentralizados, entre ellos diversos actores gubernamen-
tales, atraviesan dificultades que incluyen la dificultad de hacer
entenderla complejidad de la colaboracion por medio de distintas
competencias y desafiar modelos de gestion preestablecidos en
favor de un compromiso multisectorial innovadory participativo.

Este trabajo fue mas alla de la exclusion de Brasil de las prin-
cipales listas de spammers a nivel mundial. Es el resultado de
una correlacién entre seguridad, libertad y gobernanza de lared
a partir de un dialogo dinamico y complejo entre los distintos
tomadores de decisiones.

iBuenalectura!

Henrique Faulhaber
Consejero del CGLbr
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Introduccion

Las cuestiones relacionadas con la seguridad de las redes de
comunicacion adquieren cada vez mayor importancia en los esce-
narios nacional e internacional amedida que las tecnologias de co-
municacién e informacion se vuelven esenciales paralarealizacion
de derechos comolalibertad de expresion,laampliacion del acceso
en términos de politicas publicas y, en general, para los procesos
intrinsecos a diversas cadenas productivas.

Por afectar de forma significativa la vida cotidiana de los ciu-
dadanos, la industria y el poder publico, distintos actores estan
dirigiendo legitimamente sus esfuerzos para garantizar la segu-
ridad y la confianza en las redes. Sin embargo, estas cuestiones
estan impregnadas de complejidad a diferentes niveles: politico,
técnico, regulatorio, econdmico y social. Parte de esta complejidad
derivadelanaturalezadelapropiared:las decisiones regulatorias,
tomas de decisiones empresariales o incluso decisiones juridicas
concernientes ala seguridad de la red deben considerar siempre
su caracter mundial, sufundamento en la interoperabilidad y en
la participacion de diferentes actores.

Gran parte delasamenazas alaseguridad delared son de natura-
leza sistémicayafectan simultaneamente a diferentes actores, porlo
que la cooperacién entre estos distintos actores es la mejor manera
de detectar y mitigar los efectos de tales amenazas.

Estotambién se aplicaalas amenazas que involucran spamy que,
asuvez, también poseen sus particularidades que se relacionan, de
formapuntual, con el desarrollo de las practicas de seguridad de red.

Eltemadelaluchacontrael spamhaestado presente en los foros
sobre gobernanza y regulacion de Internet durante los altimos
quince afios. Los factores que llevan a la persistencia del tema
son tan variados como las formas de investigar el problema, ya
que los esfuerzos para impedir su envio se pueden desarrollar e
implementar a través de perspectivas de naturaleza tecnoldgica,
juridica, politicay social. El objetivo de este trabajo es presentarla
labor de coordinacion realizada por el Comité Gestor de Internet
en Brasil en la gestion del puerto 25 como un importante estudio
de caso exitoso, con iniciativas que apuntan haciala colaboracién
de multiples partes interesadas como lamejor estrategia para en-
frentar los temas de seguridad cibernética.
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Diversas iniciativas nacionales e internacionales y diferentes
foros internacionales se basan en la cooperacién entre diferentes
actores para combatir incidentes y mitigar amenazas. A conti-
nuacion mencionamos algunos ejemplos. En Holanda, el Consejo
Holandés de Seguridad Cibernética (Dutch Cyber Security Cou-
ncil) cuenta con quince miembros que representan al gobierno, la
comunidad cientifica, el sector privado y la industria. Este Con-
sejo presta asistencia de oficio o a pedido de solicita la sociedad y
el gobierno holandés y es responsable por la implementacion de
la Estrategia Holandesa de Seguridad Cibernética Doméstica. En
2013, el Consejo Holandés public6 una recomendacién de buena
practica para una nueva estrategia de seguridad cibernética que
resaltabalaimportanciadelacolaboracion yla coordinacién entre
actores paraalcanzar un nivel eficiente de proteccion, intercambio
de informacién y respuesta a incidentes de seguridad:

The advice specifically focused on the need for close coope-
ration and coordination in the field of incident detection and
response. Only through active information sharing, timely
response and seamless collaboration can a secure digital
environment be established’.

En Japdn, el Cyber Clean Center (CCC) cuenta con la coope-
racion del gobierno, la industria del software y los proveedores
de conexion de Internet para prevenir la infeccion de las compu-
tadoras de los usuarios, a través de una estructura que posee un
Comité Gestor y grupos de trabajo especializados?.

Anivelinternacional, el Grupo de Trabajo Conficker (Conficker
Working Group, CWG) fue una coalicion entre investigadores de
seguridad de red para combatir un software malicioso conocido
como conficker que afectd ausuarios de todo el mundo. Este grupo
de trabajo es reconocido como una cooperacion sin precedentes
entre organizaciones e individuos, a nivel global, de los sectores

1 “Las recomendaciones se enfocan especificamente en la necesidad de una estrecha
cooperacion y coordinacidon en materia de deteccion y respuesta a incidentes. Solo a
través de un activo intercambio de informacion, respuestas oportunas y colaboracién
continua es posible establecer un entorno digital seguro” E. Van Den Heuvel G.K. Baltink,
Coordination and Cooperation in Cyber Network Defense: the Dutch Efforts to Prevent
and Respond, p. 122. Disponible en <https://www.ncsc.nl/english/current-topics/news/
best-practices-in-computer-network-defense.html>. Consultado el 4 de julio de 2014.

2 Cyber Clean Center <https://www.ccc.go.jp/en_ccc>. Consultado el 4 de julio de 2014.
Nota del Traductor: la direccidn de la pagina web fue reemplazada por <https://www.
telecom-isac.jp/ccc/en_index.html>. Consultado el 8 de marzo de 2017.
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publicoy privado, paraluchar contraunaamenazaalaseguridad

de los recursos criticos globales de lared:
In an unprecedented act of coordination and collaboration,
the cybersecurity community, including Microsoft, ICANN,
domain registry operators, anti-virus vendors, and academic
researchers organized to block the infected computers from
reaching the domains - an informal group that was eventua-
lly dubbed the Conficker Working Group (CWG). They sought
toregister and otherwise block domains before the Conficker
author, preventing the author from updating the botnet. Des-
pite afew errors, that effort was very successful®.

De la misma forma, el DNS-changer Working Group (DCWG)
fue un grupo ad hoc creado para remediar los efectos de los servi-
doresde DNS maliciosos de Rove Digital. La botnet operada por esta
empresaalterabalos parametros de DNS del usuario conectandolo
a DNS maliciosos en diferentes paises, promoviendo asi una ex-
periencia engafiosa y peligrosa para los usuarios de Internet. La
coordinacion se dio entre Georgia Tech, Internet Systems Consor-
tium, Mandiant, National Cyber-Forensics and Training Alliance,
Neustar, Spamhaus, Team Cymru, Trend Micro y la Universidad
de Alabama en Birmingham, en colaboracion con el FBI de Estados
Unidos, CERTs nacionales y proveedores de conectividad.

De esta forma, los trabajos del Centro de Estudios, Respuestay
Tratamiento de Incidentes de Seguridad en Brasil (CERT.br) y del
Comité Gestor de Internet en Brasil (CGI.br), a través su Comision
de Trabajo Antispam, figuran entre las iniciativas globales de cola-
boracién y coordinacién de multiples partes interesadas exitosas
parala promocion de temas de seguridad cibernética. Por mas de
veinte afios, Brasil ha estado desarrollando un modelo de multiples
partes interesadas de gobernanza de Internet a través del trabajo
del CGI.br. Como uno de los brazos que mantiene el Ntcleo de In-

3 Enun acto sin precedentes de coordinacion y colaboracion, la comunidad de seguridad
cibernética, incluyendo a Microsoft, ICANN, operadores de registro de dominio,
proveedores de antivirus e investigadores académicos, se organizaron para bloquear
las computadoras infectadas e impedir que llegaran a los dominios - un grupo informal
que acabd recibiendo el nombre de Grupo de Trabajo sobre Conficker (CWG). Este grupo
intentd registrar y de alguna forma bloquear los dominios antes que el autor de Conficker,
impidiendo que el autor actualizara la botnet. Aunque hubo algunos errores, el esfuerzo
fue muy exitoso”. Conficker Working Group: Lessons Learned. Disponible en <http://www.
confickerworkinggroup.org/wiki/uploads/Conficker Working_Group_Lessons_Learned 17_
June 2010 final.pdf>. Consultado el 4 de julio de 2014.
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formacién y Coordinacion del Punto BR, entidad sin fines de lucro
responsable porlaimplementacion de las decisiones y proyectos del
CGL.br, la coordinacion es uno de los elementos esenciales de sus
actividades de seguridad yrespuestaaincidentes enlaredbrasileiia,
junto con la comunicacion y el apoyo a la comunidad brasilefia en
lo que se refiere a tendencias y amenazas.

El estudio y la documentacion de la iniciativa de gestion del
puerto 25 en la red de Brasil tiene como premisa principal de-
mostrar, a partir de un caso concreto, el desarrollo de politicas
de Internet en el pais en los tltimos veinticinco afios.

De forma secundaria, este trabajo sefiala la importancia de la
colaboracién y la coordinacién entre los diferentes actores como
elemento clave para el desarrollo de politicas de seguridad efec-
tivas y el establecimiento de confianza en Internet. Resultado de
la convergencia de las experiencias de decenas de empresas de te-
lecomunicaciones, miles de proveedores de servicios de Internet,
representantes de lasociedad civil y delacomunidad académica con
los técnicos del CGL.br, el proceso de gestion del puerto 25 produjo
un amplio intercambio de conocimientos. La amplia discusién pro-
movida porlacoordinacién del CGLbr fue de especial importancia
para su realizacion, ya que exigia que primero los proveedores de
e-mail ofrecieran enviar el correo electrénico por un puerto dis-
tinto, migrando por lo menos el 90% de los usuarios de diferentes
empresas antes que los proveedores de conectividad pudiesen blo-
quear el trafico de salida del puerto 25. Dado que la colaboracién
yla coordinacion entre los diferentes actores es el principal eje de
esteestudio, sus testimonios son lafuente primariade lanarrativa
de esta iniciativa mas alla del pragmatismo tedrico del modelo de
multiples partes interesadas en las politicas de Internet, este estu-
dio se concentra en la experiencia y la colaboracion de los actores
en el proceso especifico de coordinacion de la gestion del puerto 25.

La coordinacién de la gestion del puerto 25 en Brasil fue reali-
zada por el Comité Gestor de Internet en Brasil (CGL.br), 6rgano
de multiples partes interesadas creado en 1995* por una iniciativa
interministerial para tratar temas relacionados conlas politicas de
Internet en el pais. Dentro del Comité Gestor, en 2004 se cred un
grupo de trabajo especifico sobre spam, unainiciativa del entonces

4 Puede consultar una historia del CGl.br en <http://cgi.br/historicos/>.
Consultado el 2 de junio de 2014.
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consejero Henrique Faulhaber, la Comisién de Trabajo Antispam
(CT-Spam). Por lo tanto, la primera parte de este trabajo incluira
unabreve historiade las actividades desarrolladas en el ambito de
este grupo de trabajo del Comité Gestor de Internet. Las actividades
dela CT-Spamreflejan la cantidad de soluciones que puede requerir
un problemade seguridad de red: necesidadesjuridico-regulatorias,
actividades empresariales y educacion de los usuarios.

Lasegunda parte trata la gestion del puerto 25 en si, mientras
que laterceramuestralosaspectosjuridicos y regulatorios releva-
dos durante el proceso. La cuartay ultima parte tratalaactividad
de coordinacién a partir de la historia de las regulaciones brasile-
fias para los servicios de telecomunicaciones e Internet. En esta
etapaellector vera unabreve presentacion del modelo regulatorio
de telecomunicaciones brasilefio, asi como el modelo de multiples
partes interesadas de gobernanza de Internet desarrollado por
Brasil en los tiltimos veinticinco afios.

De forma breve, el estudio presenta las decisiones regulatorias
brasilefias a partir de los procesos de privatizacion de la economia
que se iniciaron en la década de los 90 y tuvieron su reflejo en el
desarrollo dela gobernanzade Internet en el pais. Porlo tanto, este
estudio demuestra que las soluciones efectivas paralas politicas de
Internetse derivan a partir dela colaboracion delos diferentes acto-
res: proveedores de telecomunicaciones, proveedores de aplicacio-
nes de Internet, organismos técnicos, sector académico, gobierno,
entidades de la sociedad civil y representantes de los usuarios. El
texto no pretende abordar con ahinco tedrico el creciente debate
global acerca del modelo de multiples partes interesadas, sino que
pretende ofrecerlaperspectivadelos actores en un proceso exitoso
de colaboracion descentralizada, multiparticipativa y voluntaria.

Brasil, “Rey del Spam”

En 2009, Brasil ocup6 el primer puesto en el ranking de laCom-
posite Blocking List de los paises que mas enviaron spam, por lo
que la prensa internacional lo calificé como el “Rey del Spam”.
Lalista —que se actualiza todos los dias— actualmente incluye a
Brasil en el vigésimo quinto puesto®. El éxito brasilefio es fruto de

5 Composite Blocking List. Disponible en <http://cbl.abuseat.org/country.html>.
Consultado el 12 de octubre de 2013.
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ocho afios de implementacion de politicas de lucha contra el spam
por parte del Comité Gestor de Internet através de su Comisionde
Trabajo Antispam (CT-Spam)®. La CT-Spam se constituyd tanto
para disefiar una estrategia nacional de lucha contra los abusos
delared perpetrados por spammers,como para articular medidas
de lucha con los diversos actores involucrados.

El principal motivador de las acciones de 1a CT-Spam fue la repu-
tacion de la red brasilefia. Se llegd a casos extremos en que bloques
completos de IPsbrasilefias fueron bloqueadas en el trafico de entra-
dade otros paises simplemente en base al criterio de sunacionalidad”.

Lo que se percibi6 fue un abuso de lainfraestructura de Internet
por parte de los spammersylanecesidad de revertir este escenario,
yaquelosriesgosdelainerciaeran sentidos directamente por el con-
sumidor, entre ellos: (i) precarizacion del ancho de banda contratado
por el consumidor; (ii) inclusion del consumidor en listas negras, lo
que imposibilitabael pleno goce de suslibertadesenlaredy,en casos
extremos, podriallevar alimitar sulibertad de expresion; (iii) costos
de soporte técnico innecesariamente soportados por el consumidor
infectado; y (iv) precarizacién de los servicios globales de comuni-
cacion, enla medida en que el trayecto del spam es internacional®.

LaCT-Spam trabajé en lasensibilizacién delos actores sectoriales
involucrados tanto con respecto a su papel como con respecto a su
importanciaenlaimplementacion de estas politicas, como asi tam-
bién en la educacion yla construccion de capacidades entre los con-
sumidores sobre el uso seguroyeficiente de los servicios de Internet.
Entre otras, estas tareas convierten alos trabajos de la CT-Spam en
unimportantey crucial leading case del modelo modelode mltiples
partesinteresadas del CGLbr de amplio éxitointernacional yun rector
tematico de la historia de Internet en Brasil.

La tecnologia y la politica mas eficientes intentadas para esta

6 Comision de Trabajo Antispam del CGl.br. Disponible en <http://www.cgi.br/pagina/
comissoes-de-trabalho-antispam/121#a4>. Consultado el 05 de mayo de 2014. La
primera reunion de la CT-Spam se realizo el dia 14 de enero de 2005 para definir la
agenda del grupo e iniciar los trabajos.

7 Razdn observada principalmente por Rubens Kuhl, Eduardo Parajo, Klaus Steding Jessen
y Cristine Hoepers en diferentes entrevistas concedidas al Proyecto Memoria de la lucha
contra el spam en Brasil.

8 MAAWG. MAAWG Recommendation: Managing Port 25 for Residential or Dynamical IP
Space Benefits of Adoption and Risks of Inaction. Disponible en <http://www.maawg.
org/sites/maawg/files/news/MAAWG Port25rec0511.pdf>. Consultado el 12 de
octubre de 2013.
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finalidad estan en la gestion del puerto 25, “nombre dado al
conjunto de politicas y tecnologias, implementadas en redes de
usuarios finales o de caracter residencial, que trata de separar
las [1] funcionalidades de entrega de mensajes de aquellas de [2]
transporte de mensajes entre servidores™.

Ellargo proceso de ejecucion de la gestion del puerto 25 refleja
que no se trataba de un tema menor, ni desde el punto de vista téc-
nico —incluso los sectores técnicos de las empresas desconocian
las consecuencias y los impactos de lamedida— ni desde el punto
devistaregulatorioyjuridico. Fue necesario coordinar diferentes
intereses, muchas veces contradictorios, en nombre de un resul-
tado beneficioso para todosy, en este sentido, cuestiones como la
proteccion del usuario y las garantias contractuales aparecieron
como argumentos que volvieron el proceso mas complejo y con-
secuentemente mas prolongado.

El proceso de realizacion de la medida también fue afectado de
forma tangencial por las discusiones acerca del Marco Civil de In-
ternet de Brasil, actualmente Ley n° 12.965/2014. Esta ley fue el
resultado de una consulta realizada entre 2009 y 2010 por el Mi-
nisterio de Justicia a través de un portal de Internet. El proyecto
fue presentado al Congreso Nacional en 2011. Entre los temas cen-
trales del Marco Civil, el que concierne a la gestion del puerto 25
es la cuestion de la garantia del principio de neutralidad de lared.

Metodologia de este estudio

Antes de este trabajo se entrevisté a Henrique Faulhaber, coor-
dinador de la CT-Spam, quien dijo que, ademas de la importancia
técnicadelagestion del puerto 25 sefialada por expertos nacionales
e internacionales, en Brasil la gestion se dio gracias el papel indivi-
dualde cadauno delos actores involucrados. Sino fuese por aquellas
personas reunidas a favor de un deseo comuin, tal vez la gestion del
puerto 25 no hubiese sido adoptada eficientemente®.

Eltestimoniode estos actores constituye laprincipal fuente de este

9 C. Hoepers, K. Steding-Jessen. Geréncia da Porta 25: Motivagdo, Importéncia
da Adocao para o Combate ao Spam e Discussées no Brasil e no Mundo. Disponible en
<http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf>. Consultado el 12
de octubre de 2013.

10 Henrigue Faulhaber en entrevista concedida al proyecto Memoria de la lucha
contra el spam en Brasil el 17 de septiembre de 2013.
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trabajo, lo que ha permitido desarrollar una documentacion del pro-
cesoapartir delacomprension de diferentes formas de articulacién
entre actoresy grupos, revelando elimpacto delasaccionesdelosin-
dividuosyde sus estrategias de actuacién. Ademas, estametodologia
también sirve para estudiar el modo en que las personas olos grupos
elaboraron y llevaron adelante determinadas experiencias, inclu-
yendo situaciones de aprendizaje y toma de decisiones estratégicas™.

Porlo tanto, el objetivo de este trabajo es preservarla memoria
delaluchacontrael spam en Brasil, a través de larealizacién dela
gestion del puerto 25, a partir de una perspectiva de documenta-
cién histdrica, no solo para que sirva de legado de un caso paradig-
maticoy ejemplo internacional, sino también para que contribuya
al registro del desarrollo de Internet en el pais. Esta opcion pre-
serva detalles poco documentables del proceso, como la vision y
el emperfio personal de los individuos involucrados, propiciando
unintensoyrico material de investigacion para generaciones pre-
sentesy futuras interesadas en la historia de Internet en Brasil.

Se entrevistd a los principales actores representantes de los sec-
toresinvolucrados enla cadenade Internet: gobierno, sociedad civil,
sector privadoysector académico. Los informes permitieron aclarar
no sololos esfuerzos de articulacion paralatoma de unadecision es-
tratégica, sino también cuestiones juridico-regulatorias encontradas
porlosindividuos ante un escenario de ausencia de leyes especificas
sobre el temay considerando derechos fundamentales como priva-
cidad, libertad de expresion, defensadel consumidory competencia.

La primera parte de este trabajo presenta una breve historia de
las acciones que llevaron a la realizacion de la gestion del puerto 25.
Se destacan cdmo se identificé el problema, los primeros abordajes
parasuresolucion y el proceso de toma de decision estratégica para
el bloqueo del puerto 25. La segunda parte se desarrolla a partir de
las narrativas recogidas y aborda la ejecucion de la medida a partir
de sus elementos politicos, juridicos y regulatorios.

11 V. Alberti. Ouvir contar: textos em histéria oral. Rio de Janeiro: Editora FGV, 2004.
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10 Breve historia de las actividades
de la CT-Spam para luchar
contra el spam en Brasil
Comision de Trabajo Antispam del Comité Gestor
de Internet en Brasil (CT-Spam)

Conforme se detallara en la segunda parte de este trabajo, el
Comité Gestor de Internet en Brasil es un drgano que se ocupa de
lagobernanzade Internet en Brasil. Uno de los principales efectos
de su constitucion fue justamente garantizar un caracter multi-
sectorial paralagobernanzadelaestructurade Internet, es decir,
los nombres de dominio y las direcciones de IP, separando esta
atribucion de laque usualmente se atribuye alaregulacion estatal
del sector de las telecomunicaciones.

Con el desarrollo de los temas de gobernanza de Internet, es-
pecialmente en 2004 con la Cumbre de la Sociedad de la Infor-
macion, ya existia una demanda interna que abogaba para que el
Comité Gestor discutiera otras capas de la gobernanza de Inter-
net, no solo las capas de estructura'.

La Comision de Trabajo Antispam (CT-Spam) del Comité Ges-
tor de Internet en Brasil se cre6 en 2005 como una de las inicia-
tivas de profundizacion de la actuacion del CGL.br mas alla de
la gestion de la estructura de la red. Por iniciativa del consejero
Henrique Faulhaber, se comenzd a trabajar en la lucha contra el
spam ante los problemas evidentes que este fenémeno traia ala
red: en 2005, el 90% de los mensajes enviados eran correos no
deseados, también llamados spam*®.

Ademas delomolesto que resultaba para el usuario, también era
necesario abordar la cuestion del uso indebido de lared brasilefia,
que afectaba no solo su credibilidad internacional sino también el
desemperio de los operadores de telecomunicaciones y proveedores
de servicios de Internet, perjudicando alos consumidores con poco
ancho de banda contratadoy, en algunos casos, causando pérdidas

12 Henrique Faulhaber en entrevista concedida al proyecto Memoria de la lucha
contra el spam en Brasil el 17 de enero de 2014.

13 Estimacion aproximada revelada por Henrique Faulhaber en entrevista concedida
al proyecto Memoria de la lucha contra el spam en Brasil el 17 de enero de 2014.
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financieras a través de mensajes con contenido fraudulento.

Serealizaron muchos esfuerzos buscando una definiciéon de spam
como forma de impulsar lalucha contra este problema'.

La Cartilla de Seguridad del CERT.br incluye el concepto de no
solicitacién como elemento fundamental paralacaracterizaciéndelo
que seriaspam. De acuerdo con este texto, spam “es el término usado
parareferirse alos mensajes de correo electronico no solicitados, que
generalmente se envian a una gran cantidad de personas. Cuando
estetipode mensaje posee contenido exclusivamente comercial, tam-
bién suele denominarse UCE (Unsolicited Commercial E-mail)”™.

Deestaforma,las definiciones —normativas o no— del término
trabajan con aspectos subjetivos derivados de la utilidad o de la
convenienciadel mensaje parael consumidor, con el agravante de
la ampliacion del tema a otras formas de mensajes electronicos,
como los SMS, la mensajeria instantanea o los mensajes en las
redes sociales. Dado que la subjetividad dificulta la definicién de

14 Eltérmino “Spam” en si es una marca norteamericana de carne procesada
y enlatada de Hormel Foods. Su popularizacidn y contextualizacion en el area de la
informatica son inciertas y una de las mayores curiosidades sobre el tema. Para muchos,
el término fue acufiado primeramente por el célebre grupo humoristico Monty Python,
en uno de sus episodios de la década de 70 que transcurre en una taberna donde todos
los platos del menu se hacen con carne enlatada Spam. Mientras los consumidores
deciden sobre el plato, un grupo de vikingos repite hasta el cansancio el término “Spam”
entonando una cancién y causando molestia generalizada. En los sistemas informéticos,
la controversia es aun mayor, llegando al origen del envio de mensajes no solicitados a
destinatarios en forma masiva, independientemente del término spam. De acuerdo con
el sitio antispam.br: “Las controversias acomparian al spam desde su ‘nacimiento, cuya
fecha oficial puede ser considerada como el 5 de marzo 1994. Este dia, dos abogados,
Canter y Siegel, enviaron un mensaje sobre una loteria de Green Cards estadounidenses
a un grupo de discusion de Usenet. El acto de enviar un mensaje de propaganda a
un foro no relacionado con el tema causd espanto y revuelta entre quienes estaban
suscriptos al grupo. Sin embargo, lo peor sucederia el 12 de abril de 1994, cuando
los abogados enviaron el mismo mensaje a diversos grupos de discusion de Usenet.
Para ello utilizaron un programa capaz de automatizar el envio masivo de mensaje
de propaganda. Las reacciones no se hicieron esperar, fueron negativas y generaron
denuncias sobre la violacién de la netiqueta, un conjunto de reglas de buenos modales
para los usuarios de la red. El gran nimero de mensajes intercambiados sobre el tema
afectd el desempefio de la red, provocando asi uno de los conocidos efectos secundarios
del spam. Estos mensajes estan disponibles en WebArchive.org: <http://web.archive.
org/web/20011214024742[math-www.uni-paderborn.de/~axel/BL/CS941211 .txt>.
Durante las acaloradas discusiones sobre lo ocurrido, surgid la referencia al término
spam, recordando una escena del programa de TV del grupo inglés Monty Python. Para
leer méas sobre el tema, puede dirigirse a <http://antispam.br/historia/>

15 CERT.br, Cartilha de Seguranca para Internet: 5. Spam. Disponible en
<http://cartilha.cert.br/spam/>. Consultada el 8 de marzo de 2014.
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denominadores comunes, la CT-Spam realiz un estudio sobre
los aspectos regulatorios del spam y estableci6 algunos criterios
basicos para su identificacion’, entre ellos los siguientes:

(1 elcaracter comercial;

(i) elenviomasivo;

(iii) launiformidad de sucontenido;y

(iv) elhecho de nohaber sido solicitado por el destinatario.

En sus actividades a lo largo de los afios, la CT-Spam desarrolld
varias soluciones que ayudaron arevertir el panoramade Brasil como
uno de los paises que mas spam enviaba en el mundo. Desde cam-
panas educativas para la sensibilizacién de usuarios individuales y
empresas hasta la produccion del referido estudio, pasando por la
construccion de unsitio que se havuelto unareferenciasobre el tema
y el estimulo a la autorregulacion en el area, se podria analizar un
universo bastante amplio de actividades de la CT-Spam.

Comoel objetivode este estudio esla gestion del puerto 25, comen-
tamos aqui brevemente las iniciativas pertinentes de modo que se
comprendaque suimplementacién no fue unaactividad aislada, sino
un paso mas en los reiterados esfuerzos de la CT-Spam para atacar
el problema del envio en masa de spam desde el pais. De tal forma,
indicamos como estas actividades se relacionan y se diferencian de
los desafios encontrados en el desarrollo de la gestion del puerto 25.

Cadigo de Autorregulacion del E-Mail Marketing

Una de las actividades que se incentivaron en la CT-Spam fue
la creacién de un codigo de autorregulacion del e-mail marketing.
Esta iniciativa surgio de la percepcion dentro de la Comision de
que,ademas de acompaiiar las propuestas legislativas pararegular
la materia, seria necesario establecer estandares que pudiesen
guiar alas empresas que se valen de los mensajes de correo elec-
trénico como instrumento paradar publicidad a sus productosy
servicios. En las palabras del exconsejero Jaime Wagner:

Yo siempre digo que existen varios tipos de spam. Uno es el
“spam bandido”, que estaba siendo combatido mediante la

16 Lemos, R.; Doneda, D.; Souza, C.A.; et al. Estudo sobre a Regulamentacgo
Juridica do Spam no Brasil. Publicado originalmente en abril de 2007
<http://www.cgi.br/media/comissoes/ct-spam-EstudoSpamCGIFGVversaofinal.pdf>.
Consultado el 12 de agosto de 2013.
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gestion del puerto 25; el otro es el “spam ingenuo”, que se
disfraza de marketing. Es el sujeto que compra una base de
datos y envia mensajes a todo el mundo, con la mejor de las
intencionesy tratando de vender mas. Es el caso de multiples
pequefios comerciantes que ven a esta practica como una for-
made marketingbarato. Estos comerciantes tienen un inte-
rés comun legitimo, pero acaban volviéndose spammers'’.

El objetivo de la autorregulacion del e-mail marketing era jus-
tamente evitar que una actividad comercial legitima, el envio de
publicidad alos consumidores, disminuyese equivocadamente al
tratar de luchar contra el spam, ya que en muchos aspectos esta
practica adquiere las caracteristicas subjetivas del spam, como
veremos mas adelante.

Enestafrente delucha contrael spam, el exconsejero Jaime Wag-
ner estuvo a cargo de la coordinacion de los actores involucrados en
lacadenade e-mail marketing. Las diferencias de coordinacién entre
los actores requerida por la autorregulacion del e-mail marketing y
aquellademandada porlagestién del puerto 25 residen enla profun-
dizacién tecnoldgicay en el distanciamiento del consumidor.

En otras palabras, la autorregulacion del e-mail marketing es una
actividad desempenada por actores que utilizan Internet apenas
comounvehiculoparalaentregade un producto odelservicio,eneste
casolapublicidad de determinado producto oservicio. Sumadoaesto,
laconvenienciaylautilidad del producto es percibida de formaclara
porel consumidor, que identificade manera casi automaticael origen
del problema —el proveedor—. A suvez, el esfuerzo de coordinacion
de la gestion del puerto 25 se amolda con la gestion de los recursos
de lared y de los diversos agentes responsables por la provision del
servicio de Internet. Aqui, el consumidor no tenia una percepcion
obviadel problema ni de aquién se podiaatribuirlafalladel servicio.

Sitio antispam.br

La CT-Spam tratd de actuar en diversos frentes contra el spam.
Para promover la educacion, tanto de los usuarios finales como de
los proveedores y operadores, se creé el sitio antispam.br con ma-
teriales informativos parausuarios finales, administradores de red

17 Jaime Wagner en entrevista concedida al proyecto Memoria de la Lucha contra
el Spam en Brasil el 11 de marzo de 2014.
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Proyecto

y operadores de comunicacion donde se presentan sugerencias de
defensa e informacion general sobre sparn. Dado que es producto de
la Comisién de Trabajo Antispam, sigue en importancia al bloqueo
efectivo del puerto 25, en virtud del legado que representa en térmi-
nosdeinformaciényeducacién al consumidorysus derechosbasicos,
conforme alas normas de defensa del consumidor pertinentes'.

Conforme destaca Henrique Falhauber:

“El sitio <antispam.br> dio soporte a toda esta sensibili-
zacion con respecto al problema del spam. (..) El spam no
termind; salimos de la lista de los paises que mas envian
spam, pero el spam atin es un problema. Un problemainclu-
sive en otros medios: redes sociales, SMS. Porlo tanto, este
trabajo de educacion, sensibilizacién y alerta alas personas
es fundamental y es un subproducto que esta ahi hasta el
dia de hoy. Hacemos camparfias para divulgar este sitio que
esunareferenciay que acab6 ayudandonos mucho enlaim-
plementacion de la gestion del puerto 25.”*

De tal forma, la relacion entre el sitio antispam.bry la gestion del
puerto 25indicalanecesidad de coordinar tanto actividades técnicas
complejas (como la gestién en si) como el desarrollo de una platafor-
made carécter informativo que pueda transmitir al piiblico objetivo
las informaciones necesarias para su actuacion, garantizando asi
mejores resultados. En este sentido, el sitio antispam parece haber
funcionado no solo como herramienta de convencimiento de laim-
portanciade gestionar el puerto 25, sino también como herramienta
de movilizacion e instruccién paralos mas diversos agentes.

de ley de lucha contra el spam

La CT-Spam promovio un estudio comparado de leyes mun-
diales sobre la lucha contra el spam, analizando las propuestas

18 De acuerd

o con el Art. 6° del Cédigo de Defensa del Consumidor:

“Son derechos béasicos del consumidor:

(...) Il - educacion y divulgacién sobre el consumo adecuado de los productos y servicios,
garantizadas la libertad de eleccién y la igualdad en las contrataciones;

Il - informacién adecuada y clara sobre los diferentes productos y servicios, con
especificacion correcta de su cantidad, caracteristicas, composicién, calidad, tributos
incidentes y precio, asi como sobre los riesgos que presenten (...)" (Brasil, Ley 8078 de

11/09/90).

19 Henrigue Faulhaber en entrevista concedida al proyecto Memoria de la lucha
contra el spam en Brasil el 1 de enero de 2014.
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legislativas en tramite en el Congreso Nacional que abordaban el
tema en la esferapenal. Al final del mencionado estudio se presentd
una propuesta de redaccién paraun eventual proyecto de ley. Elabo-
rado por Ronaldo Lemos, Danilo Doneda, Carlos Affonso Pereira de
Souzay Carolina Rossini en 2007, este estudio representé unade las
primeras investigaciones sobre los desafios juridicos y regulatorios
que se podrian enfrentar paraimplantar una politicaeficaz delucha
contra el spam en el pais2°.

El trabajo propuso los siguientes criterios® para una técnica le-

gislativa de lucha contra el spam:

1. Adopcion del sistema llamado opt-in (inclusién voluntaria)
como modelo parala clasificacién de los mensajes electronicos
en Internet —de esta formano se legitimala practica de envio
de spam como medio de comunicacién con los consumidores
en Internet—. Antes del envio de la publicidad es necesario
que existaunarelacion de consumo y que el consumidor opte
por recibir publicidad del proveedor via e-mail. Ademas, esta-
blecer el momento legitimo de envio permite una neutralidad
tecnoldgica en relacion con el medio por el cual se enviala pu-
blicidad: correo electrénico, telefonia celular y otras formas
de comunicacidn electronica;

2. Posibilidad de tutela colectiva de los derechos paralalucha
contra el spam, considerado el caracter difuso del dafio que
provoca esta practica;

3.Explicitacion de parametros paraque el juezestime el dafio en
el contexto de una accion judicial relacionada con el spam. Ante
definiciones subjetivas y la dificultad de valoracién del dafio en
casosderesponsabilidad, el proyecto desarrolladobuscdincorpo-
rar mecanismos de ayudaparalatomade decisiones por parte del
magistrado ante situaciones técnicas paralaestimacion del dafio;
4.Ampliacion del delito de falsedad ideoldgica para abarcar los
mensajes enviados a través de redes digitales o analdgicas con la
finalidad de obtener ventaja econdmica o causar dafio.

El objetivo del trabajo no fue criminalizar la actividad de envio de

20 CGl.br. R.Lemos, D.Doneda, C.A. Souza, C. Rossini. Estudo sobre
a Regulamentagao Juridica do Spam no Brasil. Publicado originalmente en
abril de 2007. Disponible en <http://www.cgi.br/media/comissoes/ct-spam-
EstudoSpamCGIFGVversaofinal.pdf>. Consultado el 12 de octubre de 2013.

21 Idem, p. 62
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publicidad al consumidor, sino desarrollar criterios legitimos compa-
tibles con la defensa del consumidor y el desarrollo econémico. Este
trabajo subsidiéla coordinacion realizada en 2009 por Jaime Wagner,
exconsejero de CGLbr, para desarrollar un cédigo de conducta para
el envio de publicidad electronica, segin lo descrito anteriormente.
Consecuentemente, la autorregulacion del e-mail marketing legitima
estaformade comunicacion con el consumidor, creando limites rela-
cionados con la privacidad y la conveniencia del consumidor.

Los proveedores de publicidad directa se mostraron muy resisten-
tesy criticos con la propuesta de reglamentacion desarrollada porla
Comision de Lucha contra el Spam. Por este motivo, los proveedores
fueron incluidos en el debate de forma que fuera posible llegar aun
consenso sobre una propuesta sectorial que no fuese perjudicial
desde el punto de vista comercial y que satisficiera los estandares
de defensa del consumidor.

Por lo tanto, creamos una forma de tratar el problema que no
fuese a través de la ley, sino mediante un consenso entre los
actores involucrados en esta actividad.

En lugar de intentar caracterizar qué es spam como venian
haciendo los proyectos de ley, optamos por definir qué seria
el e-mail marketing legitimo. Todo lo que quedara fuera seria
spam y podria ser afectado por laley que se aprobara. Incluso
porque definir qué es spam es muy complejo.”??

Es importante reconocer como la gestion del puerto 25 se relacio-
na con las actividades hasta aqui comentadas, ya que el esfuerzo de
coordinacién que representa esta intimamente relacionado con una
secuencia de actividades realizadas en otras areas, ya sea en la técni-
ca juridico-legislativa o bien en la coordinacién sectorial. Sin entrar
en este momento en un debate sobre la eventual preponderancia de
los aspectos juridicos sobre los tecnoldgicos o viceversa, parala cons-
truccion del mosaico de actividades desempefiadas por la CT-Spam
es relevante percibir como el caracter multidisciplinario aparece de
forma evidente en la conduccion de medidas de ambos tipos.

Por mas tecnoldgica que pueda parecer la gestion del puerto 25,
ciertas cuestiones de naturaleza juridica se impusieron notoriamen-
te como elementos a ser considerados para su implementacién. As-
pectos contractuales y la defensa del consumidor son solo algunas

22 Jaime Wagner en entrevista concedida al proyecto Memoria de la lucha contra
el spam en Brasil el 11 de marzo de 2014.
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de estas cuestiones. Por otro lado, comprender que la CT-Spam ya
trabajaba con actividades de naturalezajuridica paraluchar contra
el spam ayuda en la percepcion de este caracter multidisciplinario.

Honeypots y spampots

Desde 2003, el Centro de Estudios, Respuestay Tratamiento de Inci-
dentes de Seguridad en Brasil (CERT.br) mantenido por el Comité Ges-
tor de Internetlleva adelante el proyecto Honeypots Distribuidos, que
tiene por objetivo suministrar métricas e informacién sobre el abuso de
redesycuentacon cercade 50 equiposdistribuidos porlared brasilefia.
Através de equipos que simulan ciertos sistemas operativos y servicios
de unacomputadora, permite ver como podrian ser abusados (por ejem-
plo, deteccion de intentos de robo de contrasefias)3.

Apartirdelusodeestatécnicaparalaconstruccion de métricas sobre
elabuso deredes, en 2006 se crearon los spampots, un tipo de especiali-
zacion del sistema de honeypots dedicado al analisis especifico de abusos
promovidos por los spammers?*.

Para ello se instalaron diez honeypots, es decir, diez equipos confi-
gurados para simular computadoras de usuarios residenciales reales
propensos a sufrir un abuso.

Voluntarios para medicion en banda ancha

Para un centro especializado en incidentes de seguridad, el pro-
blema del spam era una cuestion estrechamente relacionada con la
seguridad de la red. Sin importar el contenido circulado de forma
no solicitada, el spam siempre sera, antes que todo, un abuso de la
estructura de Internet brasilefia.

Con la cooperacion de diez voluntarios, cinco de ellos parte de los
propios consejeros del CGLbr, se instalaron sensores en el domicilio
deusuarios delos cinco principales operadores brasilefios. Ademas de
capturar spam, estos sensores también detectaron la inestabilidad y
baja calidad de la banda ancha suministrada. Tan grande era el con-
sumo de ancho de banda de subida de los spammers que incluso los

23 CERT.br, Distributed Honeypots Project. Disponible en <http://honeytarg.cert.br/
honeypots/index-po.html>. Consultado el 12 de octubre de 2013.

24 CERT.br, Spam Post Project. Disponible en <http://honeytarg.cert.br/spampots/>.
Consultado el 12 de octubre de 2013.
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servidores del propio CERT.br no lograban colectar datos>.

Un spammer barre la red buscando puertos y proxies abiertos,
donde hace diversas pruebas para averiguar si determinada com-
putadoraesta dispuestaarealizar ciertas acciones, como por ejemplo
encaminar trafico de red. De esta forma, los honeypots enviaban una
respuesta positiva al spammerindicando que su accién habia ocurri-
do de formavaliday el spammer pasaba aenviar spam alos honeypots.

Durante 466 dias, se recogieron 524.585.779 mensajes de correo
electronico provenientes de 165 paises diferentes, destinados amas
de cuatro mil millones de usuarios. Los dos principales destinos fi-
nales de estos mensajes ni siquiera eran Brasil, sino Taiwan y China.
Un estudio de la Universidad de Minas Gerais (UFMG) encargado
por la CT-Spam demostro que un 90% del spam recogido y que salié
de Brasil tenia contenido en chino?.

Por lo tanto, se concluyo que el spam y los spammers no eran brasi-
lefos, sino que eran computadoras de usuarios brasilefios que estaban
siendo sistematicamente abusadas por spammers internacionales,
comprometiendo el disfrute del servicioy laexperienciade conexidén?”.

El trabajo de desarrollo de métricas promovido por el equipo
del CERT.br —especialmente por Klaus Steding-Jessen y Cristine
Hoepers— con el apoyo de Marcelo Fernandes, entonces consejero del
CGLbr, fue fundamental para convencer alos actores que muchasveces
juzgaban alos niimeros yla informacion acerca del spam como simples
manipulaciones de laindustria del software antivirus y antispam.

A partir de todas las experiencias narradas en los parrafos pre-
cedentes, se decidi avanzar con la gestién del puerto 25 como la
medidamas eficiente para transformar la situacién en la cual el pais
se encontraba en los rankings de envio de spam. El tema a seguir
explora cémo se dio esta actividad.

25 Entrevista de Cristine Hoepers y Klaus Jessen concedida al proyecto Memoria
de la lucha contra el spam en Brasil el 25 de septiembre de 2013.

26 Entrevista de Cristine Hoepers y Klaus Steding-Jessen concedida al proyecto
Memoria de lucha contra el spam en Brasil el 25 de septiembre de 2013.

27 Nic.br. Taiwan e China lideram ataques de spams ao Brasil. Disponible em
<http://nic.br/noticia/na-midia/taiwan-e-china-lideram-ataques-de-spams-ao-brasil/>.
Consultado el 12 de octubre de 2013. Segun el comunicado de divulgacién de los datos
de lainiciativa SpamPots publicado el 11 de julio de 2007: “De acuerdo con los resultados
preliminares, la lista de los diez paises que mas abusan de Brasil es liderada por Taiwan,
con 281.601.310 de e-mails capturados (el 76% de las ocurrencias). China aparece
en segundo lugar, con 58.912.303 de e-mails (el 16% del volumen analizado). Estados
Unidos, Canada, Coreay Japdn, Hong Kong, Alemania, Brasil y Panama completan el listado
y juntos suman menos del 8%

33






2 ® Gestion del puerto 25

Elpuerto 25 es el puerto estandar del protocolo TCP/IP utiliza-
do para envios de correos electronicos entre servidores de e-mail
que utilizan el protocolo SMTP (Simple Mail Transfer Protocol).
El puerto 25 es un puerto implementado por una conexion 1ogica
paratransmision de datos. Un puerto fisico que transmite datos,
por ejemplo, eslaparte del dispositivo del usuario que se conecta
aun cable de red. Conforme explica Rubens Kuhl:

“El puerto 25 se utiliza para comunicacion entre servidores
de correo en Internet. Cuando un usuario envia un e-mail
en Internet no es necesario que utilice el puerto 25. Después
que el mensaje es enviado, el servidor al cual se envid utiliza
el puerto 25 para entregarlo al servidor de destino.”®

Dado que era un “camino abierto™, el puerto 25 estaba suje-
to a cualquier tipo de abuso. En esta situacidn se considera un
“abuso”la utilizacién de computadoras de usuarios brasilefios, sin
su conocimiento, para enviar mensajes de correo electrénico no
solicitados que llegaban de remitentes extranjeros y en cantidades
masivas a usuarios en todo el mundo de forma no identificable.

Los Principios para Gobernanzay Uso de Internet en Brasil®®
indican que la red debe ser libre, abierta e inimputable. Por lo
tanto, la limitacion del uso de funcionalidades abiertas se debe
justificar no solo en base a requisitos técnicos sino también por
la identificacion objetiva de los abusos perpetrados que limitan
la utilizacién de lared, subuen funcionamientoy el libre disfrute
por parte de los usuarios. En palabras de Demi Getschko:

“No sabiamos si habia algiin abuso o no. Empezamos a in-
vestigar qué sucedia con el spam brasilefio. (...) El e-mail
llegaba ala computadoray erareenviado incontables veces,
dependiendo de la lista de destinatarios que tenia el men-
saje. Vimos que el e-mail no era nacional: no tenia origen

28 Rubens Kuhl en entrevista concedida al proyecto Memoria de lucha contra
el spam en Brasil el 17 de enero de 2014.

29 Demi Getschko en entrevista concedida al proyecto Memoria de lucha
contra el spam en Brasil el 25 de septiembre de 2013.

30 CGl.br Resolug&o CGl.br/RES/2009/003/P Principios para a Governaga eUso

da Internet no Brasil, disponible em <http://www.cgi.br/regulamentacao/
resolucao2009-003.htm>. Consultado el 12 de octubre de 2013.
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nacional ni destino nacional. Funcionabamos solo como re-
flector, porlo que el procedimiento mas sencillo era cambiar
ese puerto por uno que tuviese una contrasefa.”*

El proyecto SpamPots permitié comprobar el abuso y el CERT.
bridentific6 latecnologiaylapoliticamas eficientes. Luego, para
revertir este cuadro, la CT-Spam optd por la gestion del puerto
25. Esta iniciativa marcd los trabajos de la Comision y significo
un importante leading case para Internet en Brasil en términos
de coordinacion de multiples partes interesadas.

Segtn lo explica Klaus Steding Jessen, gerente técnico del
CERT.br y uno de los ingenieros responsables por la implemen-
tacion de los spampots:

“(..) algo que quedd claro como el agua. Pese a que varios puer-
tos de proxy estaban siendo abusados, todos tenian un mis-
mo objetivo: salir con destino al puerto 25. Esto es lo que el
spammer queria. Entrabaatravés de un malware,de unamala
configuracion del e-mail del usuario. Intentaba de todo, pero
todos tenian el mismo destino: el puerto 25. Alla donde habia
unservidorde correo electronico, alli es donde efectivamente
se dirigia el spammer. Esto fue algo grandioso de mostrar: en
este caso la gestion del puerto 25 seria devastadora.

Al comienzo, algunos operadores dijeron que seria mejor
bloquear las conexiones entrantes con destino al proxy, pero
nosotroslo desaconsejamos diciendo “iMiren, hoy hay 30!”.
Y aveces el malware puede ser colocado en cualquiera, pero
el destino del spam tiene que ser el puerto 25. Caso contra-
rio, no logra interactuar con un servidor de e-mail en este
puerto, que es estandar del SMTP?2.

El bloqueo del puerto 25 para usuarios residenciales ya era una
practica incentivada por el IETF (Internet Engineering Task Force),
laorganizacioninternacional responsable porel desarrollode estanda-
res paradiversos aspectos del funcionamientodelared através de sus
RFC (Requests for Comments). Pese a que la adhesion es voluntaria,
estosestandares son reconocidos por todalacomunidad internacional
comolosestandaresdefuncionamientodelared, yaque se construyen

31 Demi Getschko en entrevista concedida al proyecto Memoria de la lucha contra
el spam en Brasil el 25 de septiembre de 2013.

32 Klaus Stending-Jessen en entrevista concedida al proyecto Memoria
de la lucha contra el spam en Brasil el 25 de septiembre de 2013. IETF. RFC 6409.
Disponible en: <http://tools.ietf.org/htmlrfc6409>. Consultada el 14 de marzo de 2014.
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através del consenso entre los agentes participantes.

La RFC referente a la entrega de mensajes de correo electrénico
presentabaladivision de las tareas de entregay transferencia de co-
rreo electrénico como una mejor técnicade administracion efectiva
delared,identificando los principales beneficios: (i) disminucién del
envio masivo de e-mails no solicitados y (ii) inclusién de aspectos de
seguridad y privacidad con la exigencia de autenticacion:

Implement security policies and guard against unauthorized
mail relaying or injection of unsolicited bulk mail; implement
authenticated submission, including off-site submission by autho-
rizedusers such as travelers; separate the relevant software code
differences, thereby making each code base more straightforward
and allowing for different programs for relay and submission;
detect configuration problems with a site’s mail clients; provide
a basis for adding enhanced submission services®.

De forma simplificada, se puede afirmar que en todo servicio de
correo electronico existen dos funcionalidades principales: (i) el en-
vio en si, que involucra el envio del mensaje por el cliente al servidor
de correo electrdénico y (ii) el transporte, es decir, el acto de un ser-
vidor de correo electrénico de comunicarse con otro para trasmitir
el mensaje enviado. Por lo tanto, la gestion del puerto 25 representa
una claradistincion entre estas funcionalidades.

A partir de esta gestion, es decir, a partir de la distincion entre
las funcionalidades del servicio de e-mail, el usuario residencial
solo puede enviar correo electronico a un servidor de e-mail y no
directamente a otros usuarios, ya que la actividad de transporte
debe ser realizada por los servidores.

Ademas, paralos usuarios residenciales el envio quedabloquea-
do en el puerto 25, pasando a ser desempefiado por un puerto ex-
clusivo para este fin (el 587/TCP), con autenticacion, dejando el
transporte tipico del puerto 25 solo para entidades competentes.
En la gestion del puerto 25 hay un control y un deber impuestos
alos usuarios de redes residenciales que no se manifiestan por
codigos juridicos sino por el disefio de la arquitectura de lared.

33 - Implementar politicas de seguridad y proteger contra la retransmisién no

autorizada de e-mail o la inyeccién de e-mail masivo no solicitado; implementar envio
autenticado, incluyendo envio off-site por parte de usuarios autorizados como viajeros;
separar las diferencias de cddigo de software relevantes, haciendo asi que cada base de
cédigo sea mas directa y permitiendo el uso de diferentes programas para relé y envio;
detectar problemas de configuracion en los clientes de e-mail de un sitio; proveer una

base para la adicion de servicios de envio mejorados.
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Portratarse de un aspecto técnicode gestion delared,la CT-Spam
seacercdaquienes tenianla capacidad técnica para bloquear el puer-
to 25 y migrar los usuarios al puerto 587: los operadores de teleco-
municaciones que prestan servicios de conexién a Internetylos pro-
veedores de e-mail. Como aclaran Cristine Hoepers y Klaus Jessen:

“Eraunamedida técnica, unaaccién compleja. Actualmente
ellos [los operadores de servicios de comunicacion multi-
media] implementan diversos filtros en sus estructuras; ya
participamos en diversas reuniones.

Nuestra vision, tal vez en general, es que existen diversas
buenas practicas de red que ellos han adoptado y que eran
la misma implementacién de una buena practica: impedir
que las computadoras de los usuarios residenciales fuesen
infectadas y enviasen spam. Imaginamos que con media
docena de reuniones con el personal mas técnico quedaria
claro que esto implicaba un desperdicio de los recursos de
red ydel ancho de banda, algo malo paraellos, yharian que
se sumasen a la iniciativa. Pero ocurrié todo lo contrario,
inclusive cuando tratamos con el personal mas técnico.”?*

Lacoordinacion solo entre los actores técnicos no cumplié con
los objetivos esperados porla CT-Spam. Se percibid cierto temor,
principalmente por parte de los actores afectados por las regla-
mentaciones en el drea de las telecomunicaciones, entre ellos los
proveedores de servicios de comunicacion multimedia®®, indepen-
dientemente de ser una implementacion técnica internacional-
mente aceptable y con una RFC especifica del IETF. Esto hizo con
que algunos actores responsables por la coordinacion sugirieran
que a la negociacién de la gestidn del puerto 25 ingresaran los
dirigentes de las empresas en lugar de los técnicos.

Elfracasodelasarticulacionesiniciales y de las recomendacio-
nes técnicas hizo que en 2009 Brasil recibiese el titulo de “Rey del

34 Cristine Hoepers y Klaus Steding-Jessen en entrevista concedida al proyecto
Memoria de la lucha contra el spam en Brasil el 25 de septiembre de 2013.

35 Servicio de Comunicacién Multimedia es la expresidn utilizada por ANATEL
(Agencia Nacional de Telecomunicaciones) para designar la prestacion de servicios
de “oferta de capacidad de transmisién, emision y recepcion de informaciones
multimedia, permitiendo inclusive la provision de conexion a Internet’, de acuerdo con
el art. 3° de la Resolucidn n® 614/2013 de la ANATEL. La relacidn entre el servicio
de comunicacion multimedia, que es un servicio de telecomunicaciones, y el servicio
de conexion de Internet, que es un servicio de valor agregado, se explicara con mayor
detalle en el Capitulo 4.
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Spam” en la prensa internacional®, ya que figuraba en el primer
puesto envarias listas mundiales de averiguacion sobre spam, in-
cluso cuando la solucién del problema ya habia sido identificada.
La informacion causé conmocion y permitié que, de hecho, las
actividades de la CT-Spam fueran impulsadas.

En 2009 también ocurrieron otros dos hechos relevantes para
la CT-Spam. Primero, en la composicion representativa del CGI.
br, el representante de los operadores de telecomunicaciones,
que hasta ese entonces era una persona con una gran especiali-
zacion en el sector de la TV por cable, fue reemplazado luego de la
eleccién por Eduardo Levy, quien acelerd la articulacién con los
proveedores de servicios de comunicacién multimedia. Ademas,
en 2009 se inici6 el debate legislativo que llevé a la creacion de
laleyn®12.965/2014, el Marco Civil de Internet en Brasil. Entre
otras cosas, esta ley incluia un articulo especifico sobre la regla-
mentacion de la neutralidad de la red en el pais. Esto implicd la
incorporacion de representantes juridicos de las empresas en el
debate paraaclararlas dudas sobrelaneutralidad delared yde qué
forma se relacionaba con las actividades de gestion del puerto 25.

Lapresenciade diferentes actores sectoriales en las reuniones
dela CT-Spam fue algo natural para el Comité Gestor de Internet
en Brasil, algo intrinseco a suforma de actuacién. Como se puede
comprobar con lalucha contra el spam, la gestion de los recursos
de red implica un abordaje multisectorial. El desarrollo de solu-
ciones concretas y efectivas depende de la cooperacion entre los
actores esenciales, poseedores de conocimientos y competencias
criticos parala puesta en funcionamiento de la medida.

En laimplementacion de la gestion del puerto 25, la separacion
delasfuncionalidades de envio y transporte de mensajes exigié un
acuerdo entre los operadores de telecomunicaciones, los provee-

36 Responsable por el envio de 7.7 billones de mensajes de spam, de acuerdo
con el reportaje de la revista Forbes, con informacién de la empresa Cisco. “El auge
del spam en Brasil no es ningtin misterio. Segun Patrick Peterson, investigador en
seguridad de Cisco, el pais esta sufriendo la misma epidemia de basura electrénica que
experimentaron otras naciones en rapido crecimiento al conectarse a Internet. (...) Ni
Brasil ni India son responsables directos por la cantidad de spam emanada de los dos
paises con el surgimiento de sus economias digitales. Ambos paises son propensos a ser
vulnerados por criminales virtuales globales que ven en los dominios baratos y el gran
numero de computadoras personales desprotegidas una oportunidad de canalizar basura
electrdnica hacia todo el mundo” FORBES. Brazil: The New Spam King. Disponible en
<http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-network-brazil.
htm!>. Consultado el 4 de octubre de 2013.
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dores de servicios de comunicaciéon multimedia®” (Internet banda
ancha), los proveedores de servicios de Internet (especificamente
los proveedores de alojamiento y correo electrénico, ademas de la
actuacién de ANATEL en surol de agenciareguladorade los opera-
dores de telecomunicaciones, el Ministerio de Justicia a través del
Departamento de Proteccion y Defensa del Consumidor (DPDC),
y las asociaciones civiles integrantes del sistema nacional de de-
fensa del consumidor. Todo ello sin dejar de mencionar el papel del
sector técnico en el proceso inicial de recoleccion de datos y de los
investigadores del area en la construccién de métricas, ademas de
su trabajo de capacitacion y educaciéon durante todo el proceso.
Pese ala aparente facilidad de la cuestién técnica para los téc-
nicos involucrados, en especial dadala experienciainternacional
en la implementaciéon auténoma por los proveedores de e-mail,
la realidad brasilefia hacia que la solucidn fuese mas compleja.
Losoperadores de telecomunicaciones de SCM, primeros actores
a ser abordados por la CT-Spam, no llevaban control, por ejem-
plo, de cuantos de sus usuarios utilizaban servicios de webmail o
programas como Outlook o Thunderbird. Es decir, cada operador
de SCM poseia multiples proveedores e e-mails en su estructura.
Por este motivo, la coordinacion de todos los agentes involucrados
demostro ser una estrategia crucial parala realizacion de la gestion
del puerto 25. Era necesario oir a todos los interesados y lograr que
acompafiasen el proceso paso a paso paraasi evitar que un nimero
significativo de usuarios de Internet en Brasil se viesen impedidos
de enviar mensajes de correo electronico justamente por no haber
alertadoalaspartesinteresadas sobre el cierre del puerto 25ylane-
cesidad de reconfiguracion parael envio de mensajes. En este sentido,
primero fue necesario migrar los proveedores y los usuarios a un
puerto con autenticacion para después realizar el efectivo bloqueo
del puerto 25. Porlo tanto,los operadores de telecomunicaciones no
podrian actuar antes que los proveedores de e-mail.
Lacoordinacion delos proveedores de servicios de comunicacion
multimedia, un sector regulado, hizo que fuerasernecesario incluir
algobierno enlalegitimacién delacolaboracionyen 2010laCT-Spam

37 En Brasil, seguin la Ley General de Telecomunicaciones y la Norma del Ministerio
de Comunicaciones n® 004 de 1995, el Servicio de Conexién a Internet (SCl) es
un Servicio de Valor Agregado (SVA) que no depende de una concesidn, permiso o
autorizacion de Anatel, por lo que el proveedor de SVA es un usuario de un servicio
de telecomunicaciones que le da soporte, en este caso, el Servicio de Comunicacion
Multimedia (SCM). Esta relacion se explicara luego en el Capitulo 4.
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firm6 un acuerdo de cooperacion con la Agencia Nacional de Tele-
comunicaciones (Anatel) paraimplementarlarecomendacion dela
gestion del puerto 25. El acuerdo preveialaadopcion de lamedida por
parte de los operadores después de la migracion del 90% de labase
de usuarios de los proveedores de servicios de e-mail.

El oficio n°® 195/2010-PR-Anatel sobre la cooperacion con las
actividades de lucha contra el spam de CGI.br hizo que los ope-
radores se comprometiesen con un cronograma de adopcion, si-
guiendo alos proveedores de servicios de Internet. Como veremos
acontinuacion, el documento de cooperacién firmado con Anatel
desempeii6 un papel crucial en lalegitimacion de las actividades
dela Comisiény en el logro de un compromiso efectivo por parte
de los operadores de telecomunicaciones.

En 2011, el Departamento de Defensay Proteccion al Consumidor
del Ministerio de Justicia (DPDC/MJ)*#fue otro drgano del gobierno
incluido en el debate, por exigencia tanto de los operadores de tele-
comunicaciones como de los servidores de e-mails, que temian una
interpretacion negativa de laimplementacion de lamedidapor parte
del Sistema Nacional de Defensa del Consumidor®.

Luego el DPDC/MJ expidié una Nota Técnica (NT n° 65 CGSC/
DPDC/SDE?°) sobre las consecuencias y beneficios de la gestién del
puerto 25 parael consumidorylaaclaracion paralos Procons de todo
Brasil. Habiendo eventualmente quejas sobre la conexion a Internet,
se deberia verificar si el problema en la conexion a Internet estaba
relacionado con el bloqueo del puerto 25. Consultado el operador y
existiendo una prerrogativa legitima para el uso del puerto 25 para
ese consumidor en particular, el puerto podria permanecer abierto
paraatender esta necesidad concretay legitima.

38 En aquella época, el Departamento de Defensa y Proteccion al Consumidor
formaba parte de la Secretaria de Defensa Econdmica. A partir de 2012, el
Departamento pasé a formar parte de la Secretaria Nacional del Consumidor, creada por
el Decreton® 7.738 del 28 de mayo de 2012.

39 El Sistema Nacional de Defensa del Consumidor abarca los Procons
(estaduales y municipales), el Ministerio Publico, la Defensoria Pdblica y entidades civiles
de defensa del consumidor, que actian de forma articulada e integrada con la Secretaria
Nacional del Consumidor.

40 Antispam.br. Nota Técnica n® 65/CGSC/DPDC/SDE disponible en <http://www.
antispam.br/porta25/brasil/notatecnica65.pdf>. Consultada el 5 de marzo de 2014.
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El entendimiento del DPDC/MJ*, abarcado por todo el Sis-
tema Nacional de Defensa del Consumidor, se reveld de crucial
relevancia para conferir seguridad ante el cumplimiento de las
normas de defensa del consumidor tanto para los operadores de
telecomunicaciones como para servidores de e-mail.

Con el Acuerdo paralaImplementacién de la Gestién del Puer-
to 25 y la Nota Técnica arriba citados, el camino estaba abierto
paralaimplementacion de estainiciativa de lucha contrael spam
en Brasil. Los entrevistados para este estudio destacaron que la
elaboracion de los mencionados documentos y la coordinacion
desempefiada por el CGL.br fueron fundamentales para que los
diversos interesados tuviesen seguridad para desarrollar las ac-
tividades necesarias para la gestion del puerto 25.

Eneste sentido, es importante destacar que tanto Anatel como
el Ministerio de Justicia desempefiaron papeles extremamente
relevantes para ofrecer el confort juridico necesario para que las
partes interesadas y sometidas a su area de actuacion pudiesen
proceder con las actividades demandadas. En el CGLbr recay6
entonces lamision de conectar los sectores involucrados, asegu-
rando el cumplimiento de las fases del proceso y proveyendo un
foro de discusién y acompafiamiento constante del proceso de
gestion del puerto 25 yaimplementado.

Alindagar a los entrevistados para este estudio si existia alguna
otra entidad que pudiese haber coordinado la iniciativa de gestion
del puerto 25 en Brasil, se puede destacar que en muchas entrevistas
se menciono el papel determinante, tanto de Anatel como del MJ,
en el convencimiento de las empresas, asociaciones y demas actores
pertinentes a su sector especifico de actuacion. Pero los entrevista-
dos estuvieron de acuerdo en que la existencia de una instancia de
multiples partes interesadas como el CGLbr fue de inestimable valor
paraque el proceso pudiese ser conducido de modo quelas diferentes
partes involucradas pudiesen entrar en contacto con larealidad de

41 La CT-Spam no contacté primero al DPDC/MJ, pero si a los Procons y a las entidades
civiles, que exigieron el entendimiento del Departamento sobre el asunto: “La CT-Spam
busco érganos de defensa del consumidor y nos llegd una demanda para que nos
manifestasemos al respecto de la viabilidad o no de proceder con la gestién del puerto
25y verificadsemos de facto los potenciales impactos sobre los consumidores, si habia
realmente algo que temer. Fue en ese momento que llegd a nuestro conocimiento todo el
trabajo realizado por la CT-Spam, todas las cuestiones técnicas y también las ingenierias
de implementacidn relacionadas con la gestion del puerto 25" Danilo Doneda, Coordinador
General de Estudios y Monitoreo de Mercados del DPDC/MJ en entrevista concedida al
proyecto Memoria de la lucha contra el spam en Brasil el 27 de septiembre de 2013.
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otros agentes y, en el debate sobre sus diversos intereses y preocu-
paciones, tomar decisiones estratégicas que ayudasen a alcanzar la
meta pretendida por todos:lareduccién del volumen de spam enviado
desde computadoras de Brasil mediante la gestion del puerto 25.

La implementacion de la gestion del puerto 25 fue responsable
—indudablemente entre los actores involucrados— por la drastica
reduccion del volumen de spam enviado por computadoras brasile-
fias. El pais abandond la posicion de liderazgo que ocupaba en 2009
en el ranking dela Composite Blocking List para pasaral puesto 25
en 2013, como se puede ver en el grafico aqui debajo*2.
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Esteresultado selogro a través de debates en diversas reuniones
técnicas, lasensibilizacion de 6rganos representativos de los sec-
tores interesados sobre la relevancia de la medida, la realizacion
de una amplia campafia de informacion al publico en general y
un acompafiamiento cuidadoso del proceso de implementacién
e inclusion de las instancias gubernamentales competentes. A
continuacion se destacaran aspectos regulatorios y juridicos re-
levantes de estainiciativa, paraluego analizarlas peculiaridades
identificadas ylos desafios que enfrenta por la gestiéon de multiples
partes interesadas en los modelos adoptados por el CGI.br.

42 CERT.br. Port 25 Management in Brazil: Overview and Results, disponible
en <http://www.cert.br/docs/palestras/certbr-lac-csirts-medellin2013-1.pdf>.
Consultado el 12 de octubre de 2013.
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3 ® Cuestiones juridico-regulatorias

Ladificultad dela articulacion sectorial no se dio por cuestiones
que afectaban alos individuos o con problemas de convergencia de
intereses. Todos los actores involucrados estaban convencidos de
que laimplementacion de lamedida era de interés publico. Lo que
para todos resultaba controvertido eran los problemas juridicos
y regulatorios que se debian enfrentar. De esta forma, la articu-
lacion sectorial resultd ser un recurso critico para aportar expe-
rienciaalos agentes gubernamentales y privados ante cuestiones
relacionadas con tecnologias y practicas sociales emergentes.

Uno delos primeros obstaculos juridicos comentados en las reu-
niones de la CT-Spam fue laposibilidad de que la gestion del puerto
25 recibiera oposicion bajo el argumento de que heria la libertad
comercial. Con el desarrollo de los trabajos de la Comision se com-
prob6 que la medida sugerida seria la migracion del trafico de e-
mails al puerto 587, que requiere autenticacion y mucho menos la
limitacién de unaliberalidad. Ademas de ofrecer mayor seguridad
(requiere el uso de contrasefia), esta autenticacion desestimularia
elenvioindiscriminado de spam, ayudando asi areducir el volumen
de este tipo de mensajes enviado desde computadoras brasilefias
hacialaInternet global. Estamedida no afectaba el envio de men-
sajes ni imponia ninguna limitacion indebida*?.

Los perjuicios a los consumidores por causa del uso indebido
del puerto 25 para enviar spam todavia se podian detectar en di-
versos frentes. Para comenzar, profundizando en la cuestion de
suvulnerabilidad técnica, los consumidores raramente atribuian
el pobre desempefio de sus computadoras y la mala calidad de la
bandaancha contratadaaun abuso de sus dispositivos por parte de
los spammers. Aunque esta eralarazon del bajo desempefio de su
computadora, el consumidor tendia arelacionarlo con problemas
de orden general de lared y frecuentemente preferian incurrir en
costos adicionales de mantenimiento o cambio de computadora,
software y contratacion de mayor velocidad de conexién. Por lo
tanto, el spam primero es percibido por el usuario como un costoen

43 Entrevista de Cristine Hoepers y Klaus Steding-Jessen al proyecto Memoria
de la lucha contra el spam en Brasil, concedida el 25 de septiembre de 2013.
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su tiempo, no como algo que afecta toda su experiencia de conexion.
Labandaanchaesunrecurso asimétrico, lo que significa que un
usuario posee capacidades de bajaday subidalimitadas. Se percibi6
quelos spammersinternacionales consumian todala capacidad de
subida de los usuarios brasilefios, es decir, todo el trafico de salida,
haciendo imposible una conexion estable e impidiendo que el usua-
rio enviase, por ejemplo, contenido a las redes sociales*.
ElMinisterio de Justicia, a través de su departamento especializa-
do en defensa del consumidor, considerd que laimplementacién del
puerto 25 era beneficiosa para el consumidor, ya que no solo existe
informacion previa sobre el proceso, sino que también se garanti-
za un vehiculo de comunicacion para el saneamiento de cuestiones
técnicas acerca de la implementacion. Fueron identificados y con-
siderados los riesgos para los consumidores que usasen clientes de
e-mails desactualizados u otros medios de comunicacion con lared
que dependerian del puerto 25. Un analisis de mercado reveld que el
namerode estos consumidores erafrancamente residual con relacion
alamasa que no seria afectada por la gestion del referido puerto®.
De estaforma, el DPDC/MJ considerd que el nimero de perso-
nas perjudicadas seria considerablemente menor en comparacion
con la cantidad total de consumidores que se beneficiarian de la
medida. Ademas, al ser alertados sobre un eventual problema, los
consumidores perjudicados tendrian la posibilidad de remediar
la situacion a través del contacto con su proveedor de Internet o
buscando orientacion con los 6rganos de defensa del consumidor.
Conforme explica Danilo Doneda:
E1Cdédigo de Defensa del Consumidor incluye un articulo que
suele dejarse delado: la defensa del consumidor tiene que ade-
cuarse,adaptarse al desarrollo tecnoldgico. Y fue justamente
estearticuloel que ofrecié unafundamentacion casi ontoldgica
paranuestra Nota Técnicaen el sentido de que permitiriamos
este cambio técnico, la gestion del puerto 25. Aunque pudiese
alcanzar aunnimero pequerio de consumidores, eraesencial
paralacreacién de un ambiente mas favorable paratodos. Los

44 Entrevista de Cristine Hoepers y Klaus Steding-Jessen concedida al proyecto
Memoria de la lucha contra el spam en Brasil el 25 de septiembre de 2013.

45 Antispam.br. Nota Técnica 65-CGSC/DPDC/SDE/MJ. Disponible en <http://www.
antispam.br/porta25/brasil/notatecnica65.pdf>. Consultado el 13 de octubre de 2013.

46



eventuales perjuicios para algunos consumidores —que en el
fondo no serian perjudicados en nadadado que podrianrever-
tir esta situacién— eran francamente un problema facilmente
superable porlosbeneficios que el bloqueo del puerto 25 podria
representar parala generalidad de los consumidores*©.

Los departamentos juridicos de algunos proveedores todavia
cuestionaban eventuales impedimentos contractuales para la
gestion del puerto 25. Este argumento fue descartado después
de quela CT-Spamrealizaraun analisis detallado de cada contrato
de servicio y concluyera que los contratos permitian este tipo de
gestién, siempre que fuera notificado el consumidor.

Otros argumentos comentados durantelostrabajosdela CT-Spam
fueronlos costos de implementacion paralos operadores dela gestion
del puerto 25 yla posibilidad de eventuales procesos administrati-
vos contralos mismos porincumplimiento delas reglamentaciones.
Después de la participacién de Anatel, con la firma del Acuerdo de
Cooperacion este argumento perdid sentido, ya que el propio drgano
regulador apoydlainiciativade cerrarel puerto 25. Enlo que se refiere
alos factores econdmicos, la gestion del puerto 25 permitié incluso
quelosoperadores ahorraran ancho debanda, que anteriormente se
utilizaba de forma injustificada para el envio de spam®’.

Consideraciones sobre la neutralidad de lared

Paralograrreducir sustancialmente el volumen de spam envia-
do porlas computadoras en Brasil, la gestién del puerto 25 coordi-
no esfuerzos para el cierre del referido puerto. Esta medida, que
alcanzo de forma evidente los objetivos buscados, también trajo
unareflexion importante parala maduracion del debate sobre el
llamado principio de neutralidad de lared en el pais.

Eldebate sobre el principio de neutralidad delared haocupadoun
puesto de destaque en los foros internacionales y nacionales sobre
gobernanzayregulacion de Internet, porlo menos enlos ultimos diez
afios, coninterés creciente tanto por parte del publico especializado

46 Danilo Doneda en entrevista concedida al proyecto Memoria de la lucha contra
el spam en Brasil el 27 de septiembre de 2013.

47 Eduardo Parajo, Consejero del CGl.bry Director de ABRANET, en entrevista concedida
al proyecto Memoria de la lucha contra el spam en Brasil el 25 de septiembre de 2013.
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como de los formadores de opinion y de la prensa en general.

Enunasintesisbastante citada, Carlos A. Afonso, consejerode CGL
br, definié el principio de neutralidad de lared como el precepto que
determina que “todos los datagramas son iguales ante lared™s.

De esta forma, la regla es que el trafico de datos en la red no
debe ser discriminado, evitando asi que los operadores puedan
dar preferencia a determinados traficos de datos en detrimento
de otros por los motivos mas diversos. La regla en si busca com-
batir la lucha contra las discriminaciones que podrian suceder
en base a factores comerciales (privilegiar un contenido propio
y al mismo tiempo bloquear o perjudicar la calidad del acceso al
contenido del competidor) o incluso politicos, religiosos o cultu-
rales (prohibiendo la circulacion enlared de un tipo de discurso).

El CGLbr eligio la neutralidad como uno de sus diez Principios
para la Gobernanza y Uso de Internet en Brasil. Este principio fue
previsto de la siguiente forma:

“6. Neutralidad de lared. Los filtros o privilegios de trafico
deben respetar criterios técnicosy éticos, no siendo admisibles
motivos politicos, comerciales, religiosos, culturales o cual-
quier otraforma de discriminacion o favoritismo.*®

Muchos sonlos expertos que defienden el principio de neutrali-
dad delared como un elemento fundamental parala conservacion
de Internet como un espacio abierto e innovador, garantizando
la potenciacion de libertades y transformaciones en la forma de
comunicacion, el acceso al conocimiento, laformacién de laiden-
tidad de los individuos y grupos, ademas de modelos de negocio
para empresas en las mas diversas areas de actividad.

Sibien por un lado parece haber consenso entre gran parte de los
interesados en el debate sobrelaimportanciade este principio, lane-
cesidad deintervenciones puntuales que puedan generarexcepciones
alaregladelaneutralidad ha generado debates en todo el mundo.

Lo opuesto al principio de neutralidad seria la liberacién, de
manera que todos los intermediarios que hacen posible el trafico

48 CGl.br. C. A. Afonso, Todos os Datagramas s&o Iguais Perante a Rede! Disponible
en <http://www.cgi.br/publicacao/todos-os-datagramas-sao-iguais-perante-a-rede/>.
Consultado el 13 de octubre de 2013.

49 CGl.br. Resolugéo CGl.br/RES/2009/003/P: Principios para a Governanga e Uso
da Internet no Brasil. Disponible en <http://www.cgi.br/regulamentacao/
resolucao2009-003.htm>. Consultado el 12 de octubre de 2013).
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de datos enlared puedan adoptar los criterios que entiendan para
discriminar lo que se enviaa través de Internet. En contraposicion
aeste escenario, Vint Cerf, reconocido como uno de los “padres”
de Internet, sostiene que “permitir que los proveedores de banda
ancha controlen lo que las personas ven y hacen en linea puede
erosionar los principios que hicieron de Internet un éxito.”>°

Ademas:

“Se creo una serie de justificaciones para apoyar el control
de los operadores sobre la decisiones del consumidor en li-
nea, pero ninguna resiste un analisis mas detallado. Dar a
los operadores la opcién de discriminar de forma amplia el
trafico de datos no es necesario para proteger alos usuarios
contralos virus, bloquear el spam, preservar la integridad
delared, hacer que el trafico de VoIP o video funcionen co-
rrectamente, ni para garantizar que los operadores sean
remunerados por sus inversiones en banda ancha. En par-
ticular, estamos firmemente convencidos de que los opera-
dores seran capaces de definir los precios de mercado del
acceso a Internetyrecibir una buena remuneracion por sus
inversiones, como lo han hecho exitosamente operadores
de banda ancha en otros paises.”*

Especialmente en Brasil, la Ley 12.965 de 2014 identifica la neu-
tralidad como uno de los principios fundamentales de Internet en
elpais. El articulo 9° delaley esta redactado de la siguiente manera:

Art. 90 El responsable por la transmisién, conmutacion o
enrutamiento tiene el deber de tratar de forma isondmica
cualquier paquete de datos, sin distincién por contenido,
origen y destino, servicio, terminal o aplicacion.

§ 1o La discriminacion o degradacion del trafico sera regla-
mentadaenlos términos delas atribuciones privativas del Pre-
sidente delaRepublicaprevistasenelincisoIVdelart. 84 dela
Constitucion Federal, para lafiel ejecucion de esta Ley, oidos
el Comité Gestor de Internet en Brasil y la Agencia Nacional

50 U.S. Senate Committee on Commerce, Science, & Transporation. Prepared Statement
of Vinton G. Cerf. Disponible en <http://www.commerce.senate.gov/pdf/cerf-020706.
pdf>. Consultado el 12 de octubre de 2013. Presentacion en la Audiencia Publica sobre
“Neutralidad de la Red" realizada ante el Comité de Comercio, Ciencia y Transporte del
Senado de los Estados Unidos el 7 de febrero de 2006.

51 [dem.
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de Telecomunicaciones, y solo podra resultar de:

I - requisitos técnicos indispensables para la prestacion
adecuada de los servicios y aplicaciones; y

II - priorizar los servicios de emergencia.

§ 20 Enlahipdtesis dediscriminacion o degradacion del trafico
previstaenel § 1o, el responsable mencionado en el titulo debe:
I - abstenerse de causar dafio alos usuarios, de acuerdo con el
art.927delaLeyno10.406 del 10 de enero de 2002, Codigo Civil;
IT - actuar con proporcionalidad, transparencia e isonomia;
III - informar previamente de modo transparente, claroy
suficientemente descriptivo a sus usuarios sobre las prac-
ticas de gestion y mitigacion de trafico adoptadas, incluso
aquellas relacionadas con la seguridad de lared;y

IV -ofrecerservicios en condiciones comerciales nodiscrimi-
natoriasy abstenerse de practicar conductas anticompetitivas.
§ 30 En la provision de conexidn a Internet, onerosa o
gratuita, asi como en la transmisién, conmutacién o en-
rutamiento, esta prohibido bloquear, monitorear, filtrar o
analizar el contenido de los paquetes de datos, respetando
lo dispuesto en este articulo®2.

La discusion sobre la gestion del puerto 25 podria aparecer en
este contexto, ya que, al coordinar las actividades para el cierre
del referido puerto, se estaimpidiendo un determinado trafico de
datos. El propio relator del proyecto de ley, diputado Alessandro
Molon, diagnostico esta cuestion e hizo referencia ala mismaen
el informe que acomparid el texto sustitutivo propuesto por el
diputado alaredaccion original del proyecto:

“En el propio § 1° enumeramos la posibilidad de la existencia
de discriminacion o degradacion del trafico, siy solo si se da
como resultado de requisitos técnicos indispensables para el
disfrute adecuado de los servicios y aplicaciones.

Porlo tanto,admitimos que en casos especificos, y siempre que
resulten de requisitos técnicosindispensables paraundisfrute
adecuado por parte del usuario delos servicios y aplicaciones,
puede haber discriminacién o degradacion del trafico, siem-
prey cuando se respete lo previsto en los parrafos siguientes,
como por ejemplo no provocar perjuicios injustificados a los

52 Brasil. Ley 12.965 de 2014 - Marco Civil de Internet
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usuarios, el respetoalalibre competenciayalatransparencia.
Asi,combinando conlos demas parrafos delmismo articulo, el
§ 1° hace posible que el spam no sea direccionado hacia el bu-
zon de entrada del usuario. En caso de ataques ala seguridad,
siempre que se respeten los requisitos del articulo 9°, también
podra haber un tratamiento diferenciado que propicie el dis-
frute adecuado de los usuarios. Por ejemplo, el tratamiento
diferenciado de los videos en tiempo real o inclusive la VoIP
pueden ser otros motivos justificables a priorizar, perosin que
haya violacién al principio de neutralidad, siempre que se sa-
tisfagan los demas requisitos del articulo 9°.%°

En este sentido, tanto el texto del Marco Civil de Internet como
el propio Decalogo del CGLbr parecen indicar que las excepciones
admitidas al principio de neutralidad de lared deben ser “criterios
técnicos”. Bajo esta vision, la gestion del puerto 25 se encuadraria
perfectamente como un ejemplo de excepcion técnicaadoptadaen
el pais a través de un amplio consenso logrado con todos los agen-
tes interesados y el montaje de una estructura técnica, juridicay
reguladora capaz de amparar esta toma de decisién.

Entre los entrevistados para este estudio se observé que lama-
yoriainterpretala gestion del puerto 25 como un ejemplo exitoso
de excepcion alaneutralidad de la red, adoptada con los debidos
recaudos y siguiendo un riguroso proceso de acompafiamientoy
toma de decision estratégica de multiples partes interesadas.

Algunos entrevistados también destacaron que fue justamente
pensando en situaciones como la gestién del puerto 25 que el Deca-
logo del CGLbr restringié las excepciones al principio de neutrali-
dad a“criterios técnicosy éticos”, descartando asiladiscriminacion
por motivos “politicos, comerciales, religiosos, culturales, o cual-
quier otra forma de discriminacion o favoritismo “*%.

Enentrevistaparalaelaboracion de este estudio, Demi Getschko,
consejero del CGLbry director y presidente del Nacleo de Informa-
ciény Coordinacion del Ponto BR (NIC.br), resalt6 que la gestion del
puerto 25 “no elimina ninguna caracteristica de Internet sino que,

53 Informe del diputado Alessandro Molon al Proyecto de Ley n°® 2126/2011
con fecha 4 de julio de 2012.
54 Entrevista concedida por Rubens Kuhl, gerente de productos de NIC.br,
al proyecto Memoria de la lucha contra el spam en Brasil el 25 de septiembre de 2013.
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por el contrario, el mensaje se contintia enviando, porlo que estame-
didasolo esunadificultad que se presentaparaquien pretende abusar
del puerto 25 para enviar mensajes no solicitados.”®

Asimismo, Carlos Afonso sefiala que: “los cambios de puertolégico
paraun mismo servicio no afectan el trafico delos respectivos paque-
tes; 0 sea, el servicio se contintia usando de lamismaforma, bastando
cambiar el puerto en las configuraciones (algo siempre transparente
en el webmail, lo que quiere decir que el usuario no tiene por qué pre-
ocuparse con qué puertos el proveedor presta el servicio).”>®

Lacuestién de no discriminar con base en el contenido aparece
en varios testimonios recogidos para este estudio. También vale
lapenadestacarlareflexion de Cristine Hoepers y Klaus Steding-
Jessendel CERT.br al evaluar sila gestion del puerto 25 realmente
se podriaencuadrar como un tema pertinente paralaneutralidad
delared. “Lo que parece existir es un juego de palabras. Neutra-
lidad de lared es no privilegiar un trafico en detrimento de otro.
El problema que se busca combatir es larupturade isonomia. En
el caso del puerto 25,1a mismaregla sirve para todos. Ademas, no
se investiga el contenido del paquete.”

Ampliando sobre la cuestion de la inspeccion del contenido, que
consistiria en una ruptura indebida de la neutralidad de la red, los
entrevistados también argumentan lo siguiente:

“El modelo de encapsulamiento de datos del TCP/IP nos obliga
a tener sobres dentro de sobres. Las metaforas sobre correos son
siempre controvertidas porque Internet no es correo, pero en este
casosonde ayuda: Cudl es el contenido del bolso de un cartero? Las
cartas. Pero pararepartirestas cartas esnecesario abrirlavalija. Yo
no abrolas cartas, solo mirola direccion parapoder encaminarlas a
sudestino. No existe un analisis del contenido dela cartaodel e-mail
parasaber si se trata de propaganda o de cualquier otro contenido. No
existe un analisis del contenido o delainformacién. Y esjustamente
por esto que la gestion del puerto 25 funciona tan bien.””

Lapreocupacion con el argumento delaneutralidad delared en

55 Entrevista concedida por Demi Getschko al proyecto Memoria de la lucha
contra el spam en Brasil el 25 de septiembre 2013.

56 Entrevista concedida por Carlos A. Afonso al proyecto Memoria de la lucha
contra el spam en Brasil el 8 de octubre de 2013.

57 Entrevista concedida por Cristine Hoepers y Klaus Steding-Jessen al proyecto
Memoria de la lucha contra el spam en Brasil el 25 de septiembre de 2013.
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lagestion del puerto 25 se justifica para que, por buenos que hayan
sido los resultados obtenidos, esta iniciativa no se utilice como
ejemplo paraabogar afavor de excepciones cada vez mas amplias
y que puedan, en ultima instancia, vaciar el propio contenido del
principio de neutralidad.

En el debate sobre el Marco Civil de Internet en Brasil esta cues-
tion se incluyd con frecuencia y, en la oposicion entre entendi-
mientos contrarios sobre como el actual articulo 9° delaley debe
disponer el principio y sus excepciones, lagestion del puerto 25yla
lucha contra el spam surgen como ejemplos en formarecurrente.

Enentrevista con el sitio Convergencia Digital, Eduardo Levy,
consejerodel CGLbryactual director ejecutivo de SindiTeleBrasil,
afirmé que “enla cuestion de laneutralidad tenemos una palabra
[‘monitorear’] que nos gustaria suprimir, porque es importante
gestionar unared que ofrezcalamayor calidad por el menor costo
final. Significa que dentro de ella tenemos elementos por los que
podemos hacer alguna interferencia por el bien de todos, como
hicimos en el puerto 258,

Aunque reconozcalos beneficios de laadopcién de la gestion del
puerto 25 parala colectividad y lo encuadre como una excepcién al
principio de neutralidad, el consejero cuestiona sivaldriala pena
tener este mismo principio incluido en la ley. De acuerdo con la
entrevista concedida a este proyecto:

“(La gestion del puerto 25) es un buen ejemplo de cdmo
casos semejantes o incluso casos nuevos que surjan en el
futuro y enlos cuales se demande alguna accién bajolared
se pueden desarrollar de modo de obtener un beneficio para
la sociedad como un todo.

Nuestro temor en el sector de las telecomunicaciones es
la propia existencia de una ley rigida. Nos gusta mucho el
Decalogo, pero muchas veces entendemos que puede haber
una dicotomia entre aquello que predicamos —que la red
debe ser mas libre, mas simple, mas libre realmente para
todos—ylaexistencia de unaley, algo que puede tener con-

58 Convergencia Digital. L. O. Grossmann, L. Queiroz. Teles tratan neutralidade
de rede como tema prioritario. Disponible en <http://convergenciadigital.uol.com.br/cgi/
cgilua.exe/sys/start.htm?infoid=343578&sid=4#.Ulh-XmQQ0i1Q>. Consultado el 13 de
octubre de 2013.

53



secuencias que salgan del control de estalibertad.

Entiendo perfectamente que el grupo que mas actiaen Inter-
netreaccione al exceso de reglamentacion. Yo también reac-
cionoy el sector de las telecomunicaciones estd extremada-
mente regulado por Anatel. Porquelasociedad debe obtener
un beneficio de esto, no puede dejar que las empresas actien
sinreglamentacion. Pero Internet tiene un grado de libertad
mucho mayor. Eliminar este gradodelibertad através de una
leyhechaen el congreso puede ser un contrasentido conres-
pectoaaquello que se predica sobre lalibertad de Internet.”

Enuna presentacion realizada durante una audiencia ptblica
enlaCamara de Diputados el 12 de junio de 2012, SindiTeleBrasil
defendid lanecesidad de modificarla redaccion sobre neutralidad
de lared en el Marco Civil como forma de viabilizar iniciativas
como la gestion del puerto 25 y la presentacion de proyectos de
bandaanchaaprecios asequibles paralos usuarios que no utilizan
todos los recursos de Internet. En esta presentacion, la gestion
del puerto 25 se menciona como una de las formas de “bloqueo o
discriminacion de traficos razonables”.

Sibien el cierre del puerto 25 no es necesariamente unanovedad
desarrollada en Brasil puesto que otros paises®® yahan adoptado
la medida y grandes proveedores y operadores internacionales
también lo hacen®, el debate sobre la neutralidad tiene ribetes
especialmente relevantes en el pais, dado que sus eventuales ex-
cepciones se encuentran proximas a ser reglamentadas, tal como
consta en el Marco Civil de Internet.

Como mencionado anteriormente, este estudio sobre la gestion

59 Camara de Diputados de Brasil. La visién de los proveedores de acceso
fijo y mévil: Audiencia publica - Comision Especial - PL 2126/11. Disponible en
<http://lwww?2. camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/
especiais/54alegislatura/pl-2126-11-principios-do-uso-da-internet/reunioes-1/
audienciaspublicas/apresentacoes-digitais-das-audiencias-publicas/apresentacao-
eduardolevy-12.06.2012>. Consultado el 13 de octubre de 2013.

60 Ver, por ejemplo, el trabajo del Japan E-mail Anti Abuse Group:
<http://jeag.jp/index.html>, consultado el 13 de octubre de 2013. Sobre la practica
adoptada en otros paises, ver también Neil Rubenking, Port 25 Block Stalls Spam After
All, <http://securitywatch.pcmag.com/spam/290791-port-25-block-stalls-spam-after-
all>, consultado el 13 de octubre de 2013.

61 Beverly; R. Bauer, S. ; Berger, A., The Internet’s not a Big Truck: Towards Quantifying Net
Neutrality. Disponible en <http://www.akamai.com/dl/technical publications/truck-
pam07.pdf>. Consultado el 12 de octubre de 2013.
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del puerto 25 procura, a través de testimonios y del analisis de
las cuestiones presentadas por esta iniciativa, reflexionar sobre
su proceso de implementacién, impacto y lecciones que pueden
ser aprendidas paraun momento de intensa transformacion en el
escenario de la gobernanza y lareglamentacion de lared.
Justamente por ser percibida por los actores de este proceso
como una excepcién al principio de neutralidad de lared, fue ne-
cesario dejar claro lo siguiente (i) los motivos que llevaron a su
adopcidn; (ii) el proceso de multiples partes interesadas empleado
paragarantizar que latoma de decision no fuese arbitraria, unila-
teral o causase perjuicios a terceros; y (iii) el constante acomparia-
miento del proceso para promover evaluaciones de susimpactos.
En este sentido, es importante acompafiar la evolucion de los
debates para poder mapear laforma en que una exitosa estrategia
de coordinacion de multiples partes interesadas sera apropiada en
otros frentes en el futuro. El debate sobre neutralidad de la red
esun ejemplo de laimportancia de la gestion del puerto 25y dela
necesidad de conocer en profundidad iniciativas como esta.
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® Una gestion de politicas publicas

de multiples partes interesadas

Las actividades de la CT-Spam reflejan, primordialmente, el
modelo de gobernanza de Internet implementado por el Comité
Gestor de Internet en Brasil. De forma practica, fue una de las
primeras veces que se aplico este modelo a la gestion de una po-
litica de Internet en el pais.

En cuanto se implemento esta politica se observod la necesidad
de incluir a los actores no técnicos en el debate y la importancia
subsidiariay complementaria del gobierno en este proceso. Ade-
mas, fue un ejemplo de cémo las caracteristicas de laarquitectura
de lared son relevantes paralos debates politicos sobre la propia
red,dadalainfluenciadelagestion del puerto 25 enlas discusiones
sobre el Marco Civil de Internet.

El proceso se demord, algo que sus participantes atribuyen a
diversos factores, desde laformainédita delacoordinacién hasta
la postergacion innecesaria de ciertos actores. Sin embargo, in-
dudablemente todos destacan el éxito y la relevancia del proceso
para el futuro de la gobernanza de Internet en el pais.

Entender cémo se cred este modelo de multiples partes intere-
sadas es de gran importancia para comprender como fue posible
laimplementacion de la gestion del puerto 25 y para poder refle-
jarlo sobre el futuro de nuevas iniciativas multisectoriales para
el desarrollo de politicas ptblicas.

Gobernanzade Internet en Brasil y el modelo
de multiples partes interesadas

En 1995, el Ministerio de Comunicaciones, durante el perio-
do de privatizaciones en Brasil que empezo por los servicios de
telecomunicaciones, expidi6 la Norma n°® 004,/95 que definid la
relacion entre los proveedores de servicio de conexién a Internety
los servicios de telecomunicaciones prestados porlas “Entidades
Explotadoras de Servicios Publicos de Telecomunicaciones”. Vali-
dahasta hoy, estanorma determina que la provisién de conexion
aInternet no constituye un servicio de telecomunicaciones, sino
un servicio de valor agregado, definido como:

(..) el servicio que afiade a unared preexistente un servicio
de telecomunicaciones, medios o recursos que crean nue-
vas utilidades especificas o nuevas actividades productivas,
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relacionadas con el acceso, almacenamiento, movimiento
y recuperacion de informacion®?,
El servicio de conexion a Internet quedo definido de la si-
guiente forma:
(..)nombre genérico que designa al Servicio de Valor Agre-
gado, que posibilita el acceso a Internet a Usuarios y Pro-
veedores de Servicios de Informacion®?
Décadasdespuéssucreacion, estasdefiniciones atin constituyen una
incognitaparalareglamentaciénygobernanzadelareden Brasil. Segtin
laentrevista concedida por Marcelo Bechara a este proyecto:
“(..) lanorma que concepttialos servicios de valor agregado
dice quelarelacion entre los proveedores de servicios de va-
lor agregado ylos proveedores de servicios de telecomunica-
ciones es definida por Anatel. Porlo tanto, existe realmente
un ambiente poco claro. Y es comprensible que asi sea, dado
que este ambiente se ha modificado intensamente desde
1995 hasta hoy en cuanto hasta dénde debe llegar Anatel.
En relacion con este asunto, hubo una regulacion especifica
—la Regulacion del Servicio de Comunicaciéon Multimedia®*

62 Brasil. ANATEL, Decreto n°® 148 del 31 de Mayo de 1995 que aprobd la Norma
n®004/95 sobre el Uso de la Red Publica de Telecomunicaciones para acceso
a Internet. Disponible en <http://legislacao.anatel.gov.br/normas-do-mc/78-
portaria-148>. Consultada el 5 de marzo de 2014. Nota del Traductor: la direccién de
la pagina web fue reemplazada por <http://www.anatel.gov.br/legislacao/normas-do-
mc/78-portaria-148>. Consultado el 8 de marzo de 2017.

63 [dem.

64 Segun el andlisis del consejero Marcelo Bechara en un informe sobre la Propuesta
de Modificacion del Reglamento del Servicio de Comunicacién Multimedia (SCM)
y el Reglamento de Cobranza de Precio Publico por el Derecho de Explotacion de
Servicios de Telecomunicaciones y por el Derecho de Explotacion de Satélite, después
de sometida a los comentarios de la sociedad, a través de la Consulta Pdblica n®
45 de 08/08/2011:2. Por tratarse de un servicio amplio y dotado de innumerables
aplicaciones, incluso el soporte a la banda ancha, el SCM se presenta como uno de
los instrumentos de democratizacién del acceso a las tecnologias de informacion, de
reduccién de las desigualdades en este acceso e instrumentalizacion de garantias
fundamentales como la educacion, la salud, la informaciény la comunicacion. (...)
El SCM creado por la resolucion 272 de 2001 como resultado de la velocidad de la
innovacion tecnoldgica en el sector de tecnologias de la informacién y de la convergencia
entre los servicios de telecomunicaciones e Internet.
()
5.2. De este modo, el SCM surgié con la finalidad de ampliar los servicios de transmision
de datos, entre ellos el Servicio Limitado Especializado en las submodalidades de Red
Especializada y Circuito Especializado, asi como también las autorizaciones del Servicio
de Red de Transporte de Telecomunicaciones (SRTT), incluidos el Servicio por Linea
Dedicada, el Servicio de Red Conmutada por Paquete y el Servicio de Red Conmutada
por Circuito.
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— que fue hacia donde acabaron yendo los proveedores, los
antiguos proveedores de conexion. Hoy en dia ellos todavia
son proveedores de servicios de valor agregado y de servicios
de telecomunicaciones. A veces la misma empresa dentro de
unaestructura empresarial.”®

Por lo tanto, tan importante como las definiciones de servicio
de valor agregado y servicio de conexion a Internet, la Norma
n°004/95 fue el primer paso descentralizador del desarrollo de
Internet en el pais al establecer una relacion de autonomia entre
los proveedores de servicio de conexion a Internet y la entidades
explotadoras del servicio puiblico de telecomunicaciones, estimu-
lando la competencia ylainiciativa privada.

Ese mismo afio, el Ministerio de Comunicaciones y el Minis-
terio de Ciencia, Tecnologia e Innovacién presentaron una Nota
Conjunta sobre el desarrollo de la red brasilefia, marcando el fin
del suministro estatal de conexion, asi como la creacion de un
comité gestor para organizar Internet en Brasil con la presencia
de representantes de ambos ministerios, de los operadores de
backbone, de los proveedores de conexion, de los usuarios y de la
comunidad académica. Entre los puntos de la nota se destacan:

“1.4 Laparticipacion de las empresas y érganos publicos en
elsuministro de servicios de Internet se dard de forma com-
plementaria ala participacion de la iniciativa privada, y se
limitara alas situaciones donde sea necesaria la presencia
del sector publico para estimular o inducir el surgimiento
de proveedores y usuarios.

()

7.1 Para efectivizar la participacion de la Sociedad en las de-
cisiones que implican la implantacién, administracién y uso
de Internet, se constituird un Comité Gestor de Internet, que
contaracon laparticipacion del MCy el MCT, de entidades ope-
radorasygestoras de columnasvertebrales,de representantes
de proveedores de acceso o de informacion, de representantes
delos usuarios y de lacomunidad académica.

7.2 El1 Comité Gestor tendra como principales atribuciones:
a) fomentar el desarrollo de servicios de Internet en Brasil;
b) recomendar estandares y procedimientos técnicos y ope-
racionales para Internet en Brasil;

©) coordinar la distribucién de direcciones de Internet, el re-

65 Entrevista concedida por Marcelo Bechara al proyecto Memoria de la lucha
contra el spam en Brasil el 17 de marzo de 2014.
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gistrode nombres de dominios ylainterconexién de columnas
vertebrales;

d) recoger, organizar y diseminar informacién sobre los ser-
vicios de Internet.”¢

Aunque el entorno regulatorio para Internet en Brasil no se
desarrolld a través de una centralizacion politica, estuvo lejos de
ser un descontrol. La creacion del Comité Gestor de Internet en
Brasil suplid la falta de un agente regulador especifico, asumien-
do las principales caracteristicas de la red: descentralizacion y
colaboracion, tecnicidad y politica.

Luego de la Nota Conjunta, el Decreto Interministerial n° 147%”
del 31 de mayo de 1995 cred el Comité Gestor de Internet en Brasil
con la atribucion de acompariar la disponibilizacion de servicios
de Internet en el pais, establecer recomendaciones relativas a la
estrategia de implantacion e interconexion de redes, analizar y
seleccionar opciones tecnoldgicas y papeles funcionales para las
empresas, instituciones educativas, de investigacion y desarrollo
(IEPD); recomendar estandares, procedimientos técnicos y opera-
tivos yun codigo de ética de uso para todoslos servicios de Internet
en Brasil; coordinarladistribucién de direcciones IP (Internet Pro-
tocol) y el registro de nombres de dominio, y recomendar procedi-
mientos operativos parala gestion de redes, entre otras.

Por consiguiente, larepresentacion de multiples partes interesa-
das del CGLbrinicialmente se configuré delasiguiente forma: (i) un
representante del Ministerio de Ciencia y Tecnologia, que estaria
acargo dela coordinacion; (i) un representante del Ministerio de
Comunicaciones; (iii) un representante del Sistema Telebras; (iv)
un representante del Consejo Nacional de Desarrollo Cientifico
y Tecnoldgico, CNPq; (v) un representante de la Red Nacional de
Investigacion; (vi) un representante de la comunidad académica;
(vii) unrepresentante de los proveedores de servicios; (viii) unre-
presentante delacomunidad empresarial; y (ix) unrepresentante
de la comunidad de usuarios del servicio de Internet.

66 Brasil. Nota Conjunta del Ministerio de Ciencia y Tecnologia y el Ministerio de
Comunicaciones, 15 de mayo de 1995. Disponible en: <http://www.cgi.br/legislacao/
notas/nota-conjunta-mct-mc-maio-1995>. Consultada el 5 de marzo de 2014.

67 Brasil. Decreto Interministerial n® 147 del 31 de mayo de 1995. Disponible en
<http://www.cgi.br/regulamentacao/port147.htm>. Consultado el 7 de marzo de 2014.
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Marcelo Carvalho destacalaimportanciade los Grupos de Tra-
bajo en el Aambito del Comité Gestor de Internet en Brasil para el
desarrollo de sus atribuciones:

Para desarrollar sus acciones y aumentar la participacion
de la sociedad en sus actividades, atendiendo a uno de los
objetivos definidos en su creacion, desde su primera reu-
nion, el CGI empezd a crear y perfeccionar la organizacion
de Grupos de Trabajo (GTs) cuyas actividades buscaran
fomentar el desarrollo de servicios en Internet en Brasil®®.

Ante este contexto, hay unanimidad entre los actores involu-
crados en el proyecto de gestién del puerto 25 con respecto a la
esencialidad del protagonismo del Comité Gestor, es decir, de su
rol como coordinador de la sociedad en la toma de decisiones e
implantacion de las politicas de Internet. Aiin no hay consenso
en ladeterminacion especifica del principio del multilateralismo.

DeNardis y Raymond indican que el multisectorialismo no se
debe aplicar como un principio en si mismo, sino como la deter-
minacion de una gestiéon que busque un punto 6ptimo, promo-
viendo equilibrio y estabilidad entre los objetivos y prioridades
involucradas. Segun los autores:

“(..) multisectorialismo no debe ser visto como un valor en
si mismo a ser aplicado de forma homogénea en todas las
funciones de gobernanza de Internet. Por el contrario, el
abordaje apropiado para generar una gobernanzamas eficaz
y responsable de la red demanda una reflexidn sobre cual
seria el sistema que mejor equilibra innovacion, interope-
rabilidad, libertad de expresién y estabilidad operacional
en cada contexto funcional y politico.”®

Ademas, paralos autores, el legado del modelo de gobernanza
basado en drganos estandarizados y decisiones empresariales ge-
nera modelos de gobernanza de Internet con dos caracteristicas
principales: (i) no intervencion de los gobiernos en el proceso de
toma de decision y (ii) el proceso de toma de decisién en gober-

68 M. S. Revoredo de Carvalho. A trajetéria da Internet no Brasil: do surgimento
das redes de computadores a instituicio de mecanismos de governanca. COPPE/UFRJ,
Rio de Janeiro, 2006, p.142.

69 De Nardis, L.;Raymond, M. Thinking Clearly. Social Science Research Governance.
14 de noviembre de 2013. Disponible en <http://ssrn.com/abstract=2354377>.
Consultado el 8 de marzo de 2014.
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nanza de Internet considera solo aspectos técnicos y decisiones
de mercado. De estaforma, se observa que los problemas de coor-
dinacién son mas comunes que los problemas de cooperacion.
Vemos, por lo tanto, que lograr un nivel satisfactorio de coor-
dinacion es tan complejo como las amenazas que lared enfrenta
todos los dias. Por otra parte, lograr un nivel estandarizado de
coordinacién no solo es inviable, sino también indeseable. Ade-
mas de lograr un modelo éptimo de coordinacion, algunas pre-
misas basicas son incuestionables, como las mencionadas por el
Conficker Working Group en su documento “Lessons Learned”
publicado en 2011. Estas premisas no mencionan precisamente
un modelo de multiples partes interesadas, pero destacan la coope-
racion entre diversos niveles de actores yla participacion y apoyo
delos gobiernos ante lavolatilidad yla velocidad de las amenazas
ylanecesidad de una comunicacion rapida, facil y efectiva.
Independientemente del término, el proceso de gestion del puerto
25 haestadomarcado por un intenso proceso de colaboracion entre
los actores en busca de un bien publico, coordinados por el Comité
Gestorde Interneten Brasil. Porlo tanto, en este punto, no hay dudas
en cuanto al éxito de laimplementacién del modelo de gobernanza
de multiples partes interesadas y multiparticipativo de Internet en
Brasil. Este resultado fue reconocido por el consejero Eduardo Levy,
quien en una entrevista concedida a este proyecto dijo:
“Esto es complejo; es bonito desde el punto de vista de la
democracia y de las diversas fuerzas que actian y es mas
mucho bonito por el resultado final cuando la sociedad es
quien sale ganando. No hubo nada muy fuerte que impidiese
que la sociedad saliera ganando. Por esto creo que, para mi
personalmente y para el sector de las telecomunicaciones,
fue un orgullo muy grande formar parte de este proceso y
poder difundirlo de la forma como se ha hecho.
Creo que la accién del CGLbr fue fundamental desde el punto
de vista multistakeholdery de la participacion de todos. Pero si
no fuese asi y si todas las partes no estuviesen presentes, pro-
bablemente atin estariamos patinando. Atin faltabalaparte de
las telecomunicaciones, que podia ser la menos o la mas im-
portante, dependiendo del momento de que se tratara, ya que
endistintos momentos suimportancia puede ser mas o menos
significativa. La discusion dentro del Comité es de una gran
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riquezagraciasalas caracteristicas que tienenlos segmentos.””°
Paralos actores del proceso de la gestion del puerto 25, laactua-
cién del Comité Gestor demuestra que en el pais no existe unvacio
de poder en cuanto a politica de Internet. La identificacion técnica
de un problema, la toma de decisién colaborativa yla coordinacién
eficaz de los actores para la resolucion del problema hicieron del
modelo implementado por el CGLbr el sistema democratico posi-
ble paraunagobernanzasustentable delared. Paraalgunos, este
ejemplo debe ser seguido en futuras coordinaciones de politicas
de Internet. Conforme sefiala Marcelo Bechara:
“Pienso que el puerto 25 fue la primera vez que el Comité
Gestor actué mas como Comité Gestor ymenos como NIC?,
porque el NIC tiene vida propia e incluso la gestion de las
direcciones IP ylos nombres de dominio no esrealizada por
el Comité Gestor. (...) Pero el Comité se tratamucho mas de
debate y menos de gestion. En esta ocasion fue un comité
de gestidn. Solo que esto es una cosa que no forma parte de
surutina, aunque en mi opinioén si deberia hacerlo. Esto ha
sucedido de forma bastante gradual.””>
La caracteristica multisectorial del CGLbr en la coordinacion
dela gestion del puerto 25 no revelalaimposicién de un modelo en
si, pero, como se puede deducir de los relatos presentados, el mo-
delo de multiples partes interesadas deriva de las caracteristicas
de la propia red. Sin la coordinacion de los actores, no se habria
desarrollado el proceso y su imposicién gubernamental quizas
no seria efectiva, ya que una de las principales caracteristicas de
Internet que se revela en el proceso de multiples partes interesa-
das es su democratizacién y descentralizacion.
En este contexto, Rubens Kuhl subraya que:
“el resultado de un proceso de multiples partes interesadas
siempre sera mejor visto porque tiene una adopcion de to-

70 Entrevista concedida por Eduardo Levy al proyecto Memoria de la lucha contra
el spam en Brasil el 17 de enero de 2014.

71 El Nucleo de Informacién y Coordinacién del Ponto BR - NIC.br fue creado
para implementar las decisiones y los proyectos del Comité Gestor de Internet en Brasil -
CGl.br, que es el responsable de coordinar e integrar las iniciativas y servicios de Internet
en el pais. Mas informacidn disponible en <http://nic.br/about-nic-br/>. Consultado el 2
de junio de 2014.

72 Entrevista concedida por Marcelo Bechara al proyecto Memoria de la lucha
contra el spam en Brasil el 17 de enero de 2014.
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doslos proponentes, de todos quienes discutieron el proce-
so. Por lo tanto, sin importar si es mejor o peor, siempre va
aser mejor percibido. Esto esunaventajadesde el punto de
vista politico, es decir, en este proceso del puerto 25 también
existe un aprendizaje de todos los actores de no defender
solamente un punto especifico o unaadecuacion especifica
que cada uno tenga. Asi, el hecho de que este proceso haya
sido lento demuestra cual era nuestramadurez politica para
tomar este tipo de decision™?.

® Conclusiones

El Comité Gestor de Internet en Brasil trabaja diariamente con
temas relacionados con Internet, un recurso compartido por va-
rias partes de formaintrinseca. Enlinea con estas caracteristicas,
el CGLbr no solo construyo su estructura, sino también adapté
su proceso de toma de decision.

Lagestion del puerto 25 puede parecer un tema arido, demasia-
do técnico y de dificil comprension. Este informe intento arrojar
luz tanto sobre el proceso como sobre las reflexiones fundamen-
tales que se pueden extraer de la experiencia de la lucha contra
el spam en Brasil hasta el momento. La democratizacion de la so-
ciedad pasa necesariamente porlademocratizacion delatomade
decisiones de interés publico yunaentidad como el CGI.br puede
servir de ejemplo para demostrar el potencial de este proceso.

Eneste sentido, con el trabajo de la CT-Spam, sobretodo con la
implementacién del puerto 25, se puso en practica este modelo de
toma de decisidén y gestion de un recurso de forma multisectorial
de forma bastante exitosa, en que todos los interesados conver-
gieron para mejorar un interés publico.

Justamente por desempefiar este rol, el CGL.br esta en una posi-
cién privilegiada para coordinar nuevos desafios multisectoriales
con el objetivo de perfeccionar el uso y la gobernanza de Internet
en el pais. Segin loindicado en una entrevista concedida para este
estudio, la transicion de IPv4 a IPv6 parece ser una de las iniciati-
vas que, aprendiendo de la experiencia de la gestion del puerto 25,

73 Entrevista concedida por Rubens Kuhl al proyecto Memoria de la lucha contra
el spam en Brasil el 17 de enero de 2014.
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sigue el mismo camino para generar otro desafio de coordinacion
de multiples partes interesadas parala entidad parala entidad™.

Enlo que serefiere alos proveedores y alos operadores de tele-
comunicaciones, la experiencia de la gestion del puerto 25 repre-
sentd unainiciativaimportante para evidenciar como diferentes
empresas se pueden organizar en torno a distintos intereses en
relacion con un mismo tema de gobernanzayregulacion de lared.
Coneldesarrollo cadavez mas presente de un discurso que incen-
tivalatomade decisiones a través de procesos de multiples partes
interesadas, es muy importante percibir las diferentes perspec-
tivas que pueden existir dentro de un mismo sector y como estas
perspectivas se presentan y resuelven para lograr un consenso
que permita avanzar en la discusion.

Observando el problema desde la perspectiva del consumi-
dor, vale destacar que el Codigo de Defensa del Consumidor
de Brasil orient6 los trabajos del sistema nacional de defensa
del consumidor en su colaboracion en la toma de decision es-
tratégica de multiples partes interesadas. En este sentido, la
Politica Nacional de las Relaciones de Consumo debe atender
a las necesidades del consumidor, mejorando su calidad de
vida, adecuandose a la proteccion del consumidor y a las ne-
cesidades del desarrollo tecnoldgico”.

Aunque este nuevo disefio técnico pudiese afectar negativamen-
te a un niimero pequerio de consumidores, era esencial para la
creacion de un ambiente mas favorable para todos. Los eventuales
perjuicios a consumidores —que en el fondo no se verian perju-
dicados en nada porque podrian revertir esta situacion— signifi-
caban francamente un problema que seria facilmente superado

74 Entrevista concedida por Eduardo Parajo al proyecto Memoria de la lucha
contra el spam en Brasil el 25 de septiembre de 2013.

75 De acuerdo con el Art. 4° del Cédigo de Defensa del Consumidor: La Politica Nacional
de las Relaciones de Consumo tiene por objetivo el atendimiento de las necesidades
de los consumidores, el respeto a su dignidad, salud y seguridad, la proteccién de sus
intereses econémicos, la mejora de su calidad de vida, asi como la transparencia 'y
armonia de las relaciones de consumo, teniendo en cuenta los siguientes principios:_
(Redaccion dada por la Ley n® 9.008, de 21.3.1995) (...) Il - Armonizacién de los
intereses de los participantes de las relaciones de consumo y compatibilizacion de la
proteccion del consumidor con la necesidad de desarrollo econdmico y tecnoldgico, de
modo de viabilizar los principios en los cuales se basa el orden econdmico (art. 170, de la
Constitucién Federal), siempre con base en la buena fe y equilibrio en las relaciones entre
consumidores y proveedores.
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por los beneficios que el bloqueo del puerto 25 podria traer para
los consumidores en general”®.

Lo que se concluye principalmente de la gestién del puerto 25 en
las redes brasilefias es lo imprescindible que resulta la coordina-
cién de multiples partes interesadas paralas politicas de Internet.
Lacoordinacion por parte del CGILbr de los actores de los sectores
empresariales, técnico, gobierno, sociedad civil y académico no
tiene equivalente. De acuerdo con los testimonios recogidos, ante
la necesidad de una solucidn altamente técnica y especializada,
seria poco probable que un érgano publico pudiese hacerlo. De
tal forma, la alianza publico-privada derivada de la colaboracion
delos actores demuestra serla mejor via para obtener respuestas
efectivas en cuestiones de seguridad y politicas de red.

Porlotanto, apartirdelas entrevistas realizadas ylas reflexio-
nesresultantes, se espera que, ademas de los frutos ya cosechados
en cuanto alareduccién del volumen de spam enviado por el pais,
lamemoriade este proceso puedaservir paraimpulsarlos debates
sobre gobernanzay regulacién en Brasil, de forma que se produz-
can experiencias multisectoriales como estatanto a nivel nacional
como anivel internacional, ayudando afortalecer el papel del pais
en el escenario global de gobernanza de lared.

Ademas,ladocumentacion de este proceso debe servir también
paraperfeccionar lasiniciativas de coordinacion anivel nacional
e internacional sobre temas de gobernanza de Internet. Es im-
portante destacar una vez mas las recomendaciones de la estra-
tegia del Dutch Cyber Security Council, en su segunda fase, que
hacen hincapié en la importancia de las coaliciones nacionales
e internacionales parala realizacion de estandares establecidos
internacionalmente, el didlogo permanente, la transparencia, la
regulacion (autorregulacion o regulacion institucional) yla crea-
cion de conocimiento.

Portodolo expuesto, la coordinacion y la colaboracién efectivas
entrelas partesinteresadas paralos temas de gobernanzade Inter-
net operativizan pilares democraticos fundamentales, entre ellos
eldidlogo,laapertura,latransparencia, la cooperacion y una cons-
tante construccion de informacion y conocimiento colaborativos.

76 Entrevista concedida por Danilo Doneda al proyecto Memoria de la lucha contra
el spam en Brasil el 27 de septiembre de 2013.
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Entrevistas

Entrevistas realizadas por

Marilia de Aguiar Monteiro

Bachiller en Derecho por la Escuela de Derecho de Rio de Janeiro, de la
Fundacion Getulio Vargas, con intercambio académico en el Institut
d’Etudes Politiques de Lille, Francia. Coordinadora de Consumoy
Sociedad de la Informacion en la Secretaria Nacional del Consumidor
del Ministerio de Justicia. Investigadora del Instituto de Tecnologiay
Sociedad de Rio de Janeiro (ITS/RJ).

Carlos Affonso Pereira de Souza

Doctory Mdster en Derecho Civil por la Universidad del Estado de Rio de
Janeiro (UERJ). Director del Instituto de Tecnologia y Sociedad de Rio

de Janeiro (ITS/RJ). Profesor de los cursos de grado y de postgrado de la
UERJ, PUC-Rio e IBMEC. Investigador Visitante del Information Society
Project, de la Facultad de Derecho de la Universidad de Yale. Miembro de

la Comision de Derecho Autoral de la OAB/RJ. Consejero electo del GNSO/
ICANN como representante de los usuarios no comerciales de Internet
(2008-2009) y Miembro electo del Comité Ejecutivo del NCUC (Non-
Commercial Users Constituency). Policy Fellow de la ONG Accessy miembro
del Consejo Consultivo del Instituto NUPEF.
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10 Entrevista con Henrique Faulhaber
Realizada en Rio de Janeiro el 12 de febrero de 2014

Carlos Affonso Pereira de Souza: Para comenzar con una perspectiva
histdrica, ¢ podria explicarnos cuales fueron las razones parala creacién de
la CT-Spam dentro del Comité Gestor de Internet en Brasil?
HF: El Comité Gestor de Internet en Brasil esun érgano que se ocupa
de la gobernanza de Internet en Brasil. Desde el inicio hubo mucha
preocupacion con la gobernanza relacionada con la estructura, es
decir, con los nombres de dominio ylas direcciones IP.

Después de 2004, conla Cumbre de la Sociedad de la Informa-
cién?, llegué al CGL.br en 2005 para mi primer mandato y ya habia
una critica masiva en el sentido de que el Comité Gestor debia
discutirno sololas capas de la estructura sino también otras capas
de lagobernanza de Internet.

1 Sobre la Cumbre Mundial de la Sociedad de la Informacidn, ver los Cuadernos
del CGl.br que contienen los documentos de Ginebra y Tunez. Disponible en
<http://nic.br/about-nic-br/>.
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En esta perspectiva, propuse que formasemos el grupo de tra-
bajo antispam en el Comité Gestor de Internet. Por qué? Porque
es un problema que aflige y afecta a todos los internautas; porque
en aquella época, en 2005, un 90% de los mensajes electrénicos
quellegaban a través de e-mail eran mensajes no deseados y eraun
vector importante de inyeccion de virus y programas maliciosos o
botnets o programas que trataban de robar contrasefias.

Elspameraunvehiculoimportante parainfectarlas computado-
ras delos usuarios. Por unlado, habia unadificultad muy grande en
separar lapajadel trigo, de ver si el mensaje que llegaba era algo que
leinteresabaal destinatario, o si eraun mensaje de propaganda que
también traia un virus. Y también era un desperdicio para toda la
cadena, en especial paralos proveedores de acceso que tenian que
gastar muchosrecursos parafiltrar parael usuario, desechartodoel
spam; peroincluso asise entregabaun volumen muy grande de spam
alos usuarios. También paralas empresas de telecomunicaciones,
yaque 90% del trafico de e-mails es spam. Se esta gastando, pagando
porun gran ancho de banda que la persona podria estar utilizando
paranavegar en Internet, hacer otras cosas. Con toda seguridad, el
spam, que ya eraun problema cuando se cred Internet, fue aumen-
tando. Eraun tema que mereciala preocupacion del Comité Gestor,
discusiones, estudios. Y asi empez0 este grupo. Fue unainiciativa
que yo tomé y luego los colegas adhirieron.

Empezamos realizando seminarios para discutir dentro de
Brasil qué se podria hacer para disminuir la cantidad de spam,
cual seria el comportamiento del usuario al recibir estos mensajes
indeseados y si era necesario algun tipo de legislacion nacional,
ya que algunos paises (la Comunidad Europea, Estados Unidos,
Canada) ya tenian legislaciones para evitar la practica del spam;
examinar aspectos de seguridad, en qué medida podriamos mejo-
rarlacalidad delaseguridad de Internetluchando contra el spam.
Estudiamos iniciativas internacionales, la OCDE (Organizacion
para la Cooperacion y el Desarrollo Econémicos), la propia UIT
(Unién Internacional de Telecomunicaciones), con el fin de ela-
borar un programa nacional de lucha contra el spam. Estas ini-
ciativas se desarrollaron por caminos independientes.

Realizamos charlas, creamos un sitio importante que alla por
2006-2007 (antispam.br) dirigido a usuarios finales y administra-
dores de red, explicando problemas, dando sugerencias sobre cémo
defenderse; explicandolo que es ylo que no es spam. En aquellaépoca
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creamos un proyectojunto con el Centro Tecnologiay Sociedad dela
Fundacion Getulio Vargas en Rio de Janeiro pararealizarun estudio
de lalegislacion internacional sobre spam y proponer un texto que
pudiese ayudaral Congreso Nacional acolocarlaluchacontrael spam
en una ley brasilefia, a la altura de lo mas moderno que existia, que
fuera actual y pertinente paralalucha contra el spam.

De forma paralela, solicitamos a la Universidad Federal de Mi-
nas Gerais (UFMG) un estudio para verificar por qué Brasil estaba
primero o segundo entre los paises que mas enviaban spam. Ade-
mas de las molestias en nuestros buzones de entrada, todo usuario
brasilefo recibia una gran cantidad de spam. Esto no era solo en
Brasil, sino que ocurria en todos los lugares del mundo, pero Brasil
eraconocido como el “rey del spam”. De acuerdo con los indicadores
internacionales, Brasil erauno de los paises que mas enviaba spam:
como mencioné, siempre figuraba entre los primeros puestos de los
que mas enviaban. Y este estudio comprobd que de hecho la red
brasilefia enviaba mucho spam hacia el exterior, pero no eran los
brasilefios quienes lo hacian. La red brasilefia fue utilizada como
un hub, es decir, en la red brasilefia habia muchas computadoras
infectadas por virus, muchas computadoras brasilefias formaban
parte de botnets. Asi, los spammers del exterior utilizaban la red
brasilefia paradireccionar spam hacia otro pais. Porlo tanto, habia
una cantidad enorme de spam escrito en chino mandarin que venia
de los paises asiaticos, pasaba por Brasil y regresaba a Asia.

Esto que constatamos era inequivoco. El trabajo de SpamPots
comprobd que estabamos siendo usados, que el spam eraunvehiculo
importante paratransportarvirusycontaminar otras computado-
ras, pero también que el spam brasilefio venia de otro lugar.

Por todo esto —nuestros estudios, iniciativas de otros paises, dis-
cusiones de leyes, esta investigacion—, nos llevo ala conclusion que
teniamos que tener unmedio técnico parahacer que laredbrasilefia
dejase de enviar esta cantidad tan grande de spam.

Yahabiaunarecomendacion adoptadaen otros paises de bloquear
el puerto 25 para evitar que el spam saliese de la red en su origen.
Es decir, en vez de combatir el spam después de su llegada al buzén
del usuario, filtrando, seleccionando, desechandolo; buscamos un
método que ya habia sido recomendado por otros pero que aiin no
habiamos probado en Brasil parahacer que las computadoras delos
usuariosfinales, inclusosiestaban contaminadas, no pudiesen enviar
e-mailsdirectamente usandoel puerto 25. Estoeselllamadobloqueo
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del puerto 25 que, entre las ideas discutidas por el grupo Antispam
brasilefio del Comité Gestor, laidea en la que mas invertimos recur-
sos y la que trajo un resultado final bastante bueno, porque ahora,
en 2013, salimos de la lista de los tres que mas envian spam y hoy
estamos en una posicion mucho mejor, variando entre el puesto 25
yel 30 delalistade los paises que mas envian spam.
CAF: ;Como lo lograron?

HF: En cuanto percibimos que una medida técnicade este tipo po-
diadisminuirlaincidencia de spamenlared brasilefiaylacantidad
de spam que el pais enviaba al exterior, empezamos a conversar
con los segmentos involucrados en la cadena de Internet. Porque
el spam saliadela casa del usuario, pasaba por el proveedor, pasaba
por los canales de comunicacion de los operadores de telecomuni-
caciones, de diferentes tipos, éverdad? Podian ser de Internet fija,
DSL, Internet moévil, TV por cable o Internet movil, telefonia celu-
lar. Entonces formamos un grupo de trabajo en 2008 paradiscutir
como implementar este tipo de bloqueo. Esto significaba que los
usuarios de un cliente de correo electrénico —Outlook, Thunder-
bird, etc.— tendrian que cambiar, que no podrian usar el puerto 25
porque este iba a ser bloqueado por el operador. Asi, el proveedor
tenia que instruir alos usuarios para que cambiaran su programa
de e-mail del puerto 25 a otro puerto, en este caso el 587.Y el ope-
rador de comunicacion de estos diversos medios —cable, celular,
etc.— deberia bloquear la red, impedir que un e-mail que saliera
del puerto 25 de estos usuarios siguiese adelante. Esto solo afec-
ta al usuario residencial, no a la empresa. Para enviar un e-mail a
otra persona, el usuario residencial utilizaba necesariamente un
proveedor de correo electronico, como Gmail o cualquier otro. No
podria instalar en su computadora un servidor para disparar e-
mails a todo el mundo. En realidad, las personas no hacian esto;
quienes hacia este envio masivo de e-mails desde la casa del usuario
eran programas que se instalaban en la computadora del usuario,
sin su conocimiento, a través de virus. Y la computadora quedaba
enviando miles de e-mails por dia, sin conocimiento del usuario,
degradando el ancho de banda del usuario, colocando a Brasil en
el tope de lalista de spam. Esta medida era principalmente para
evitar que las computadoras infectadas conectadas alared nacio-
nal brasilefia —que en aquella época eran muchas (alrededor de 1
millén de computadoras)— lograsen enviar spam a todo el mundo
por medio de estos programas maliciosos.
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A partir de 2008, empezamos a conversar con los diversos seg-
mentos involucrados en el problema: (i) Anatel, porque, como
Anatelregulaalasempresas de telecomunicaciones, el bloqueo del
puerto 25 debia contar con laayuda delainstitucién, algo que luego
demostro ser realmente necesario; (ii) los proveedores de acceso;
(iii) las propias empresas de telecomunicaciones; y (iv) los usuarios
a través de los drganos de defensa del consumidor. Esto llev a la
conclusién de que paramover a tantos actores —estamos hablando
de 2mil proveedores,40 empresas de telecomunicaciones, Anatel—
debiamos seguir algunas formalidades, digadmoslo asi, habia algu-
nos pasos que debiamos seguir de ahi en adelante. Por esto,en 2009
el Comité Gestor emitié unaresolucion indicando que los usuarios
yanodebian utilizar mas el puerto 25 para comunicarse por e-mail,
sino que debian utilizar el puerto 587 a través de los servidores de
e-mail. Los proveedores debian ayudar a los usuarios a hacer esta
migraciénylas empresas de telecomunicaciones ahacer el bloqueo
del puerto 25. Todo esto amparado por las buenas practicas para
disminuir la salida de spam a través de la red brasilefia.

Adoptamoslaresolucién yempezamos areunirnos mensualmente
de formamasintensa conlaparticipacién de quince aveinte personas
que representaban a estos diversos segmentos. Ahi notamos que, a
pesarde que los proveedores yaestaban dando lasinstrucciones para
que los usuarios cambiasen al puerto 587, los proveedores de servi-
cios de comunicacion atin no habian tomado la decision de hacerlo,
porque esto dependia de unaregulacion de Anatel. Como ellos eran
regulados por Anatel, podrian recibir una multa o sancién en caso
de que ellos hiciesen algo fuera de lareglamentacion.

Demi y yo fuimos a Anatel para conversar con su presidente. A
pesar de que Anatel formaba parte del Consejo, en esa época se esta-
ba produciendo una migracion: salia el Dr. Plinio Aguiar yllegabael
embajador Sardenberg. Fuimos aconversar con el embajador Sarden-
bergyledijimos que, siguiendo el ejemplo del Comité Gestor, Anatel
debiaemitirundecreto comunicando alasempresasyoperadores de
telecomunicaciones que debian bloquear de forma efectiva el puerto
25 parael bien de Internet en Brasil y de su seguridad.

Esto selogro, aunque con ciertademora: los tramites dentro de la
agencia pasan por el Consejo Directivo y por un cuerpo de técnicos.

Sin embargo, en 2010, a través de su Consejo Directivo, Anatel re-
comendd también que las empresas de telecomunicaciones debian
cerrar el puerto 25, tal como lo recomendaba el Comité Gestor. Las
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cosassalieronbien, este eraun pasorealmente necesario. Como men-
cioné anteriormente, los grandes proveedores de acceso ya habian
migrado por completo subase. Por ejemplo, Terray Uol yano estaban
usando mas el puerto 25. Ellos habian hecho un trabajo 6ptimo, pero
no servia de nada si el usuario no enviaba mas por el puerto 25; las
computadoras contaminadas, incluso en aquellos proveedores, ya
eran muchas. Varios proveedores ya habian hecho este cambio, pero
continuaban enviando spam por el puerto 25, que no estaba cerrado.

Estaresolucion de Anatel fue un gran paso, pero nos equivocamos
enel pasosiguiente. Enlas reunioneslos abogados de las compafiias
de telecomunicaciones dijeron lo siguiente: “Miren, Anatel nos dice
que debemos cerrar, pero ahora estamos preocupados por nuestros
contratos. ¢Qué van a hacer los consumidores, las asociaciones de
consumidores, los Procons, con este bloqueo que estamos haciendo
al puerto 25? El contrato no dice que el puerto 25 va a ser bloqueado;
el puerto 25 ya se encontraba abierto”. Entonces incursionamos
en el Ministerio de Justicia, en el Departamento de Proteccion y
Defensa del Consumidor, que en aquella época tenia a Juliana Pe-
reira como Secretaria Nacional del Consumidor, y la tratamos de
convencer diciendo que esto realmente beneficiaria al consumidor
yalaseguridad delared. Después de un tiempo, aproximadamente
en 2012, el Departamento de Proteccion del Consumidor redactd
una Nota Técnica diciendo que el bloqueo del puerto 25 seria be-
neficioso para la Internet en Brasil, aportando asi la comodidad
que los abogados querian y a la cual ninguna ONG de defensa del
consumidor se podia oponer: nisiquierael propio Ministerio podria
multar al operador por el hecho de estar bloqueando.

Estoayuddaque en 2012 firmaramos el Acuerdo de Cooperacién
en que el Comité Gestor, Anatel, los proveedores, proveedores de
telecomunicaciones, apoyados por el Ministerio de Justicia y por
el Departamento de Defensa del Consumidor se comprometiesen
abloquear el puerto 25 en un plazo de 12 meses.

El proceso se incié en marzo de 2012 y demoro un afio. Nosotros
nos quedamos un poco preocupados, porque este trabajo seriahecho
de forma progresiva: ciudad por ciudad, central por central, simulta-
neamente por varios operadores (fijos, méviles, TV por cable, etc.).
&Como afectaria esto al usuario final? Porque un diaalguien que no
estuviese informado sobre el puerto 587 no podria enviar mas sus
mensajes de correo electronico. Fue asi que montamos unaoperacion
deguerraparadescubrirsino estabahabiendo problemas, porque no
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queriamos que el proceso se detuvieraamitad de camino. Y el acuer-
doincluiaunacldusulaque indicaba que en caso que se produjeraun
problema muy grande el proceso se podria detener.

Sucedid lo siguiente: como nosotros habiamos empezado mucho
antes con el sitio, la divulgacion, la prensa y las charlas, cuando se
empezo aimplementar el bloqueo propiamente dicho, las personas
mas técnicas de Internet, los administradores de redes, quienes
tienen mayores conocimientos técnicos ya estaban enterados de
la operacidn. Pero siempre habia el temor de que las personas que
viviesen en sitios mas distantes, en ciudades del interior de Brasil,
empezasen a reclamar que no podian enviar e-mails. No obstante,
en la propia red habia instrucciones sobre qué hacer y, para nuestra
sorpresayladelosoperadores, los call centers delos operadoresy de
los proveedores practicamente no fueron congestionados por este
cambio. Sinceramente, fue mucho menos traumatico. Estabamos
preparados para un cambio mucho mas traumatico de lo que real-
mente fue. Tuvimos éxito, porque en el plazo se logrd cerrar a todos
los operadoresy efectivamente verificamos que, de unasemanapara
la otra, Brasil fue cayendo en los rankings. Pasamos del puesto 3 al
puesto15ypasamos aseguir con mucho cuidadolacantidad de spam
que saliade nuestrared en estas listas.

CAF: Pensando en los origenes de la gestién del puerto 25, ;cdmo se de-

sarrollaron los spampots de la alianza con la UFMG que menciond? ;Nos

puede hablar un poco mas sobre cémo se desarrolld esta fase?
HF: Ya existia un proyecto en el Comité Gestor, manejado por el
CERT, que cuidaba los incidentes de seguridad. Este proyecto de
antispamy puerto 25 solo fue posible porque fue manejado opera-
cionalmente porel CERT.br. El equipo que se ocupaba todo el tiempo
delosaspectos técnicos eraun equipo de seguridad delainformacion.
Ellosyatenian en Brasil un proyecto que se llamaba HoneyPots, con
el mismo modelo aplicado en el exterior. éQué dijeron ellos? Hone-
yPots significa botes de miel, es decir, son computadoras puestas en
lared especialmente para ser atacadas y recoger informacion sobre
elataque, informacion que luego se utiliza para perfeccionar nuestra
defensa. Estoesun HoneyPot. Basado en el proyecto HoneyPots, una
experienciainternacional yaaplicadaen Brasil, el personal del CERT.
br contrato al departamento liderado por el profesor Wagner Meira,
enlaUFMG, parahacerladepuracion de los datos delo que pasd aser
conocido como spampots —computadoras listas para ser atacadas,
computadoras zombi para enviar spam a todo el mundo.
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Se instalé una serie de spampots por todo Brasil en diversas
redesy computadoras preparadas pararecoger datos sobre como
actuaba el spammery addénde se dirigia el spam. A partir de estas
bases de datos y de las informaciones recolectadas por diversas
computadoras especialmente preparadas, luego de este experi-
mento se concluyo que las computadoras brasilefias eran utiliza-
dasenlaredinternacional paraservir de pasaje paraun spam que
sedirigiaaotrolugar. Este fue el principio del proyecto SpamPots,
en el cuallaUFMG se involucrd basicamente en los algoritmos de
depuracién de los datos de identificacion (de donde vienen, hacia
dénde van, en qué idioma estan escritos, etc.).

CAF: ;Diria que la caracteristica de multiples partes interesadas del

Comité Gestor se reflejo en este proceso? En caso afirmativo, scuales

son las ventajas y los retos de esta caracteristica?
HF: Bien, antes que nada esta experienciabrasilefiade lucha contra
el spam, particularmente la gestion del puerto 25, fue un ejemplo
clasico de como un ambiente de multiples partes interesadas o mul-
tistakeholder puede funcionar paraproveer o mejorarlagobernanza
de Internet. Es decir, este proyecto muestra tipicamente cémo el
sector académico, el sector técnico (porque la gestion del puerto 25
esunasolucion técnica), los usuarios, lasociedad civil y el segmento
delacadenade valor de Internet, los proveedores de acceso ylos pro-
veedores de servicios de comunicacion, junto con el gobierno, tienen
que trabajarjuntos pararesolver un problema que nos afectaatodos.

¢El gobierno podria hacer esto por si solo? Podria, pero de una

forma impositiva y no en forma de dialogo, como fue el caso. De he-
cho, nosotros involucramos al gobierno porque en algiin momento
se vio la necesidad de la regulacion, tuvieron que participar Anatel
yel Ministerio de Justicia, pero el proyecto ya estabaen marcha. La
cuestion del spam es un problema nacional. Brasil no lo podia resol-
ver externamente, debia ser unasolucion creada dentro de nuestras
fronteras. Y efectivamente se requirid la cooperacion de todos: el
sector académico estudiando el problema, proponiendo las mejores
practicas, los proveedores y los operadores haciendo su parte tam-
bién. Por esto yo creo que es un ejemplo de como la gobernanza de
Internet también se debe ejercer en las capas de servicio y la razén
por la cual tiene sentido una gobernanza multisectorial.

CAF: ;Cdmorelaciona el proceso de gestion del puerto 25 con el debate

sobre la neutralidad de la red?
HF: La cuestion de la neutralidad de la red relacionada con la ges-
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tion del puerto 25 surgio bien al inicio, incluso antes del decreto del
Comité Gestor, planteada por el propio representante de Anatel en
el Consejo. Anatel ya se preocupaba por esta discusion, ya que se
ibaabloquear algo que normalmente estaba abiertaylaaplicacion
de este criterio podia ser visto como unarupturade laneutralidad.
Resulta quela conclusion en aquella época —en ese momento el ter-
cer sector también ya se habia posicionado tratando de entender si
habiaunarupturade neutralidad o no— fue que lagestién del puerto
25 eraunamedida técnica que se justificaba por el beneficio parala
operacion y la seguridad de la propia red. Por lo tanto, si se enten-
dia como algo que alterabalaneutralidad, podriaser caracterizada
como una excepcién, como unamedida que de comtin acuerdo, algo
que todas las partes aceptaban que seria una buena practica.

De hecho, hasta es discutible que el bloqueo del puerto 25 pro-
duce una ruptura de la neutralidad, dado que se analiza el en-
cabezado del mensaje pero no el mensaje propiamente dicho, no
tiene que ver el mérito del contenido del mensaje que estd siendo
enviado. Es simplemente un direccionamiento. El puerto 25 es
un campo de direccionamiento que tiene que debe ser verificado
por los routers para entregar el mensaje.

Incluso la ruptura de la neutralidad es un punto polémico. Al-
gunas personas ni siquiera consideran que haya una ruptura de la
neutralidad. Con seguridad, si hubiese tal ruptura de la neutralidad
porhaber sido analizado el encabezado del paquete, el asunto fue tan
discutido, tan negociado y profundamente estudiado que no habria
dudas sobre que es algo para el bien de todos. Esto significa que no
tuvo nada a ver con un filtrado o una priorizacion del trafico de una
forma no transparente en beneficio de alguien.

Enrelacion con laneutralidad de lared, lo que nosotros defen-
demos es la transparencia de las practicas de gestion de redes y
que no haya privilegios sobre los paquetes o contenidos. Esto no
fue el caso. Objetivamente, en verdad, esta cuestion eraunafalsa
cuestion. No hubo ruptura de la neutralidad y esto no afecta en
nada lo que defendemos sobre ella.

CAF:Enrelacion con la gestidn del puerto 25, algunos gobiernos optaron
simplemente por una decisién administrativa, ejecutiva, a ser cumplida
por el sector privado y que bastaria para coordinar la gestion del puerto
25. En Brasil no sucedidé asiy tuvimos este largo proceso, que tuvo las
ventajas de haber sido diverso pero demoré mas de lo que seguramente
hubiera demorado una simple orden ejecutiva. ;Cree que el proceso de
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multiples partes interesadas, incluso demorando mas, logra un mejor
resultado? ;Podria elaborar un poco mas sobre esta cuestion y lo que
implicala calidad de un proceso de multiples partes interesadas aplicado
ala gestion del puerto 25?
HF: El ejemplo que me viene a la mente cuando usted menciona
otros paises que adoptaron esta medida pero de diferente formaes
el de Japdn. Ellos efectivamente tomaron una decisiéon guberna-
mental. Bloquearon el puerto 25: alli no habia ninguna excepcion.
Los japoneses vinieron a Brasil, conversamos con ellos mientras
estabamos en proceso de entender qué se podia hacer. Pero la cul-
turaylarealidad de mercado brasilefias son muy diferentes.

En Brasil tenemos una multiplicidad de partes interesadas, tan-
to desde el punto de vista de la provision de acceso, como desde el
punto de vista de los proveedores de comunicacion, porlo que me
parece mucho mas complicado lograr el mismo objetivo a través
de una medida gubernamental.

En Europao Estados Unidos, donde esto se hizo de maneraglobal
sino a través de iniciativas de algunos operadores, se obtuvieron
efectos semejantes alos nuestros sin que haya habido un esfuerzo
de una entidad multistakeholder de gobernanza de Internet como
es el Comité Gestor. Yo creo que, para el mundo en desarrollo y
para los paises que atn figuran en la lista de los que mas envian
spam, el enfoque multistakeholder seria el mejor porque esbastante
complicado hacer esto de arriba hacia abajo, mediante enforcement
gubernamental, en un ambiente de alta competencia donde hay
actores de tamafios diferentes. En nuestro caso demor6 mucho
porque tuvimos que involucrar al gobierno. Si hubiese habido un
convencimiento puramente técnico de las razones por las cuales
se podia hacer, todo se habria resuelto mucho antes. Demord mas
porque tuvimos que seguir todos estos tramites gubernamentales,
perocreoque es unbuen camino paralos paises que aiin no cerraron
el puerto 25 y hoy son los campeones en nuestro lugar.

Para concluir, aunque la gestion del puerto 25 haya sido un pro-
yecto que tuvo éxito y es lo que mas aparece en el trabajo de este
grupo del Comité Gestor, el Antispam, en realidad todas las cosas
se sumarony se ayudaron mutuamente. De nuestro proyecto de ley
antispam salié una iniciativaimportante que atin se encuentraen
cursoy que es laautorregulacion del e-mail marketing. Los mensa-
jes comerciales no deseados que reciben los usuarios comerciales
son inconvenientes, pero también la gente del ambito del e-mail
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marketing necesita vender sus productos. Nosotros siempre sos-
tenemos que no se deberia enviar el primer e-mail antes de haber
entablado una relaciéon comercial o que el usuario haya indicado
que desea recibir el e-mail, pero seguramente el e-mail marketing
esunaactividad importante para dar soporte avarias actividades
enlared. Por esto, la gente de e-mail marketing se reunié en torno
aladiscusion sobre si debia haber o no haber unareglamentacion.
Nuestro colega Jaime Wagner, quien ayud6 mucho en el proceso
como representante de los proveedores enlaépocade 2009 a 2010,
se puso al frente de un proceso interno entre los proveedores de
e-mail marketing para crear el codigo de conducta para el envio de
mensajes electrénicos. Este cddigo de éticaregiria el buen compor-
tamiento ylos malos publicistas que enviasen mensajes electroni-
cos no solicitados, caracterizando asiun spam, serian castigados o
advertidos por estaasociacion interna. Creo que este resultado ain
se esta probando, pero fue unabuenainiciativa. Pasamos a aceptar
que el e-mail seausado como propaganda, pero se han establecido
limites relacionados con la privacidad y ala voluntad del individuo,
creandose asi un buen efecto que este grupo acab6 por producir.

Otra cosa que fue fundamental es la educacion. El sitio <antis-
pam.br> dio soporte a toda esta sensibilizacion con respecto al
problema del spam.

El problema del spam no termind. Salimos de lalista de los paises
que mas envian spam, pero auin es un problema. Un problema inclu-
sive en otros medios: redes sociales, SMS. Porlo tanto, este trabajo de
educacion, sensibilizacionyalertaalas personasesfundamental yes
unsubproducto que esta ahi hasta el dia de hoy. Hacemos campafias
paradivulgar este sitio que es unareferenciay que acabd ayudando-
nos mucho en laimplementacion de la gestion del puerto 25.

Porlo tanto, el balance que yo hago es bastante positivo, yaque
logramos nuestros objetivos en esta cuestion del spam hacia fuera.
Y todo este trabajo dejo, vamos a decirlo asi, reflexiones intere-
sante para cuestiones futuras, para que sepamos que, a través de
proyectos que involucren a los diversos sectores, es posible hacer
que las cosas cambien. Cuando empezaron los problemas con el
spam todos decian que seria un problemaintratable y demasiado
complicado. Realmente es complicado —sigue siendo complica-
do— pero probamos que se puede hacer algo y de esta es mi con-
clusion sobre todo el proceso.
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2 ® Entrevista con Cristine Hoepers
y Klaus Steding-Jessen

Realizada en Sdo Paulo el 25 de agosto de 2013

Marilia de Aguiar Monteiro: ; Podrian presentarse e indicar cuales son sus
funciones enel CERT?

CH: Mi nombre es Cristine Hoepers y soy actualmente gerente del
CERT.br. Ingresé aqui como analista de seguridad. Al principio nos
ocupabamos de incidentes mas técnicos, pero con el paso del tiempo
se fue volviendo mas politico. Hoy en dia trabajo asesorando al Co-
mité Gestor, en la capacitacién de nuevos profesionalesen el area, en
algunos proyectos, enlaparte de sensibilizacion. En aquellaépocade
laCT-Spam mi actuacién eramas en el area técnica, pero también fue
una participacién muy grande paraentender el problemay convencer
alos actores de que la solucién propuesta seria efectiva y tratar de
explicar exactamente qué eraatodoslosactores que noerandel area.
Creo que esta fue lamayor dificultad en aquel momento.

KJ: Minombre es Klaus Jessen, soy gerente técnico del CERT.br.
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También empecé en 1999, en laépocaen que noerael CERT sinoel
NBSO,lo que significaque estoy aqui en el CERT hace tiempo. Sobre
mis actividades, actualmente tengo mayor interaccion con nues-
tro equipo que se ocupa de los incidentes, pero la mayor parte del
tiempo trabajo con proyectos, analisis de tendencias, analizandolas
amenazas a Internet en Brasil, instalando algunos sensores. Spam-
Pots es uno de estos sensores. Tenemos otros tipos de sensores.
También estoy involucrado en la parte de capacitaciones, nuevos
equipos de respuesta a incidentes, proyecto que empezd en 2004,
ytambién en el asesoramiento a los grupos del CGI.

Enrelacion alagestion del puerto 25, mi participacion fue principal-
mente en reconocer que era de suma importanciay que tenia que ver
conlaparte de seguridad. Al comienzo se escuchabe mucho “4esto qué
tiene que ver con la seguridad?” y para nosotros esto siempre estuvo
muy asociado al abuso de la infraestructura, al abuso de lared. Inde-
pendientemente de lo que esta circulando en el contenido del spamn,
antes que nada, esto esunabuso de nuestrainfraestructurayunabuso
denuestrared. Fue asi que empezamos ainvolucrarnos con el asunto
del spam, antes que estollegase a Henrique. En aquellaépoca, yotam-
bién estabahaciendomidoctoradoyalgunas cosasdeahiayudaronen
elproyecto. Unprimer prototipo de estos sensores paracapturarspam
empezo por ahi. Luego, conversando con los consejeros, con Marcelo
Fernandes, quedd claro que este eraun proyecto que podiamos desa-
rrollar en el Comité Gestor; habia un “sensorcito” que detectaba qué
sucedia en términos de spam. Esto fue creciendo y contribuyd, desde
el puntode vistadel proyecto comoun todo, produciendo niimeros. Al
principio,comodijo Cristine, nadie estabamuy convencido de que esto
realmente estaba sucediendo, hastaque mostramos niimeros chocan-
tes. “iMiren! Capturamos quinientos millones de mensajes de spam
con apenas 10 sensorcitos en redes brasilefias”. Unareaccion tipicade
laépocaeraoir que setratabaapenas de un problematedrico. Creo que
nuestramayor contribucion fue justamente salir del problematedrico
ymostrar que estabamos hablando de nimeros palpables.

CH: Complementando esta parte de niimeros, una cosa que oia-
mos antes de nuestra investigacion era que los nimeros disponi-
bles venian de los fabricantes de software antispam y antivirus.
Por lo tanto, por mas que supiésemos que habia algtin problema,
necesitabamos tener una métrica, un dato que fuese neutroy que
mostrase que el problema existia; que hiciese salir del problema
tedricoy mostrarlo que realmente sucedia en Internet en Brasil.
Esto fue un punto que surgié en una charla con Marcelo Fernan-
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des. El dijo: “si logramos ver que este problema existe, entonces
vamos a hacer un proyecto que muestre el tamario del problema
y cdmo estd sucediendo”. Y empezamos con esto en 2006.
KJ: En 2006 empezamos con los spampots.
MM: Hablando de spampots, me gustaria que explicasen cual es el per-
juicio que el spam ocasionayy, principalmente, los resultados de este pro-
yecto inicial —el proyecto SpamPots— que luego origind el proyecto de
implementacion de la gestidn del puerto 25. También les pido si pueden
explicarnos qué es la gestion del puerto 25 y por qué fue escogida como
la principal medida para combatir los resultados.
KJ: Mi percepcion es que laimagen de Brasil en el exterior siempre
nos haafectado mucho, es algo que siempre nos ha orientado. Brasil
estaba en el Top X de varias listas negras por ahi. Esto siempre fue
algo que nos motivd: mejorar laimagen de Brasil. Siempre habia al-
guna conferencia de seguridad alaque ibamos, creo que desde 1999,
donde alguien acababa diciendo: “ah, pero Brasil enviamucho spam.
&Qué estasucediendo? Se encuentraenlos top no sé cuanto...” Desde
1999.Y lo mismo sucedia con los incidentes de seguridad “ah, pero
muchos incidentes de seguridad salen de Brasil.” Afio tras afio vi-
mos una mejora en esta parte de los incidentes, a través de nuestros
esfuerzos para crear mas grupos de respuesta a incidentes. Esto fue
sucediendo poco a poco, pero no veiamos esa mejora desde el punto
de vista del spam. Erala misma letania de siempre sobre que Brasil
era el rey del spam. No sé qué crees tu, Cris, pero uno de nuestros
principales motivadores era “cdmo mejorar la imagen de Brasil en
el exterior.” Otro motivador era que ni siquiera se trataba de spam
de Brasil. Eralo peor de dos mundos. Siyaestabamal un negocio, un
spammer de fuera estaba abusando de las redes brasilerias.
CH: Creo que este es el principal punto. Nosotros no estAbamos ata-
cando “Ah, estoy recibiendo mucho e-mail, voy a hacer un filtro me-
jor”.Lacuestién no erasolo que estabamos perdiendo tiempo sino que
estabamos perdiendo ancho de banda aqui en Brasil. Estaba todo el
problema operativo del personal que tenia que lidiar con el exceso de
trafico; todoslos proveedores de Internet de Brasil estaban entrando
en redes de bloqueo alrededor del mundo; todas aquellas blacklists,
enalgunas de ellas ya se podialeer “quiero bloquear cualquier e-rail
quellegue de Brasil”, ni siquiera se especificaba maslared. Entonces
llegamos a un punto en que todo el mundo estaba reaccionando, blo-
queando las cosas que llegaban de Brasil. Esto era un impacto muy
grande que sufriamosyeranecesario probarque el origen estabafuera
de Brasil, en elementos que abusaban delas computadorasinfectadas
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en Brasil paraenviar spamfueradel pais. Y ahi esta el mayor problema:
4como saber qué estan haciendo? Nosotros, que luchamos todos los
diasen el frente, velamos aquello, pero realmente faltaba un nimero,
un proyectodidactico paraconvencer alas personas. Losdesafioseran
dos: convencer al personal técnico, que era una combinacion de no
saber que las decisiones de disefio de red que habian tomado podian
encarecer laimplementacion de la gestion del puerto 25. Notabamos
esto, perono estabamos seguros. No teniamos mucha explicacion del
motivo por qué no adoptar; entonces, si ellos no pensaron enlagestion
delared, podria haber mas dificultades en laimplementacion.

Pero,desde el punto de vistadel impacto, creo que era esto: laima-
gende Brasil. Creo que fue el mayor impacto politico que tuvimos;lo
queoriginolavisitadeladelegacion japonesa. Ellos vinieronacobrar-
nos porque no estabamos atacando el problema. Eramos los “testa-
ferros” del spam mundial. Y el resultado de la gestion naci6 de esto.
KJ: Enrealidad hay un contexto en esta historia que es importante.
El CERT.br mantiene otro proyectollamado Honeypots Distribui-
dos, que existe desde septiembre de 2003 ybuscamedir otras cosas
en Internet en Brasil, como ataques, computadoras infectadas en
general que no entraban en el Ambito del spam. Es un proyecto que
existe hasta hoy; cumplio 10 afios en septiembre de 2013 y tiene
cerca de 50 sensores esparcidos por lared brasilefia.

Entonces ya teniamos know-how con los honeypots. Sabiamos
colocar una maquina que emulara ciertas medidas, que no fue-
ra manipulada por el abusador pero que le permitiera practicar
ciertos ataques, como forzar una contrasefia, que es un ataque de
fuerza bruta. SpamPots fue, vamos a decirlo asi, una especiali-
zacién de este proyecto. Olvidemos todo el resto de los ataques y
concentrémonos en algunos ataques especificos intentados porlos
spammers: configuraciones incorrectas del proxy, configuraciones
incorrectas de los servidores de e-mail.

Laprimeraencarnacion del proyecto SpamPots era apenas una
modificacion de lo que ya teniamos del proyecto anterior, que usa-
ba algunos servicios como el software HoneyDe y algunos sripts
que escribiy que basicamente emulaban esto.

Elspammersaliabarriendo Internet, buscando puertos. Haciaun
conjunto de pruebas para ver si la computadora estaba dispuesta a
realizar ciertas acciones, como encaminar trafico de red. Y nuestro
sistema ofrecia respuestas al spammer dando a entender que “si,
funciond”. Basicamente, indicaba en esos puertos de proxy abierto

84



la computadora a conectar o el servidor de e-mail en el destino X,
devolviamos que “si, funciond su comando, équé deseahacer ahora?”
Esclaroque jamas se conectaba aninguin lugar, mantenia al spam-
mer en una especie de loop. Y cuando el spammer creia que habia
llegado a su destino, empezaba a inyectar spam. Esta fue la primera
encarnacion, que empezo como una pruebay después, conversando
con Marcelo Fernandes, se pasd ainstalar en computadoras conban-
daancha. Realmente queriamosrecrear ese escenario de un usuario
residencial usando su Windows infectado en una conexioén de banda
ancha. Y asi fue. Escogimos cinco operadores en aquel entonces, y
paracadaunode ellos escogimos unamodalidad —IPfija, residencial
yotraresidencia, IP dindmica... y asi tuvimos cinco operadores.
CH: Laidea era tener seis, pero nuncalogramos activar las cone-
xiones en Oi, que en ese entonces era Brasil Telecom.
KJ: Si, era un trabajo 100% voluntario. Algunos consejeros del
CGLbr pusieron computadoras en su casa. Fue el caso de Carlos
Alfonso, de Henrique Faulhaber y también de Marcelo Fernan-
des. Teniamos una computadorita donde instalamos un Unix, un
OpenBSD. El voluntario cogia esa computadorita, la ponia en su
conexion de banda ancha y la dejaba conectada. Y tenia que so-
portarme llamandole cuando se perdia alli la conexion.
CH: ¢Por qué escogimos hacer esto? Los operadores no sabian
que estabamos midiendo. Queriamos hacer una medicion sin que
el operador supiera. Y el segundo punto es que queriamos emular
una situacion real, una banda ancha real, en la casa del usuario,
donde faltaluz,donde laempleada desconectael cable, unacompu-
tadorareal, pero sin tener aalguien efectivamente enviando spam.
Queriamos eliminar la mayor cantidad posible de influencias del
experimento y hacerlo lo mas creible posible. En aquellaépoca, em-
pezoaaparecer el problemade la calidad. Ain no existia el proyecto
delaBandaAncha, el SIMET, pero ya teniamos algunos informes.
KJ:Fueconel CA,enRio, con el Velox que quedd claro. No eraposible
permanecer asi en el aire 15 minutos. Y eralabanda ancha que caia.
Lo llamaba y le decia: “Reinicia el médem, haz eso,...” y asi... Fue el
precursordelacalidad... sRecuerdas a Mariana? iEracual? {AJato?
iNunca caia! Era mas estable que muchos datacenter.
CH: En el fondo, pensando bien en el proyecto, équé queriamos me-
dirahi? Exactamente unacomputadoraque no tuvieraun spammer.
Ya que se hablé sobre el proxy, es importante recordar que era muy
dificil explicar qué puerto, qué servicio, estabamos emulando. Uno
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que era un servicio de proxy: se tiene una computadora en casay
se quiere compartir la banda ancha, entonces hay un montén de
revistas que dan consejos, configura aqui, alli; el puerto esta abierto
y cualquiera en Internet puede acceder a su banda ancha. Hoy, la
mayoria de los codigos maliciosos infectala computadora, princi-
palmente los botnets, que exploran diversos servicios. Y uno que
hacen siempre, pueden alquilar, abrir un puerto de proxy que es
especificamente un servicio para quedarse haciendo esto.
Nosotros emulabamos eso. No es que emulabamos una técnica
paraenviar spam, sino que lo usdbamos para permanecer ocultos.
Entonces podemos decir que el problema existia y que no era pe-
quefio porque el volumen, con solo 10 computadoras, dejé a todos
conmocionados. Creo que hoy, después que haber hecho nuestro
plan interno, lo hicimos en escala mundial.
KJ: Por méas grandes que fueran los problemas, fueron 10 computa-
doras, 15 meses de recoleccion y 500 millones de spam capturados.
CH:iSpamentrando! Esto habriaalcanzadoun promedio de personas
10veces mayor, pues cadaspamteniaun promediode 10 destinatarios.
KJ: A veces era un problema hasta para nosotros. Era tanto el con-
sumo de ancho de banda del spammer que muchas veces nuestro ser-
vidor no lograba capturar lainformacién. Tuvimos que desarrollar
un esquema de cola para dar mayor prioridad a la recoleccion que
alos spammers, caso contrario no lograriamos capturar los datos.
CH: Y hubo algo que se planteé mucho enla discusién del puerto 25:
el ancho de banda es asimétrico. Esto es, hay un ancho de banda de
bajada, pero los operadores tratan siempre de no decir cuanto es la
subida, que hoy en dia casi siempre va a ser como maximo de 1 mega.
Veiamos que el limite que los spammers tenian erael ancho debanda
de subida, porque son cosas que salen de su computadora. En reali-
dad, estoafectaba todalaexperienciadel usuario. Elusuarionologra-
ba mantener una conexion estable, no lograba subir nada a unared
social. Esto ahogaba completamente el ancho de banda del usuario.
Y ahi es que entra un poco lo que se discutié como otro efecto: el
efecto de banda. Los spammers consumian mas que apenas el ancho
de banda de subida del usuario. Y ahi estuvo el trabajo de la UFMG.
Ellos hicieron data mining en los e-mails y un trabajo a partir de los
idiomas de los e-mails. No solo vimos que un 99% de las conexiones
de IP venian del exterior, sino también que con seguridad un 90% iba
paradestinatarios fuerade Brasil,en chino. Quedé claro que se trataba
de personas del exterior que estaban abusando de nuestraestructura.
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KJ: Chinay Taiwan.

CH: Cercade un 70%. éQué sucede hoy? Estamos viendo un proce-
sointernacional que esta cambiando. Vemos que se esta abusando
menos de Brasil, pero estda migrando. Y es la misma historia, una
medida que va a hacer que el spam sea mas caro cuando todos los
paises la implementen. Para ellos es ahora mucho mas costoso
permanecer anonimo. El objetivo de todo spammer es evitar ser
rastreado, siempre se esta corriendo atras de las victimas.

Todos sufren en estacadena: laIP del proveedor que se bloquea, el

usuario que se queda con luces intermitentes en el médem, el disco,
y no sabe qué estd pasando en su banda ancha... Es un conjunto de
cosas. Entonces, silogramos hacer que sea mas dificil paralos spam-
mers abusar de estamanera, ellos tendran que utilizar técnicas mas
costosas, nonecesariamente en dinero, perosien tiempo, efectividad,
en cantidad de spam que logren enviar.... Van a tener que crear una
contrasefia o una cuenta facilmente detectable.
KJ: Quiero enfatizar algo que usted mencioné y que no solo fue im-
portante para destacar el volumen de los abusos, sino que fue algo
que quedo claro como el agua. Pese a que varios puertos de proxy
estaban siendo abusados, todos tenian el mismo objetivo: salir con
destinoal puerto 25. Esto eralo que el spammer queria. Entrabaatra-
vés de un malware, de unamala configuracion del e-mail del usuario.
Intentaban de todo, pero todos tenian el mismo destino: el puerto 25.
Alla donde habia un servidor de e-mail, alli es donde efectivamente
se dirigia el spammer. Esto fue algo grandioso para mostrar: en este
caso la gestion del puerto 25 seria devastadora. No solo se mostré
que existia el abuso, sino también que todos tienen en comun ese
mecanismo: destino al puerto 25.

Al comienzo algunos operadores dijeron que seria mejor bloquear
las conexiones entrantes con destino al proxy, pero nosotros lo des-
aconsejamos diciendo “iMiren, hoyhay 30! Y aveces el malwarepue-
de ser colocado en cualquiera, pero el destino del spam tiene que ser
el puerto 25. Caso contrario, nolograinteractuar con unservidor de
e-mail en este puerto, que es estandar del SMTP.

CH: En 2005, cuando empez6 la CT-Spam, pensado con Rubens
Kuhi, redactamos un documento técnico de lo que se podria mejo-
rar. En aquella época esto se habia hablado sin que lo llamasemos
gestion del puerto 25, porque era algo que estaba empezando a ser
discutido entre los ISP (Internet Service Provider — Proveedores de
Servicio de Internet) en el mundo y aqui en Brasil fuimos los pri-
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meros arecomendar en un documento. Poco después, en 2005 salié
unarecomendacién dando aesto el nombre de “Port 25 Managing™.
MM: ; De ddnde vino esta recomendacion?
CH: Estarecomendacién es del MAAWG (Messaging Anti-Abuse
Working Group, un gran grupo de trabajo de ISPs de Europay de
Estados Unidos), perolanomenclaturavaria. Japonlollama OP25B
(Outgoing Port 25 Blocking). El primer desafio era definir un tema
que no asustase a los gestores: un bloqueo siempre asusta. Aquel
asunto del término técnico vs. el término no técnico. En definitiva
se trata de una gestion y no de un bloqueo. Si se bloquea, se acaba
con el e-mail. Era necesario diferenciar el usuario de quien era el
servidor que estaba transportando, intercambiando el mensaje.
MM: ; Nos podrian explicar la gestion?
KJ: Esto fue una experienciaque tuvimos en todas nuestras reunio-
nes con periodistas. Fue increiblemente dificil explicar lo que era.
CH: Unadelas partes més dificiles del trabajo fue explicar la ges-
tién del puerto 25.
KJ: Yolo diria asi: en todo esquema de e-mail existen basicamen-
te dos servicios que debemos entender: envio, que es el cliente
enviando el mensaje al servidor, y un segundo servicio que es el
transporte, es decir, servidores hablando con servidores. En la
gestion del puerto 25, es evidente estadivision de caracteristicasy
se aplica que en ciertasredes, como en las redes residenciales, solo
puede haber envio. Basicamente, lo que la gestion del puerto 25
hace es impedir el transporte —no tiene sentido hablar en trans-
porte en una red residencial, ya que no hay servidores de e-mail
alli... Es garantizar que en las redes de caracter residencial, 3G,
IP dinamico y similares solo habra envio; y que el transporte sera
hecho por el resto. Basicamente es obligar a que esto suceda asi.
Antesdelagestion del puerto 25, enlas redes comportadas estono
sucedia; en las redes no comportadas habia computadoras que en el
fondo estaban haciendo transporte, queriendo hablar con el servidor
yno con alguien amitad de camino parahacer el envio —y envio im-
plicaautenticacién—. Separacién y un enforcement entre actividades
muy distintas que son el envio y el transporte, eso creo yo.

2 MAAWG, MAAWG Recommendation: Managing Port 25 for Residential or Dynamical
IP Space Benefits of Adoption and Risks of Inaction. Disponible en <http://www.maawg.
org/sites/maawg/files/news/MAAWG Port25rec0511.pdf>. Consultada el 12 de octubre
de 2013.
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Carlos Affonso Pereira de Souza: Yo comprendo por qué los periodistas

se asustaron.
KJ: Habldbamos de puerto todos se preguntaban: “¢qué es el puerto?”
CH: Creo que tratamos ir mejorando nuestra definicién de gestion
delpuerto 25 alolargo delos afios. Cada vez que habia una reunién
con alguien no técnico y cada vez que cambiaban los representan-
tesen el grupo sobre gestion del puerto 25 teniamos que explicar
todo nuevamente.

Y hay una cosa que no sé si ya mencionamos o no, pero es algo
quefue el eje de todo este grupo de trabajo. Estdbamos recomen-
dando en 2005/2007 y ain estabamos trabajando. Tratabamos de
llevarlo a la gente del CGI y decir que esto se debia implementar
de una forma mas politica, mientras ellos argumentaban que se
trataba de una decision técnica.

Dehecho,lasreuniones empezaron en 2009. Creo que un punto
importante fue la publicacién de “Brasil, the king of spam”, que
tuvo un impacto muy grande. Se publicé en varios periédicos nor-
teamericanos, enlaprensa,yahinos dimos cuentadeladimension
del problema. Todos cayeron en si pensando “.por qué no hacemos
algo?” Me acuerdo que el coordinador del CGI en ese entonces me
pidio que escribiese un articulo desmintiendo este hecho.

En aquellaépocallego del CGIlaindicacion de que debiamos des-
mentir esa informacion. Fue en ese entonces que tuve que escribir
un articulo explicando que no teniamos spammers, que se tratabade
un abuso de la red y ya mencionaba los resultados de los spampots.
Aquello dio el empujon que faltaba para organizar una reunion in-
terna en el CGI, solamente con los consejeros. Se decidié hacer una
reunién formal paraver qué sucedia, por qué se habiasalido del con-
trol, estabamosentrelos top 10y de repente pasamos al primer puesto
en todas las listas. Seguramente ese “Brasil, el rey del spam” fue un
punto de inflexion en la postura general.

Técnicamente, la verificacion seria sencilla para nosotros: sepa-
rar el envio del transporte. Separar el envio del transporte nunca
generd problemas para nadie. Parabajar los e-mails del proveedor
seutiliza un protocolo, IMAP o POP. Se usa algiin otro mecanismo
para buscar los e-mails y la parte del envio fue la que generé mas
estrés. Pero tener esta division y cambiarlos usuarios del puerto 25
paraautenticacion en el puerto 587 solo seria efectivo si el provee-
dor de conectividad lograba bloquear la salida del puerto 25. Este
elemento dio mucho trabajo por aquello de que primero se debia

89



migrar el usuario, después las empresas implementando. Porque
aqui en Brasil no se tiene este concepto de que quien provee conec-
tividad también provee e-mail. En algunos paises que vimos —en
el propio Estados Unidos, Comcast fue la primera en implementar,
en 2003, luego AT&T— y ellos decian “Mira, eres nuestro cliente.
éQuieres enviar e-mail a través de nosotros? Puedes hacerlo, pero
usa el puerto 25, pero si tienes otro, te las arreglas”.

Aqui en Brasil era un poco mas complejo porque los operadores
decian que no podrian servir e-mail, que no tenian como bloquear.
Losclientes de Telefonica tienen “n” proveedores, clientes de Vivo,
de Oi, clientes de proveedores de radio en el interior. Por lo tanto,
esta coordinacion era necesaria para no generar un impacto en
Brasil y que nadie lograse enviar e-mails. Era algo 14gico: primero
migrar los proveedores y sus usuarios a un puerto nuevo, que es
basicamente abrir el lector de e-maily cambiar el puerto, nada muy
complejo. Y luego efectivamente implementar el bloqueo. Ademas,
también esta toda la parte que solo sabemos de las reuniones —
porque no puedo, porque no voy a hacer... Unadificultad especifica
de nuestro modelo regulador era esta: no habia manera de que un
operadorlo hicieramucho antes que otroy eranecesario tener esta
coordinacion entre los actores (quien era proveedor del servicio de
e-maily quien era proveedor de la conexion, sea radio, 3G y etc.).
KJ: Quiero afadir que en el entendimiento del proceso enla pren-
saveiamos “iEntonces vamos abloquear el puerto 25!” y nosotros
deciamos “No, mira, el puerto 25 se sigue usando en el transporte”.
Y ahillegabalaopinidn de un experto, una persona que no enten-
dia muy bien lo que se estaba proponiendo, y decia “iEsto es un
absurdo! Quieren bloquear el servicio del puerto 25? iEsto mata
el servicio de e-mail!” Si, mata el transporte, éverdad?

Esadiferenciacion entre envio y transporte no estaba clara para
todos. Esadiferenciacion de quién hace cada cosa, a partir del ac-
ceso al servicio de e-mail, en esas discusiones habia una gran difi-
cultad para entender los niimeros. Quien proveiala conectividad
no sabia cudntos proveedores de e-mail habia por ahi. El razona-
miento era el siguiente: No sabemos quiénes estan involucrados,
no vamos a salir por ahi a bloquear si no estamos seguros de que
nuestro usuario tiene alternativas para el envio”.

Y habia otra dudarelacionada con el webmail. Dijimos desde el
inicio que el webmailno se veria afectado. Incluso paralos grandes
proveedores, como Terra, no estaba claro quién usaba webmail y
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quién usaba otro servicio. Entonces, para ellos, la cuestion se re-
sumiadiciendo que no iban a hacer el cambio si sus competidores
no lo hacian y si todos los usuarios no estaban migrados.
CH: Y fue ahi que empezd: silas empresas de telecomunicaciones no
lo hacen, nosotros no migramos a los usuarios.
KJ: Cadauno esperando al otro y la cosa no caminaba.
MM: La proxima pregunta es sobre la coordinacion entre los actores.
Inicialmente empezd entre los proveedores de conexion y las empresas
de telecomunicaciones; ellos fueron los primeros en ser contactados a
partir de laimplementacion de la CT- Spam. ;Se penso desde el inicio que
serfauna coordinacion entre actores de diferentes sectores o solamente
entre actores técnicos?
CH: Creo que nuestra esperanza era que no hubiera tanta buro-
cracia. Erauna medidatécnica, unaaccion compleja; actualmente
ellosimplementan diversos filtros en sus estructuras; ya partici-
pamos en diversas reuniones.
KJ: Nuestravisidn, tal vez en general, es que existen diversas bue-
nas practicas de red que ellos han adoptadoy que eran lamismaim-
plementacién de unabuena practica: impedir que las computadoras
de los usuarios residenciales fuesen infectadas y enviasen spam.
Imaginamos que con media docena de reuniones con el personal
mas técnico quedaria claro que esto implicaba un desperdicio de
losrecursos dered ydel ancho de banda, algo malo paraellos, y ha-
rian que se sumasen ala iniciativa. Pero ocurrié todo lo contrario,
inclusive cuando tratamos con el personal mas técnico.
CH: Pero yo creo que ahi usted estd entrando en los problemas, en
esaparteinicial delos actores. Enverdad, antes de empezarla CT-
Spam yahabiamos tenido unareunion con el personal mas técnico
de los operadores y ellos decian “Yo me convenci, pero tengo que
hablar con la gente de mi departamento juridico y del area comer-
cial” o “4Voy a tener que incluir en mi presupuesto el cambio de
los equipos?” Eran varias las dificultades y el tema no avanzaba.
Muchos decian que sololo harian si Telefénicao NET también
lo hacian. Este impasse se fue generando incluso en reuniones
100% técnicas. A partir de las reuniones con Henrique Faulhaber
yano participabamas el personal mas técnico, sino que enviaban
lainvitacion alos administradores.
KJ: Haciendo un paréntesis en esta parte de las dificultades y en
relacion con la definicion del puerto 25, sinceramente creo que
muchos personas, incluso los técnicos, tenian dificultades. Creo
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que muchos no entendian como funciona el e-mail o no enten-
dian parte de lo que estabamos diciendo. Muchos salian diciendo
“iUstedes estan locos! éQuieren que bloqueemos el puerto en el
backbone?” Incluso en las reuniones mas técnicas se demoro en
comprender que no era en el backbone, era solo en la red, en las
redes residenciales y en las conexiones salientes.

CH: Fue ahi que comenzd esto de traer al personal juridicoy de re-
gulacion. Conlaincorporacion de personal de regulacion, comercial
yjuridico, las discusiones se mezclaron con las del Marco Civil. Llegd
el momento en que todas las discusiones llegaron a un punto muer-
to y se toparon con diferentes obstaculos. “Nosotros solo vamos a
hacerlosi el equipojuridico dasu OK” era algo que se escuchaba con
frecuencia. Después los equipos juridicos dieron su OK.

Losargumentos esgrimidos pasaron aser “Nosotros solo podria-
mos hacer esto si estuviesen involucrados los grandes de contenido o
los Procons”. Telefonica dijo que tenia que involucrar alos 600 Pro-
cons de Brasil, pero, como nadie se manifesto, sugerimos que fuese
solamente el Procon de Sao Paulo.

Entonces empez0 a discutirse que tendria que estar presente el
IDEC (Instituto Brasilefio de Defensa del Consumidor), la Proteste
(Asosiacion Brasilefia de Defensa del Consumidor) y alguien men-
ciond al Ministerio Publico. Para nosotros nunca quedo claro hasta
ddnde llegaba lainsistencia de traer a todos o si solo querian ganara
tiempo. Llegé un momento en que alguien en la mesa siempre decia
que eraregulado por Anatel.

Con Anatel se firmé un Acuerdo de cooperacion, primero solo
en relacion con los operadores de telecomunicaciones, después
con otros actores.

Siempre existia el argumento de que, si se defiende la neutrali-
dad delared, no se puede hacer la gestion del puerto 25. Nadie se
va a beneficiar, la regla sera igual para todos, ningtin servicio se
va a ver impedido, no se favorece a nadie en detrimento de otro.
Incluso después de su firma, se demoro su la implementacion de
este acuerdo de cooperacion.

El MAAWG ya estaba implementando la gestion del puerto 25.
Yo conversaba mucho con el chair y preguntaba si él no tenia un
estudio de caso que mostrase los beneficios de laimplementacion,
beneficios econdmicos paralos proveedores, y ellos decian que no,
porque eso era obviamente beneficioso paralos proveedores.

Mientras que aqui solo habia problemas: “Esto va a tener un cos-
to de implementacion, ésera que ustedes no tienen un estudio?” La
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cuestion financieranuncase planteé mucho; para tener métricas era
necesario que los propios operadores generasen estadisticas, algo que
no querian hacer. Por casi un afio se discutié sobre métricas y esta-
disticas, pero nadie queria liberar ninguna informacion.

Carlos Affonso Pereira de Souza: Cristine, ¢ por qué relacionas ese mo-

mento con el Marco Civil?
CH: Enverdadlo que veiamos eramds una cuestion retrospectiva, de
timing delas cosas, écuando el Marco Civil fue presentado al congreso?

CAF: La discusion publica fue en 2009 y el proyecto se envid al congreso

en2011.
CH: £2011? En aquel momento vefamos las mismas discusiones
que hasta hoy suceden: Anatel queriendo regular Internet. Veia-
mos una influencia muy grande de los operadores diciendo que
sololo harian siestabaregulado por Anatel. Incluso, hastael final
con el acuerdo de cooperacion, muchos decian que no harian nada
sin antes una reglamentacion de Anatel. Era una forma en que
ellos querian que Anatel regulase Internet.
KJ: En estafase, muchos delos que participaban eranlos operadores
responsables porel sectorregulador. Mostraban unamezclade miedo
alosreclamos de los usuarios y a ser castigados por Anatel.
CH: No sé si fue el Marco Civil, pero quedé mucho més claro des-
pués de 2010, después de la discusion publica, la necesidad de un
reglamento de Anatel. Esto se podria ver como unaforma de obli-
gar a tener reglamentos de Anatel sobre Internet. {Pero por qué
unreglamento? El departamento juridico decia que siun usuario
reclamaba a los operadores, ellos tendrian que ir hasta Anatel.

Apartirde ahihubo varias fases: algunos decian que bastaba una

carta del presidente de Anatel e incluso habia quienes querian un
reglamento propiamente dicho. Sardenberg fue quien hizola carta,
peroparaalgunosno fue suficiente. Como siempre, la parte regulato-
riade Anatel erareclamadapor SindiTeleBrasil o por algtin operador
aislado; eran ellos quienes querian que Anatel regulase esto.

MM: Pero este estudio sobre el spam forma parte del analisis de red de las

empresas de telecomunicaciones, jverdad?
CH: Es TCP/IP. Pasa por el router, pero algunos operadores
implementaron el bloqueo de la salida del puerto 25 en el CPE
(Customer Premises Equiopment), en el médem en la casa de los
usuarios; otros lo implementaron en el concentrador; no sé si al-
gunos lo hicieron en router, pero de cualquier forma este es un
filtro TCP/IP,no es labase de Internet que es la telecomunicacion.
KJ: Durante la discusion habia esta distincion bien demarcada
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entre telecomunicaciones y, ahi si, entra Anatel y la parte de In-
ternet, TCP/IPy otros protocolos, que no son telecomunicaciones.
No entendi muy bien su pregunta. {Usted cree que esto es parte
de las telecomunicaciones o...
MM: Si era por esto que las empresas estaban forzando una anuencia
de Anatel...
KJ: Hablando técnicamente, eso es TCP/IP, puertos, capa 3.
CH: Sillega por celular, por sefiales de humo, lo mismo da.
KJ: Es Internet. Como dijo Cristine: daigual en qué los medios don-
de estaimplementada. También creo que la discusion se referiaala
red, TCP/IPyno guardabarelacion con Anatel. Esta prerrogativade
Anatel en el asunto es otra discusion.
CH: éSi hay usuarios con problemas en la red llamando a Anatel?
Si,los hay. Incluso nosotros en el CERT recibimos mensajes: “Envié
un e-mail a Anatel, mi banda ancha estarecibiendo muchos ataques
yme dijeron que hable con ustedes”. No esta muy definido qué hace
Anatel con los reclamos sobre Internet que le llegan.

Pero podria ser un usuario con un problemallamando a Anatel,
al operador o incluso al Procon. Un punto realmente afectado fue
este de involucrar a los actores.

Hubo aquél asunto, en 2009, cuando ya estabamos pidiendo la
participacion de alguien mas politico. Pero hubo un punto en que
ellos empezaron aquedarse muy firmes en la cuestion econdmicade
no implementar porque eramuy costoso. Y en esa fase en que se ha-
blabaen perjuicio al consumidor empezamos amantener reuniones
paraexplicarla parte técnica. Un momento clave en que las cosas se
empezaronadestrabarfue cuando ingresé el DPDC (Departamento
de Proteccion y Defensa del Consumidor).

KJ: Perohuboun momento, Marilia, que nossonabacomounamedida
para ganar tiempo. Cuando se acercaba aparecia el obstaculo, como
lograr el porcentaje de usuarios migrados. Parecia que esto nuncaiba
a suceder, hasta que UOL dijera que habian migrado el 100% de los
usuarios. Pero, siempre llegaba alguien y decia: “no, hay que tener la
cartade Anatel”. Por este motivo, a nosotros siempre nos parecia una
medida dilatoria, incluso sabiendo que no es justo generalizar.

CH: Incluso cuando trajimos a defensa del consumidor, ellos di-
jeron que tenia que estar el DPDC, trajimos el DPDC y nos dijeron
que debia haber una nota técnica. Y nunca era asi: “Usted tiene
este abanico de cosas aresolver”. Siempre nos traian un problema
nuevo después que resolviamos el anterior.

KJ: También parecia que estaban mal asesorados. Nitodo el personal
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técnico estaba convencido de que el problema seria resuelto, pero no
hablaban de eso.
CH: Llegd un punto en que todos los obstaculos estaban resueltos y
solofaltabalafirmadel Acuerdo de Cooperacion, que yaestabalisto.
Ylosoperadores se sentaron alrededor delamesay dijeron que que-
rian un reglamento de Anatel. Esto sucedio cuando Levy ingreso al
Comité Gestor, abrazola causaylallevo hastael fin. Eso fue en 2010.

Llegamos a una reunion de SindiTeleBrasil con todos los vicepre-
sidentes de regulacion de todos los operadores y oimos aquellas fra-
ses célebres: “La gestion del puerto 25 es como el jarabe “Biotonico
Fontoura™ no va a hacer mal, pero si puede hacer bien”. Entonces el
vicepresidente de un operador dijo: “Pero esto parece ser algo muy
bueno, épor qué atin no fueimplementado? Aquello paramifue el auge.
KJ: Esto era muy frustrante para nosotros. El documento que
escribimos en 2005, proponiendo buenas practicas...
CH: Fue el primer pais que formalmente propuso...
KJ: Oir a Japén cuestionando en unareunion por qué noimplemen-
tabamos el texto cinco afios después de escrito. Ahi Japon se decidio
yenseis mesesloimplementd. Es verdad que es unaformadiferente
de como Internet esta instituida en Brasil. El caso Comcast fue mu-
cho mas sencillo: si se dan los medios y se suministra el servicio, es
mucho mas facil tomar la decision.
CH: Interesante es ver cémo funciona en Noruega. Hicimos unain-
vestigacion dentro de nuestro grupo, entre los CERT de todo el mun-
do, quienes dijeron que habian escuchado hablar de esto. Recordaron
que habian recibido un comunicado de los operadores diciendo que
loiban aimplementar porque el problema del spam eramuy grande.

En el fondo, es lo que ingenuamente esperabamos: porque es un
asunto técnicamente sencillo, barato deimplementar, y trae enormes
beneficios. Por ejemplo, durante una reunion un operador que dijo
que estaba implementando toda un area de gestion internacional
para establecer cooperaciones para sacar a los proveedores de las
listas de bloqueos. Nos preguntaron si no tenfamos algiin consejo
parasalir de laslistas de bloqueo.

iY ellos estaban aqui desde hace dos afios! Presentabamos razo-
namientos y métricas, pero nada. Y ellos estaban gastando dinero,
creando una gestién con costos internacionales.

La tinica excepcion clara fue Sercomtel, que la implemento en
2006, después que nosotros lo recomendamos en 2005 e incluso
presento un informe indicando por qué lo habian hecho.
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3 ® Entrevista con Demi Getschko

Realizada en Sdo Paulo el 25 de septiembre de 2013

DG: Mi nombre es Demi Getschko, soy ingeniero electricista gra-
duado de la Escuela Politécnica de Sdo Paulo en 1975, donde realicé
mi maestria y mi doctorado. Trqabajo en redes desde mediados de
ladécadadelos ochenta, en especial enla Fapesp, donde realizamos
las primeras conexiones de Internet, y desde entonces estamos in-
volucramos con temas de Internet. La gestion del puerto 25 fue un
temaque empezd cuando nos quedamos molestos con la posicién que
Brasil ocupaba en los rankings mundiales de generadores de spam,
porlo que decidimos zambullirnos en el problema, ver los motivos y
cémo eventualmente podia evitarse.

Carlos Affonso Pereirade Souza: ; Nos podria explicar qué seriael puerto 25?
DG: El puerto 25 es un puerto usado en el protocolo conocido
como SMTP. SMTP es Simple Mail Transport Protocol —proto-
colo simple de transmision de e-mail—, Como todo en Internet,
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este protocolo es simple y de alguna forma emula este proceso de
colaboracién que tiene Internet.

&Qué es el puerto 25? En el puerto 25 cualquier computadora
puede acceder otra,lacomputadorasaluday pide enviar un e-mail,
es decir, usted le va a pedir ayuda para enviar un e-mail a alguien.
Estoeraperfectamente aceptable en Internet —apoyarse en alguien
amitad de camino paraenviar un e-mail—; estaeslabase del SMTP.
Solo que evidentemente este es un puerto abierto, una puerta de
entrada para los abusos. No sabiamos si habia algin abuso o no.
Empezamos a investigar qué sucedia con el spam brasilefo. Esto
yalohabran contado todos, pero nosotros descubrimos que el spam
brasilefio no era en portugués. Ahi vimos claramente que habia
spam por medio de computadoras que atraen este tipo de relacion,
llamados honeypots o botes de miel. Vimos que las computadoras
eran usadas para enviar, en gran cantidad, spam que llegaba de al-
gtn lugar de Oriente y volvian hacia Oriente. El e-mailllegaba ala
computadorayerareenviado incontables veces, dependiendo dela
lista de destinatarios del e-mail, y luego regresaba.

Vimos que el e-mail no era nacional: no tenia origen nacional ni
destino nacional. Funcionabamos solo como reflector, porlo que el
procedimiento mas sencillo era cambiar ese puerto por uno cuyo
uso tuviese una contrasefia. A un puerto con contrasefia también
sele puede pedir que envie un e-mail, pero, como no conoce la con-
trasefia, digamos que el abusador va a buscar una maquina que no
necesite contrasefa; es decir, uno se vuelve un blanco mas antipa-
tico, deja de ser el primer blanco escogido, en la medida en que el
puerto sin contrasefia es el puerto 25. Quiere decir que dejamos
de ser el blanco, lo que nos colocd por debajo del puesto 20, una
posicion proporcionalmente mejor dado que Brasil estaba siempre
en el puesto 8 0 10. Estamos mejor que el promedio, lo que era de
esperarse dado nuestro tamafio y nuestra gran participacion en
Internet. Esta es una descripcion resumida del proceso.

Alhacerlo, se esta sugiriendo algo que puede ser considerado una
restriccion a las cosas que en Internet estarian abiertas. De forma
mas dura, se estaria quebrando la neutralidad de Internet que con-
tiene, desde su origen, en varias RFCs (Requests for Comments) la
posibilidad de ser quebrada. Larespuestaes sencilla: de hecho, esta-
mos sugiriendoun quiebre delaneutralidad. Porque, de hecho,nohay
neutralidad, pero si un abuso. En realidad, al cerrar el puerto 25 no
eliminamos ninguna caracteristica de Internet, por el contrario. El
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envio sigue siendo colaborativo, solo estamos dificultando un poco
lavida de quienes pensaban abusar del puerto 25 para enviar men-
sajes no solicitados. Esto es una saludable excepcion al principio de
neutralidad, con una amplia justificacion de beneficio general. Esto
puede se puede usar en una eventual discusion sobre neutralidad,
Marco Civil y otros asuntos similares para mostrar que las reglas se
justifican mas por sus excepciones que por sus formulaciones.
CAF: Algunos interlocutores sostienen que no se trata de un quiebre de la
neutralidad de lared, porque no se accede al contenido en si. Lo qué habria
serfa simplemente un andlisis del direccionamiento.
DG: Por ejemplo, si se cierra el puerto oI P, no se entra en el mérito
del mensaje, aunque se evita que el individuo haga esto. O si cierra
el puerto telnet o TCP. En suma, es una ruptura de la neutralidad
porque se estd eliminando el acceso a un puerto estandar... Elimi-
nando, no. Solicitando que no sea accedido un puerto estandar en
Internet por algin motivo. Por lo tanto, no se trata de una ruptura
de laneutralidad en el sentido de que se analizd y veto el contenido
de algiin mensaje, porque incluso cuando luchamos contra el spam
creemos que esto nuncase debe hacer porla definicion del contenido,
yaque, si vamos a luchar contra el spam sobre labase del contenido,
ingresariamos en un terreno movedizo y peligroso. Definimos spam
porel comportamiento del mensaje, no por sucontenido. Creo que ahi
loquesucedi6 fue unarupturadelaneutralidad, yaque se solicito que
no se utilizase un puerto estandar de Internet en beneficio general.
Marilia de Aguiar Monteiro: ; Esto significa que no analizar el contenido
serfa una cuestion de privacidad?
DG: El no andlisis es una cuestion que establece que el contenido
nuncadebe ser analizado en las instancias intermedias. Eltinico que
tiene el derecho de acceder al contenido es el receptor. Por ejemplo,
como receptor, yo tengo derecho de no querer recibir mensajes de
contenido adulto e instalar un filtro para ello. Durante la interme-
diacién, nadie tiene el derecho de decir “Ah, ese mensaje no es bueno
parati”. Solamente yo, como destinatario final, que puedo ser padre
o madre de familia, puedo impedir que mis hijos vean esto en casa.
Pero esta es una decision del usuario final, ya sea una familia o el
responsable porunafamilia. Este sujeto puede hacerunfiltroapartir
de lo que considere razonable —no quiero contenido prejuicioso, no
quiero contenido adulto, no quiero chistes—. Enresumen, estaes su
decision; nadie amitad de camino puede imponer este tipo de filtros,
salvo que tenga una autorizacion suya para hacerlo.
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MM: ; Esto quiere decir que la cuestidn de la privacidad no fue planteada en

relacién con la lucha contra el spam y la gestion del puerto 257
DG: No, la cuestién de la privacidad nunca se planted. Nunca defi-
nimos el spam segin su contenido fuera comercial o no comercial.
Consideramos que spam es algo que se recibe sin haberlo solicitado,
sin que nos interese. De repente hay algo que nos interesa. Luego, al
comienzo del spam,enlos comienzos delared, deciamos “Este asunto
del spam es muy bueno; nunca recibo nada y de repente llega algo
divertido, a veces llega una sugerencia de una compra interesante”.
Asi,enlosiniciosdelared, cuando eramas tranquilaynorecibiamos
e-mail de nadie, en esa época habia quienes decian que querian un
poco debasura, porque a veces podia ser interesante, etc. Claro que,
con el tiempo, esto se transformo en una gran cantidad de basuray
dejo de gustar. Pero definimos spam como algo que no es solicitado,
independiente si el mensaje es dptimo o pésimo.

MM: Entonces, sel bloqueo del puerto 25 no es una limitacion a unalibertad

comercial?
DG: Podriaser unalimitacién aunalibertad comercial, pero en ver-
dad, si se piensa bien, como este uso es abierto y gratuito, el puerto
587 estanbarato como el 25, solo necesitade contrasefia, entonces no
hayningunalimitacion comercial al proceso. Por ejemplo, creo que
las campaifias de e-mail marketing sin opt-in, sin que el usuario opte
porrecibirlos mensajes, forman parte de la categoria de spam. No se
debe enviarpublicidad anadie sin que antes la persona haya concor-
dado recibirla. Por mas que se caracterice una actividad comercial
como spam, ésta ya se encuentra en una zona gris y cabe al usuario
estimularla o no. El usuario tiene el derecho de no ser molestado,
mas de lo que yo tengo el derecho de enviar e-rail. Claro que tengo
el derecho de enviar e-mail 0 a quien yo quiera, pero la otra persona
tiene el derecho de no querer recibir mis mensajes.

MM: ; Los costos de implementacién de esta medida fueron vistos de alguna

forma como una barrera a laimplementacién de la lucha contra el spam?
DG: No. En generallas personas no notan que se ahorraal hacer esto.
Conseguridad los operadores despdician mucho anchodebandaen-
viando spam paratodoslados, entonces yahayun costo injustificado.
La primera cuestion que se tiene es el ahorro. En la tiltima milla, el
usuario final también tiene un ahorro sinoes asumido porlaempresa
conlaque contratd. Aqui, claro, el peligro cuando se cierraun puerto
deestetipoesquesedebenotificar alosusuarios que usaninterfaces
parabajary subir e-mail, emap y otras cosas de este tipo. Al usuario
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se le debe notificar que debe cambiar el puerto en la definicion. De
estaforma, silos usuarios no tomanlas medidas pertinentes, existe
elriesgo de que dejen de recibir e-mail por un tiempoy despuésrecla-
men. Justamente por esto hicimos la gestién con gran cuidado, con
campafasdeesclarecimiento. Ylos proveedoreslo comunicaronalos
usuarios. Llamamos también para participar a la gente del Procon,
del Ministerio de Justicia, porque los proveedores querian tener la
seguridad de que no serian procesados por sugerir alos usuarios que
cambiaran un puerto y se perdiera algin e-mail en medio de este
proceso. Elriesgo era que fueran criticados por esto, pero sucedié lo
contrario: finalmente fueron elogiados por esto. Creo que este temor
no se justifica, pero hay que prever todos los riesgos.

MM: ; Por qué se demord laimplementacién? ; A qué se atribuye la demora?
DG: Primero, esto no se puede implementar rdpidamente. Digamos
que se tiene 200 mil usuarios y 50 mil usan emap u otra forma de
correo. Uno poruno, tienen que configurar un puerto antes de poder
cerrar el puerto anterior. Existe este tiempo de configuracion.

Después hubo una fase mas juridica en que los proveedores em-
pezarona preocuparse por siserian considerados responsables ante
esto. Un consumidor podria ir a un Procon, reclamar “me obliga-
ron a hacer esto, pero yo no sé hacerlo..”, entonces garantizamos la
comunicacion via el Ministerio de Justicia, Procons, etc. Habia un
ritmo, se podriahaber hecho masrapido, pero también es necesario
todounproceso de cautela. Primero vimoslos resultados de quienlo
implementdy esto estimuld a otros. Algunos operadores empezaron
antes —operadores de correo brasilefios, operadores de contenidode
Internet—. Vimos que no era complicado y todos fueron actuando
cada vez mas rapido, hasta que se produjo una avalancha. Esta es
nuestra esperanza para IPv6, pero no creo que suceda.

CAF: ;Y como va el proceso de implementacion de IPv6? s Alguna in-

formacion®?

DG: En el proceso de IPv6 tenemos a nuestro favor que no so-
mos el primer lugar del mundo donde se agota IPv4. Ya no hay
mas direcciones IPv4 disponibles en el registro asiatico, que es
APNIC; en Europa creo que fue en Abril de este afio (2013) que
RIPE anuncié el fin de ese bloque. Por lo tanto, en este proceso
fuimos precedidos por los asiaticos y los europeos. El proximo
en quedarse sin direcciones sera América Latina o América del
Norte. Es dificil saber quién sera el proximo en quedarse sin IPv4,
porque, ademas de tener un fuerte stock de direcciones legadas,
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Américadel Norte es unagran consumidora. Eliltimo serd Africa,
que tiene unareserva grande y poco consumo.

Tenemos siempre que pensar que estas cosas no son intero-
perables. IPv4 e IPv6 son diferentes. Aqui va a haber IPv4 para
acceder al mundo IPv4 y va a haber IPv6, para acceder al mun-
do IPv6. En verdad, no se va a obligar a nadie a tener IPv6, pero
cuando las direcciones IPv4 se acaben las direcciones IPv6 seran
obligatorias. Esto quiere decir que los nuevos usuarios ya van a
tener IPvé. Si ellos no encuentran un mundo que comprenda su
idioma —IPv6—,van a tener una experiencia fraccionada, trun-
cada, unamala experiencia de Internet.

Voy a dar un ejemplo. Todos declaran el impuesto a larenta en
marzo o abril usando receitafazenda.gov.br. Se accede y funciona.
Si se es un usuario nuevo y accede en enero o febrero por un PNBL,
sealo que fuera, y recibe un IPv6, porque no existe mas IPv4, si ac-
cede areceitafazenda.gov.br, ésera posible hacerla declaracion? Hoy
no. Quiero decir que pocos sitios brasilefios funcionan con IPv6. Un
ejemplo: hoy tenemos a la Universidad Federal de Santa Catarina,
otro lugar que funciona bien es la UNESP, creo que Ceara tiene un
sitio del gobierno que funcionabien. Nosotros tenemosun programa
llamado “Validador” donde se puede escribir el nombre del sitio y
verificar si contestan via IPv6 o no.

Los grandes portales yaresponden via IPv6. Si utiliza UOL, UOL
contesta. Terra, también. Todoslos servicios internacionales, Google,
Facebook, porque esta gente no esta durmiendo.

Tenemos un problema bastante importante que se debe abordar
y que son los sitios que ofrecen servicios a la ciudadania, sitios del
gobierno federal, estatal, municipal, y que, en general, no estan aten-
tosaesto. Hayun decreto del CGI que hasalido ahoray que tiene por
objetivo estimular a las personas para que presten atencion: el reloj
de arenano se detiene y el tiempo de IPpv4 se estd agotando.

CAF: ; Existe un paralelo entre el proceso de gestion del puerto 25 e IPv6

enrelacion con la comunicacion, la educacion, las alianzas?
DG: En realidad no veo paralelo entre ambas cosas. En definitiva,
hay que convencer ala gente que nolo ve. En este punto los procesos
son iguales. Existe la impresion de que “estamos muy bien; épara
qué necesitamos esto?” Yo espero, en este caso, que los paradigmas
internacionales sean incluso masimportantes que nuestra presion.
Si continuamos insistiendo que esto esimportante,laadopcidn sera
lenta; si se observa que afuera algo esta cambiando, sera diferente.
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MM: ; Usted cree que sucedid lo mismo con la gestidn del puerto 25, que
desde 2005 el CERT sugiere como buena practica realizar el blogueo,
pero solamente a partir de 2010, con la llegada de un grupo de Japdn
que dijo que Brasil debia implementar la medida, los actores brasilefios
aceleraron el proceso?
DG: En realidad, cuando estuvieron aqui, nosotros le mostramos
al gobierno japonésladiferencia que significé para Brasil haber ce-
rrado el puerto 25. Ellos no nos dijeron que Brasil tenia que hacerlo,
sino que querian dar el ejemplo de como se habiahechoensupais. Y
nosotros usamos esto paradecir “Miren, por allihanlogrado resul-
tados”. Logramos algo interesante: la primera cosaque los operado-
res decian eraque no podian hacer nada que no estuviese regulado
por Anatel, que eran operadores de telecomunicaciones y rendian
cuentas a Anatel. En aquella época preparamos un texto firmado
por Sardenberg, que era el coordinador de Anatel, y por Gadelha,
que eracoordinador del CGI, enfatizando este problema. En seguida
llegd Levy, representante de las empresas de telecomunicaciones,
y se hizo cargo del tema: “Si las empresas de telecomunicacién no
firman esto de forma individual, yo voy afirmar por Sindi Telecom,
SindiTelebrasil”, etc. Y acabd firmandose y todos los argumentos
contra se vinieron abajo en el sentido de que no habria exposicion
ariesgos sino que, por el contrario, habria elogios. Al fin, todos se
quedaron felices y esta parte fue vencida.

Ahora estamos oyendo un argumento en contra: “4Ven? Si tu-
viéramos el Marco Civil no se podria haber hecho esto, ya que
esto viola la neutralidad”. Es algo sin pies ni cabeza, pero todo
argumento es un argumento.

CAF: Incluso con“Si el Marco Civil se aprueba, vamos a eliminar los con-

troles del puerto 25",
DG: Exactamente. Van a abrir el puerto 25 con la aprobacién del
Marco Civil ydicen que nova asuceder nada. Si se libera el puerto
25, lentamente va a volver a empezar el spam. No va a ser inme-
diatamente, porque en las maquinas se cambid por 587. Si ellos
amenazan, pueden hacerlo, no hay problema. Pero estd claro que
no queremos que lo hagan.

Pero con IPv6 estamos esforzandonos paralograr algin progre-
so. No es algo trivial. El problema con Internet, tanto algo bueno
como algo malo, es que siempre se defiende en el sentido de que
lograarreglarimprevistos. IPv4 se deberia haber agotado en 2001.
éPor qué no se agotd en 2001? Porque se cre6 algo llamado NAT,
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que es algo que se usa en redes enrutables. Por ejemplo, lared 10.
Todos usanlared 10 enlas redes sociales. Lared 10 se eliminé del
enrutamiento amano mediante unaRFC del IETF. éQué significa
esto? Usted tiene ocho millones de direcciones repetidas por el
mundo y deja solamente tres o cuatro en el puerto. Se logra un
buen ahorro de direcciones. En vez de necesitar ocho millones, se
toman ocho direccionesy se dejan 8 millones escondidas en estas
ocho. Esto permiti6 que IPv4 sobreviviera doce afios.

Ahorahay otramaniobra que es el doble NAT. En este método, en
vezdeecharunmardedireccionesnicas, se toman estasdirecciones
Unicas y se hacen varios puertos en ellas para la misma traduccion.
Se toma una IPv4 simple y,ademas de esconder detras todaunared
IPv4, también se puede mapear a IPv6 usando puertos diferentes.
Elmétodo sellamadoble NAT y no es muybueno. Pero es unaforma
de prolongar un poco mas la vida de IPv4. Lo ideal hubiera sido im-
plementar un doble abordaje IPv4/IPv6 mientras todavia quedaba
espacio IPv4, en cuyo caso lamigracién hubiera sido absolutamente
indoloraytrivial. Ahoravan afaltardirecciones IPv4 paraestadoble
migracion, por lo que vamos a tener que usar doble NAT. Pero esto
es un detalle técnico que no es necesario; hay varias alternativas...

CAF: Nos gustaria destacar en este trabajo la participacion de diversos

sectores, diversos actores, diversos agentes. Entre los representantes

gubernamentales que participaron en este tema de la gestion del puerto

25, srecuerda alguna entidad o representante gubernamental que haya

sido particularmente relevante?
DG: Anatel no es propiamente gobierno sino agenciareguladora.
Pero apoyd la iniciativa del CGI prontamente. Sardenberg firma
esto con Gadelha, diciendo que recomendaba alos operadores que
hiciesen esfuerzos para cerrar el puerto 25.

CAF: ; Algun otro drgano gubernamental?
DG: Que yo recuerde, no. No recuerdo la participacién del Minis-
terio de Comunicaciones, porque eran solamente los operadores.
Basicamente, quienes estaban involucrados eran proveedores de
acceso y de informacion, grandes portales, Uol, Terra, proveedores
de correo electrénico que iban a tener que ensefiar a los usuarios y
alasempresas de telecomunicaciones que, en general, tienen en sus
manos la tltima milla de labanda ancha.

CAF: Ademas del debate sobre libertad comercial, s recuerda algun debate

sobre libertad de expresidn? Porque son dos debates distintos.
DG:Eldebate sobrelibertad de expresion solo aparecié cuando em-
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pezaron las discusiones sobre la definicién de spam. Inclusive, esto
también surgié un poquito en Dubai, porque en Dubai aparecié una
redaccién unpocoraradelo que seriaspam, que despuésfueretirada,
y tuvo contraataque y no sé en qué estado se encuentra hoy. Existe
siempre el riesgo de tener una definicion de spam quelleve a alguien
atener que leerlos e-mails para decir sison spamono. Eso seriaabrir
una puerta que nunca mas se podra cerrar. “Yo voy aleer para ver si
esto es spam o0 no” —ahi se abre la privacidad de una forma inade-
cuada. Por lo tanto, creo que fue el inico momento en que aparecio
este debate, enladefinicion del spam, porque podria causar estragos.
MM: ;UCcree que algun otro érgano que no fuese el CGl.br hubiera sido
capaz de implementar la gestion del puerto 257
DG: El problema es que nos pasamos todo el diadiscutiendo temas de
Internet. No existen otras personas dedicadas exclusivamente aesto.
La Agencia de Telecomunicaciones discute sobre espectro, Anatel
discute sobre la distribucion de frecuencias, cada uno tiene su foco.
Y tenemos ael CERT, nuestro personal que tal vez debiese discutirun
poco mas sobre los honeypots que ellos tienen alliy que no solo captu-
ran spam sino también software malicioso, nuevos virus. Entonces
yateniamosunatradicion en esta area de discutir estadisticamente
oinvestigar cualitativamente cuales eran los ataques que estabamos
sufriendo, es decir, cudl era el nuevo virus que habia surgido. Por
ejemplo, hay unadiscusion sobre spamy denegacion de servicio que
va mas o menos en la misma linea. Quiero decir maquinas que son
cooptadas para ser zombis en un ataque de denegacion de servicio.
Elspammno es tan grave, porque existe un puerto para prestacion del
servicio, pero es la misma cosa: se busca una debilidad en la maqui-
nadel internautay se trata de explotar esta debilidad para el propio
interés. La solucion que encontramos fue la gestion del puerto 25.
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40 Entrevista con Carlos Afonso

Realizada en Sdo Paulo el 24 de enero de 2014

Carlos Affonso Pereira de Souza: ; Podria explicar didacticamente qué

es el puerto 25 y por qué fue importante que el CGl.br coordinara su

proceso de gestion?
CA: El puerto 25 es el puerto estdndar usado por los servidores
de e-mail. Este puerto es el puerto de envio de mensajes. Es el
protocolo SMTP, Simple Mail Transport Protocol. Los servido-
res de e-mail usan este estandar para dialogar entre si. Se puede
cambiar si todos deciden cambiarlo, pero esa es la convencion.
Como el FTP tiene el puerto 21, que es la copia de archivos etc. El
usuario del servicio que envia mensajes a partir de un programita
de e-mail como Thunderbird o Outlook no puede usar cualquier
puerto predefinido entre él y su proveedor. Nada de esto afectala
facilidad que tiene para enviar y recibir mensajes de correo elec-
trénico. Y no tiene nada que ver con la recepcion sino que tiene
que ver con el envio
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&Cuadl es el problema de dejar el puerto 25 abierto para cualquier
usuario en el extremo? Es que, como la inteligencia de Internet se
encuentraen los extremos, en teoria, cualquier maquina conectadaa
Internet puede correr unservidor de e-mail. Funcionar como un ser-
vidor de e-mail. Y esto es usado por los spammers, porque se contrata
unaconexion debandaancha, se conectauna laptop con servidor de
e-mail. Una computadorita Windows, Linux, puede ser, y esa com-
putadorita se queda ahi automaticamente enviando mensajes porel
puerto 25 como si fuese un servidor de e-mail. Allila comunidad de
servidores de e-maillavaareconocer comounservidorde e-mailmas.

Y ahi esta el problema: facilitaenormemente el envio de spam. Si
alguien quiere enviar spamy necesita usar su proveedor de e-mail
todo organizado, todo es mas dificil porque hay controles, hay reglas
operativas, inclusive éticas, entre los proveedores que buscan mi-
nimizar todo esto. Pero si se tiene una conexion a Internet propia,
casera, puede correr el servidor alli, no se esta bajo el control de
nadie. La idea es cambiar la direccion logica del puerto para que
el usuario en el extremo envie e-mails al servidor de e-mail. Y este
puerto, por convencion, ya existia antes y por estindar también
es siempre una conexion cifrada; utiliza el estandar starttls, que
es el puerto 587 y solo sirve para eso: enviar un mensaje a su ser-
vidor como un usuario, a través de la cuenta de e-mail propia. Para
el usuario final nada cambia. Para el spammer cambia, porque ya
no puede actuar como un servidor de e-mail en el extremo. Esta
es laimportancia de cambiar este puerto. Para el usuario final, en
lugar de usar el puerto 25, usa el puerto 587. Si se tiene una conexion
de banda anchay si es una empresa o una organizacion, se puede
solicitar la apertura de este puerto 25 para usar su propio e-mail.

No hay nada de prohibido ahi. Esto fue una propuesta colabora-
tivaparaminimizar el spam a partir de este recurso que consiste en
instalar un servidor en el extremo y dejarlo enviando spam a gusto.
Elefectode estofue muybueno. Hubo unareduccion de los mensajes
de correo electrénico. Porque, al menos en Brasil, los proveedores
de servicio de e-mail conocidos siguen reglas estandares para evitar
el spam. Es 16gico, ya que la banda ancha en Brasil es muy costosa.
El proveedor tiene una conexion, digamos de 100Mbs, un pequefio
proveedor. No va a querer que 30% o 40% de esa maquina, de esa
conexion, sea usada por spammers. De este modo ahorra en ancho
debanda, lo que le significa una ventaja.

Es muy importante recordar el principio nimero seis entre los
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diez principios para la gobernanza y el uso de Internet del CGI.
Después de afos de discusion, cuando aprobamos este principio
de neutralidad de lared, tuvimos el cuidado de decir “excepto por
razones técnicas”. Todo el resto, como yo soliay suelo decirlo atin:
“todos los datagramas deben seriguales ante lared”.
Estaesunarazon técnica; es el cambio de un nimerode puerto. Se
sabe que existen miles de puertos que se pueden utilizar para todos
los servicios. Si existe un acuerdo entre un extremoy otro parautili-
zarunpuerto, seloutiliza. Se puede utilizar cualquier puerto siempre
y cuando estén configurados. Por ejemplo, el envio de archivos no
es el puerto 21; es el puerto 2221. Se tiene que poner de acuerdo con
otrapersona. Si se ponen de acuerdo, funciona de la misma forma.
Elproblemaesseguir estandares paraque todalared puedadarse
cuenta que lo que se esta enviando es un e-mail o que lo que se esta
transfiriendo es un archivo. Estos son los protocoles estandares.
CAF: También me gustaria oir sus comentarios sobre la participacion de
multiples partes interesadas (y el rol del CGl.br) y el tema de la neutrali-
dad. Vamos a continuar con el tema de la neutralidad. Bueno, el cierre del
puerto 25 seria una razon técnica para analizar, investigar el encabezado
de unmensaje y por esta causa este mensaje no seguiria. La pregunta es:
Jpodemos decir que el cierre del puerto 25 es una excepcion al principio de
neutralidad de lared conforme alo previsto enlareglamentacién del CGl.br
o0 esto no entraria en la discusion sobre la neutralidad de red porque no se
estarfa privilegiando un trafico en detrimento de otro? Esta es una discusion
que aparece bastante en las entrevistas realizadas hasta el momento.
CA:Entraenladiscusidn, pero como unaexcepcion. Y permiteme
decir algo: todos los encabezados de todos los paquetes se analizan
automaticamente. éPor qué? Porque el router, el switch que deci-
de para donde enviar determinado paquete necesita conocer los
datos, los metadatos de este paquete para conocer el niimero de
puerto; para saber para donde enviar el paquete, para saber si es
FTP,SMTP,etc. Todalainformacion se encuentraen este header, en
este encabezado que se lee automaticamente porque, sinolofuera,
los paquetes no viajarian. Necesita esta informacion para poder
encaminarlos. Estono es unaviolacién delaneutralidad de red; por
el contrario, se tiene que leer el encabezado parajustamente poder
usar el principio —uno de los principios originarios de Internet—
que es el menor esfuerzo para entregar el paquete haciael otrolado.
Porlotanto,leer el encabezado no es un problema; por el contrario,
siempre es leido automaticamente. Esto no es lo mismo que leer el
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encabezado para poder extraer otras informaciones paraintentar
hacer profiling, impedir que este paquete sea entregado en laforma
debida, tal como esta definido en el puerto, en la direccién IP. Esto
es diferente: se estaria interfiriendo con lo que el router decide au-
tomaticamente para enviar este paquete. Es diferente.
CAF: En todo este proceso la participacion del CGl.br fue muy impor-
tante para coordinar a los diversos actores. ¢ Podria explicar qué papel
desemperio el GGl.br en esta coordinacion?
CA: Esto fue algo importante, de nuevo, no solo porque refuerzalos
principios que hicimos, sino también por este trabajo que el CGLbr
viene haciendo de ser un facilitador de problemas de la red. Vamos
aresumirlo de esta forma. Nosotros no tenemos autoridad, pero si
tenemos la posibilidad de proponer recomendaciones para el mejor
desempefio de lared. Y en este sentido —incluso antes de esto— hi-
cimos un esfuerzo de desagregacion de lared en el puerto para que
mas de un de proveedor de banda ancha pudiese usar la misma in-
fraestructurafisica; ynolologramos con Anatel simplemente porque
los operadores dijeron que no. Pero esto es parte de nuestras tareas:
hacerrecomendaciones. Como esto del llamado umbundling,unades-
agregacién delared paraconseguir mas opciones debandaanchaen
el extremo, mas opciones en la conexion de telefoniafijaequivalente.
Con el trabajo sobre el puerto 25 pasalo mismo: identificamos un
problema que no es solo nuestro, es un problema mundial y propu-
simos unadiscusion con los principales operadores de bandaancha
para que tomasen la decision de bloquear este puerto. Recordan-
do que el usuario puede solicitar el desbloqueo; aqui el usuario se
esta responsabilizando, éverdad? No significa que esta prohibido
usar el puerto 25. El operador lo bloqueara —y ni siquiera estara
bloqueado siempre—. Pero supongamos que todos lo bloquean.
No es obligatorio, no existe un decreto sobre esto, fue un acuerdo
colaborativo. Nosotros actuamos como facilitadores técnicos con
conocimiento del problema. Tenemos un sector de seguridad que
opera aqui analizando este problema y est4 califacado para decir:
“Sieste puerto se bloquea en el extremo del usuario final, habra una
reduccion significativa del spam e inclusive del traficoeenlared”y
todolo demas. Y fue asi. Por eso demord tanto. Demor6 mucho. Pa-
samos afios trabajando en este asunto. Es asi: el CGI tiene un papel
muy especifico y no tiene poder de regulacion o legislacion sobre
todos estos asuntos. Solo tiene algunos poderes muy especificos
sobre los nombres y los nimeros: la distribucion de los nombres y
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ladistribucién de los nimeros de dominio bajo el ponto br. Solo eso.
CAF: El proceso del puerto 25 es visto como un proceso de multiples
partes interesadas y como una experiencia que se puede llevar al publico
engeneral. Aqui esté el trabajo de traducir aspectos que son muy técni-
cos para el publico en general, ademas del debate sobre gobernanza de
Internet, también es importante que aparezcan ejemplos de practicas
multisectoriales como esta.
CA: Esto es interesante, en el Ambito de lo que podriamos llamar
“definidores de reglas” para la definicién de lared en si. Existe una
organizacion internacional abierta que se llamaIETF (Internet En-
gineering Task Force, Grupo de Trabajo de Ingenieria en Internet)
que desde el inicio de Internet trabaja a través de recomendaciones
llamadas RFC (Request for Comments, Solicitudes de Comentarios).
Atravésdeestas RFCeste Grupode Trabajo recomiendaestandares
parael funcionamiento de todoslos aspectos delared. Se puede decir
que esta es una institucion pluralista, multistakehloder. Cualquier
persona puede ingresar, cualquiera puede ir hasta alli y discutir e
inclusive elaborar estas RFC para que luego sean discutidas por el
IETF. Alli, segtin el caso, podran pasar a formar parte del acervo de
lasRFC, que sonmiles. Alli se encuentran las RFC que definen estos
puertos estandares,las RFC que definenlos servicios, como ellos fun-
cionan enlos routers,comodistinguir el trafico de unapaginaweb del
trafico de mensajes de correo electronico, incluso si el puerto 16gico
cambia. Por ejemplo, se puede consultar un sitio web en el puerto
8085y no en el puerto 80, que es el estandar de la web.

Todas estas caracteristicas de funcionamiento de lared son defi-
nidas de forma pluralista por la IETF y desde el punto de vista téc-
nico. iTécnico! De los routers, switches, etc. Esto seria un ejemplo de
acuerdo colaborativo. No es la UIT (Union Internacional de Tele-
comunicaciones) que hace una reglamentacion cualquiera. Esta es
unacaracteristicade Internet. EIIETF sigue el estandar Internet de
trabajo colaborativo. Lo mismo que hacemos aqui.

Eneste trabajo del puerto 25, yasomos por naturalezauna orga-
nizacion pluralista: el CGLbr es una comision donde los miembros
no gubernamentales son elegidos por sus comunidades. Significa
que tenemos esta representacion. Si no hacemos bien estarepre-
sentacion, ese es otro problema, pero tenemos esta representa-
cién. Cuando trabajamos con una empresa de telefonia o con un
proveedor de acceso, trabajamos trayendo esta representacion a
ladiscusién e informando alas comunidades sobre esta decision
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de incentivar el bloqueo de un puerto o de incentivar la desagre-
gacion de lared. Por eso creo que es una experiencia importante
que es seguida en otros modelos para Internet como es el IETF.
CAF: ;La Internet en Brasil se encuentra mejor después del cierre del
puerto 257
CA: Indudablemente est4d mejor. Basta con ver las estadisticas del
CERT.br sobre los paises que mas envian spam. Definitivamente
hubounadiferenciamuygrandey, en cuanto hubounaadopcién mas
amplia del bloqueo por parte de los grandes operadores, la caida fue
significativa. Es un poco como lashormigas, porque Internet es muy
compleja y esta es una de las maravillas de Internet. No se pueden
exterminarhormigas, se las puede minimizar. Sialguien vaaenviar
spam desde Rusia o desde Arabia, esta bien, pero aqui en Brasil, en
este territorio, logramos un acuerdo tacito de que por aqui no pasa.
CAF: ; Alguna otra consideracion?
CA: Sobre este tema del puerto 25 me gustaria decir una frase
clasica: no big deal. Algunos lobistas de los operadores suelen decir
“esto es unaviolacion delaneutralidad de lared que ustedes tanto
defienden”. “.Pero como? &Qué contradiccion es esta?” Creo que
ya expliqué que esto no tiene sentido. Por el contrario, con esto
estamos mejorando el desempefio de lared.
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5 ® Entrevista con Marcelo Bechara

Realizada en Sdo Paulo el 24 de enero de 2014

Carlos Affonso Pereira de Souza: ; Nos podria comentar sobre su parti-

cipacion en la gestion del puerto 25?
MB: Pese a ser miembro del Comité Gestor de Internet en Brasil
por seis o siete afios, diria que mi participacién fue mucho mas
como profesional de Anatel que del CGLbr. Digo esto porque el
Comité Gestor venia tratando con grupos especificos en los que
no participé y manteniendo un debate mas técnico sobre la gestion
del puerto 25. En verdad nos molestaba mucho el hecho de estar
en el segundo puesto del ranking mundial de spammers.

Mi participacion se dio en el marco del didlogo necesario entre
el Comité Gestor y Anatel. En ese entonces, yo recién habiaingre-
sado a Anatel yain erarepresentante del Ministerio de Comuni-
caciones en el Comité Gestor. Fue un proceso interesante, incluso
tuvo que ser llevado al Consejo Directivo de la Agencia, al final el
director dela Agencia firmé un documento del propio CGL.br, con
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empresas y, si no me equivoco, con el propio Ministerio Publico.
En verdad era un documento bastante importante, ya que invo-
lucraba a diversos actores. Por esta razon tuvo que ser sometido
ala presidencia de la. Yo acabé siendo la voz del proyecto dentro
de Anatel. Esto fue algo bastante importante; a fin de cuentas, fue
un buen ejemplo de produccion colaborativa.
CAF: Hablando de Anatel, CGl.bry csus ompetencias, s podria comentar
de forma sucinta, de forma bien didactica, las competencias de Anatel
para regular a los proveedores de conexion y la Norma 4? Solo un pa-
réntesis antes de hablar sobre el Puerto 25.
MB: La Norma 4 es anterior ala propia Anatel, que se cre en 1997.
Elproceso delicitacion sucedié en 1998 y en 1995 se dictd el decreto
que instituy6 la Norma 4, que trataba sobre la relacion entre los
proveedores de conexion y las empresas —atin se llamaba asi a las
empresas publicas de infraestructura de telecomunicaciones—.
Eran publicas por un motivo muy sencillo: eran estatales, atin no
habiaocurrido el proceso de privatizacién y el modelo de conexion a
Interneteratotalmente discado. Yo diria que hasta poco después de
2006, 2007, aiin habiamas conexiones discadas que debandaancha.

Estosolo cambié conlabandaanchamdévily obviamente, segin
los nimeros que recuerdo, las conexiones discadas llegaron casia
un 10%, aunque este numero debe estar cayendo. Y asi esperamos
que suceda.

Entonces, écual fue el papel de Anatel? Cuando asumié la re-
gulacién del sector de telecomunicaciones, Anatel pasé a ser res-
ponsable por la estructura de telecomunicaciones, que es donde
funciona Internet. Y tratar sobre las funcionalidades delared. Es
que hayun dispositivo que dice asi: servicio de valor agregado, que
algunos llaman valor afiadido; no es un servicio de telecomuni-
caciones, o sea, “Anatel, no se entrometa en esto”.

Pero la norma que conceptua los servicios de valor agregado
dice que la relacion entre los prestadores de servicios de valor
agregado ylos prestadores de servicios de telecomunicaciones es
establecidapor Anatel. Porlo tanto, existe realmente un ambiente
poco claro.Y es comprensible que asi sea, dado que este ambiente
se hamodificado intensamente desde 1995 en cuanto hastadénde
debe llegar el papel de Anatel.

Enrelacion con este asunto, hubo unaregulacién especifica —la
Regulacion del Servicio de Comunicacion Multimedia— que fue
haciadonde acabaron yendo los proveedores, los antiguos provee-
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dores de conexion. Hoy en dia ellos todavia son proveedores de
servicios de valor agregado y de servicios de telecomunicaciones.
Aveceslamismaempresadentro de unaestructuraempresarial.
Hoy son mas de cuatro mil prestadores.

El tema de la neutralidad de red ya se encuentra en el regla-
mento de servicio de comunicacion multimedia como un valor
no detallado. &Y por qué no esta detallado? Porque existe la ex-
pectativa de que esto sea hecho por el Poder Legislativo y que no
hayaningun conflicto entre lo que Anatel regul6 y lo que el Poder
Legislativo decidio y Anatel va a tener que cumplir.

CAF: Volveremos a hablar sobre neutralidad mas adelante. Volviendo al
papel de las empresas de telecomunicaciones, ;podria hablar sobre la re-
lacion entre las empresas de telecomunicaciones y el CERT del CGl.br?
2Como nacid estarelacion entre las empresas de telecomunicacionesy los
informes sobre incidentes de seguridad?
MB: Lo desconozco, pero si existe alguna comunicacion, no debe
ser poriniciativade Anatel sino del propio CERT y de las empresas.
&Qué papel desemperié Anatel en todo este proceso? Si para hacer
esto de la administracion y la gestion del puerto 25 no se necesi-
tase de la actuacién de los proveedores de servicio de telecomuni-
caciones, que son los duefios de la infraestructura y que también
prestan servicios de comunicacion de datos, Anatel no estaria en
este acuerdo. {Por qué Anatel esta en este acuerdo? Por unarazon
muy sencilla: las empresas de telecomunicaciones son reguladas
pornosotros, son administradas por nosotros; esto esta muy claro,
inclusive en el acuerdo. O sea, cuando firma Anatel y firman las em-
presas de telecomunicaciones, las cosas suceden asi en el universo
de estos dos agentes: “Si no se cumple con esto, como regulador
puedo tomar medidas administrativas y hacerlo cumplir, incluso
conlaaplicacion de multas”. Es unaidea que,ademas de dar mayor
legitimidad a nuestra propuesta, generaun enforcement especifico,
unaobligacion de cumplimiento, un deber de hacer de las empresas
de telecomunicaciones. Creo que ese fue el papel.

En esta area mas de seguridad, de usabilidad de Internet en si,
Anatel ain es bastante timida en relacién con su propia actuacion,
incluso porque es un tema que se hapuesto en duda. E1 Marco Civil
de Internet pone en duda el papel de Anatel. Yo suelo decir que no
existe un vacio de poder. El puerto 25 es un ejemplo positivo de
ausencia de vacio de poder. {Por qué? Nosotros teniamos un pro-
blemareal causado porlaactuacion de extranjeros, porque nuestras
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maquinasa estaban siendo consideradas zombis. Es decir, aunque
la gran mayoria de los usuarios brasilefios no sabian que estaban
siendo usados como un instrumento parala diseminacion y proli-
feracion de spam, Brasil ya se encontraba en un puesto extremada-
mente incomodo. Esto incluso ya fue probado. Hubo consecuencias
nocivas para la navegabilidad, para la propia economia y para la
mayoria de las personas a quienes no les gusta convivir con esto. Y
laadopcion de software no fue muy eficiente. El puerto 25 demos-
tré ser un proceso extremadamente eficaz. E1 CGLbr comprendio
que, para que esto sucediera, los propios usuarios, consumidores
e internautas debian tener una vision mas sofisticada del derecho
del consumidor en Internet. Debian saber que un derecho del con-
sumidor se veria perjudicado al recibir un mensaje o publicidad por
lacual no tenian interésy que se repetiria exhaustivamente incluso
sin haber autorizado la participacion en aquella lista.

&Comose articulaeste modelo? {Quién es el responsable? No hay
un unico responsable. Generalmente, cuando no se tiene un repre-
sentante, el MP actda. Pero para actuar el MP utiliza herramientas
que demandan procesos maslentos, pasa porla Justicia, por ejemplo.
&Cémo podiamos resolver esto? Tomamos un poco de cadaunoyahi
paso aser efectivo. Desde suadopcion hace 2 0 3 afios, yabajamos en
esteranking. Gracias a Dios, yano estamos mas en este puesto que de-
jabaal pais conunapésimaimagen ante lacomunidad internacional.

CAF: En cuanto al proceso en si, una critica frecuente a esta iniciativa es

que demord demasiado. ;Cual fue la causa®?
MB: Nada. Los procesos en los que ya existen estandares de adopcion
y que ya son de rutina, muchas veces son extremadamente lentos.
Asi eslaburocracia. En el caso de Anatel, puedo decir que tenemos
elinstrumento de consulta publica, pasa por una asesoriajuridicay
existe uninstrumento de tramitacion. E1 Comité Gestor de Internet
en Brasil del cual formo parte también es lento. Puedo decir esto:
ies lento! {Por qué? Pienso que el puerto 25 fue la primera vez que el
Comité Gestor actué mas como Comité Gestor y menos como NIC,
porque el NIC tiene vida propia e inclusola gestion delas direcciones
IP y los nombres de dominio no es realizada por el Comité Gestor.
El CGI tiene una vision jerarquica del Comité Gestor, pero las ope-
raciones ya se encuentran en el NIC, que tiene vida propia desde el
punto de vista de sus procesos.

Al Comité le gusta mas el debate que la gestion. Esta vez fue un
comité de gestion. Solo que esto no es algo que forma parte ni que,
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en mi opinién, deberia formar parte de su rutina. Esto sucedi6 de
formabastante gradual. Hastahace poco, las resoluciones del Comité
Gestor no se publicaban, no se subian a Internet. El puerto 25 es un
casotipicode “necesitamos hacer”. Quizas también haya sidoun caso
traumatico, por la cuestion de la unanimidad, empezamos de esta
forma. Porlo tanto, convencer internamente al Comité Gestor sobre
cémo hacer esto, como adoptarlo, ya seria un proceso lento de por
si, y mas atin teniendo que involucrar a otros actores. éSe imagina?
Tener que pasar por el area juridica de Anatel, tener que pasar por
el areajuridica del Comité Gestor, por el NIC.br, tener que llamar al
Ministerio Publico, adefensadel consumidoryluegollegar aun texto
final. Mire, yo sélo dificil que fuellegar aun textofinal. Las empresas
de telecomunicaciones fueron extremadamente meticulosas y cui-
dadosas, como lo es el estandar que tienen, por eso realmente creo
que no habia otra forma de hacerlo, muy dificilmente podria haber
sido algo rapido. No se puede perder lo aprendido: a medida que algo
que se trata de una forma mas sistematica, se tienden a encontrar
mecanismos que vuelven mas agil y rapido este proceso.
CAF: Vamos a abordar la parte de las empresas de telecomunicaciones
dentro del proceso del puerto 25. Hubo una demanda muy fuerte por la
presencia de Anatel. ; Puede explicar cual fue la demanda y por qué se
exigialapresencia de Anatel? En su opinidn, ¢ por qué fue importante que
Anatel también participara en este proceso?
MB: Las empresas de telecomunicaciones yaestan habituadasalidiar
con diferentes organismos. A pesar de nuestros conflictos con las
empresas, ellas prefieren lidiar con quien ya conoce como funcionael
procedimiento, es decir, ya sabe cdmo es lamulta, yasabe cémo fun-
ciona, qué es Anatel, que es el organismo con el cual estan vinculados
desde el puntodevista regulatorio, que, por ejemplo, con organismos
de defensa del consumidor, con quienes estan en eternos y constan-
tes conflictos. Es natural. Ellos son los usuarios y los proveedores
de servicios. Anatel cumple un papel mas de intermediario, pero a
favor del usuario, no somos un Procon, no somos parte del sistema
brasilefio de defensadel consumidor. Nos ocupamos de mercados con
agentes economicos. Los consumidores y las empresas son agentes
econdmicosynosotros nos ocupamos del equilibrio de este mercado.
En un ambiente en el que existen defensa del consumidor, el Mi-
nisterio Publico y el CGI.br, de repente se promueve el ingreso de
las empresas a este proceso y estas empresas se preguntan “4Como
vamos a asumir compromisos sobre cuestiones de gestion de red,
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siendo que el 6rgano que nos regula, inclusive sobre lafuncionalidad
delared, es Anatel?” Por eso creo que Anatel surge en este proceso
comounaformainclusive de viabilizar,de hacer de puente ylegitimar
laparticipacion de las empresas de telecomunicaciones y también la
delosusuarios. No significa que los usuarios necesitasen de esto. No
lonecesitaban porquelos usuarios tienen unalegitimidad, unarepre-
sentatividad muy propia; con el Ministerio Publico asulado quedaba
masformalizada. Pero creo que paralos propios usuarios la presencia
de Anatel ofrecid legitimidad, porque se pasd atener unainstitucion
que incluso tiene una superintendencia solo para tratar del usuario
y que tiene sus procesos especificos para imponer sanciones, en fin,
las imposiciones que sean necesarias para estas empresas.
CAF: Después de implementada la gestion del puerto 25, ¢ supo si Anatel
o las empresas de telecomunicaciones dieron algun feedback sobre la
mejoria de la calidad de la banda ancha?
MB: Creo que si. Porque evidentemente nosotros tenemos un grupo
solo paratratar labanda ancha, tanto de banda ancha mévil como
labandaanchafija. En este grupo dse consideran varios elementos,
inclusive es un grupo formado por la propia agencia, con empresas
y expertos. Se crearon herramientas para evaluar la calidad. No
me cabe lamenor duda de que elementos como el spam interfieren
mucho, porque acaban sobrecargando excesivamente lared y esto
acaba generando impactos. Entonces, yo creo que si, que debemos
tener algin nivel de informacion. No sé si con unamiradaal puerto
en si, pero tal vez con una mirada a todo el sistema.
CAF: Algunas empresas sostenian que el proceso de gestion del puerto
25 implicaria costos. ;Cdmo se soluciond este tema? ;Como fue que se
acabdincluyendo en el debate y se decidié que eraimportante proceder
de esta forma, incluso si tenfa un costo?
MB: Elargumento sobrelos costos esun argumento que las empresas
usan en todos los casos. O sea, lo usan ante toda y cualquier medida
de mejoria, de calidad, yaseaque afecte alasinversiones o no. Porque
aveces no se requieren todas estas inversiones. A veces se pueden
tomar medidas que afecten la prestacion del servicio mucho mas que
el tema de las inversiones que se deben hacer paralograrlo.
Sinceramente no sé si ellos tuvieron que hacer toda estainversion.
Creo que no, aunque siempre usan este argumento.
Anatel hizo algo muy bueno —algo que en laépoca atin no existia,
porque el reglamento interno eraanterior al que esta vigente hoy en
dia— que fue volver obligatoria la adopcion de las medidas de gran
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porte paralos analisis de impacto regulatorio. No sé si seria el caso,
porque no era una regulacion sino que era un acuerdo, pero incluso
sisepudieserealizarun AIR (Analisis de Impacto Regulatorio), &qué
se demostraria? &qué es un AIR? Es larelacién costo-beneficio de la
regulacion. Creo que en este caso no se necesita ser economista para
verificar que el beneficio ha sido realmente extraordinario. Incluso
si hubiera sido necesario incurrir en costos y realizar inversiones,
creo que es parte del juego de su negocio y de nuestro interés de que
las cosas funcionen. Creo que se tratd con bastante naturalidad y
normalidad, ya que estamos acostumbrados alidiar con estas cosas.
CAF: ;Comorelaciona el debate sobre el puerto 25 con el debate sobre
la neutralidad de la red?
MB: Yo tengo una visién realmente muy propia sobre la neutra-
lidad de la red. Tengo una vision de la importancia de la neutra-
lidad, porque todos estan a favor de la neutralidad. No hay nadie
que ande diciendo: “Estoy en contra la neutralidad de lared”. La
neutralidad de lared es un principio, un valor; creo que nunca se
planted la “no neutralidad” como una opcion.

El debate se vuelve mas interesante al hablar de qué esla neutra-
lidad. Este concepto haido evolucionando. Creo que hoy se atribuye
alaneutralidad delared cosas que no son temas de neutralidad dela
red. Por ejemplo: para mi, los paquetes de velocidad y capacidad no
son una cuestion de neutralidad de la red. Si yo tengo un paquete y
pago mas por tener mayor capacidad, esto esunacuestion de perfilde
consumo, no de neutralidad delared. Parami, neutralidad delared
presupone una gestion en lared, independiente de la velocidad o de
lacapacidad que uno tenga. Yo puedo tener lamejor bandaanchadel
mundo, con capacidad ilimitada, si es que existe. Incluso asi, mired
podria ser degradada para que yo no tenga acceso aun determinado
tipo de informacion. A esto yo le llamo neutralidad de lared.

Yo creo que la gestion del puerto 25 tiene sentido dentro de la
neutralidad de lared. iPor qué? Guste o no, se estan creando meca-
nismos para bloquear o dificultar contenidos indeseables, que son
contenidos. Aqui tenemos que entrar en el concepto de calidad del
contenido del spam, yaque esto no estd en discusion, pero puedo decir
que determinado contenido es prioritario en relacién a otro.

Creo que el puerto 25 es un gran ejemplo de que no todos los con-
tenidos son iguales y de que no todos deben tener necesariamente
la misma prioridad. Internet ya lo hace. Hay algunas aplicaciones
que son deterministicas, algunas de mayor esfuerzo. Por ejemplo, 2
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o0 3 segundos en una charla en Skype marcan una diferencia en una
comunicacion, mientras que 3 o 4 segundos al recibir un e-mail no
marcalamisma diferencia, o tal vez no marca ninguna diferencia.

Mi temor con respecto alaneutralidad delared es que, en lugar
de preocuparse por preservarlaneutralidad delared, el Marco Civil
intente avanzar sobre conceptos tecnoldgicos. Porque la tecnologia
tiene unadinamica muy propia. Ni hablemos de Internet. Estamos
entrando en una era ala cual yano llamo la Internet de las Cosas,
sino la Internet de Todo. 6Qué es la Internet de Todo? Mi refrige-
rador va a estar conectado a Internet, épero sera que mi refrigera-
dor tiene que recibir el mismo tratamiento de neutralidad que la
telemedicina? Sinceramente no lo sé. Mi refrigerador est4 ahi, es
unamaquina conectandose con otramaquina; pero miinteraccion
es solo en la programacion, no estoy ahi navegando. Estamos en el
camino de la Internet de las Cosas ala Internet de Todo.

Sobre la discusion de la neutralidad de red, temo que la pregunta
es: éseraque si el Marco Civil de Internet hubiese salido antes que el
acuerdo sobre el puerto 25 hubiéramos logrado este acuerdo? Esta
es unapregunta que necesita ser contestada. A decir verdad, no sé si
lo hubiéramos logrado, porque iba depender, porque atin existe un
vacio, continda existiendo un vacio. Es mejor que se digaque vaaser
el CGLbr, Anatel, la Presidencia de la Reptiblica, noimporta. Peroes
importante definir quién va a cuidar de esto, porque alguien debe
cuidarlo, ya que, caso contrario, vamos a tener un vacio como el que
yatuvimosy, tal vez, existiendo amarras, nologremos exactamente
la misma solucion que tenemos, incluso siendo lenta.

Por eso creo que este es un debate bastante importante y que se
deben tomar otras medidas importantes como esta. También creo
que el Comité Gestor de Internet en Brasil debe ser realmente mas
gestor de Internet en aquello que Internet realmente necesita.

CAF:; Alguna consideracion final que quiera hacer sobre aspectos técnicos

0 sobre aspectos politicos de este proceso?
MB: Sobre aspectos politicos. No voy a atreverme a hablar sobre
asuntos técnicos, ya que ustedes deben haber conversado con ex-
pertos renombrados. Yo creo que, desde el punto de vista politico,
lo obvio es decir que fue un aprendizaje, claro, pero este aprendi-
zaje bajo el aspecto politico demostrolo siguiente: es posible. Esta
fue la gran respuesta: es posible. Existe un camino para hacerlo
posible, un grupo de trabajo de multiples partes interesadas o no,
no importa. Un grupo de trabajo que en algunos momentos puede
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ser de multiples partes interesadas y en otros puede no serlo, de-
pendiendo del asunto. Ahora es posible encontrar caminos para
tomar decisiones que tengan resultados efectivos. Y eslo que debe
hacerse. Y sobre Anatel, a quien represento, no en vano Anatel
tiene un lugar en el Comité Gestor de Internet, una representa-
cion. Estono es en vano, sino que tiene un sentido, un significado
que es exactamente esto: es tener una interaccion que no solo sea
desde el punto de vista del debate, sino también desde el punto
de vista operativo para la implementacion de las cosas. Porque
esto es politica. Politica es didlogo. Y presupone dialogo en un
ambiente en que se tiene algunas indefiniciones desde el punto
devistadelacompetencia. Espero que podamos usar este modelo
como un proceso de maduracion del debate politico y que, en mi
opinidn, en cierta forma fue una revolucion silenciosa. Nosotros
tuvimos ni bombos ni platillos durante las negociaciones sobre
el puerto 25. Después que se cerro el acuerdo, hubo una grany
amplia divulgacion. Creo que este fue el mejor ejemplo de que es
posible trabajar en silencio, no con falta de transparencia, pero si
en silencio, que es diferente, para que las cosas sucedan, incluso
porque el tema es muy técnicoy tal vez un 99% de los internautas
brasilefios no tenga la menor idea de lo que es el puerto 25 ni la
menor idea de lo que se hizo, pero con seguridad esta marcando
ladiferenciaenlavidade estas personas mientras usan Internet.
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60 Entrevista con Eduardo Parajo

Realizada en Sdo Paulo el 24 de enero de 20144

Carlos Affonso Pereirade Souza: ; Puede explicarnos qué es el puerto 257
EP: Voyatratar de presentarlo esto en un lenguaje bien sencillo. El
puerto 25 es el puerto que hasta ese entonces se utilizaba cuando el
software de cliente de correo electrénico iba a enviar un correo a
otrapersonaen Internet. El problemaes que el software de cliente
ylos servidores de correo también utilizan este puerto para enviar
mensajes. Empezo a haber una abuso de computadoras de clientes
enviando spam, transformando alas maquinas de clientes en mini-
servidores, muchas veces sin que el usuario tuviera conocimiento
de ello. Fue asi que acabamos teniendo una inundacién de spam
enviado por computadoras brasilefias hacia todo el mundo.

CAF: ;Cual fue el efecto de esta infestacidon de maqguinas brasilefias?

EP: Efectos devastadores paralaInternetbrasilefia. Primero, cuan-
dolacomputadorade unusuario era capturada por un spammer, se
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agotabalacapacidad de procesamiento de lamaquinayel ancho de
banda de tanto estar enviando e-mails. A veces el usuario notaba
una lentitud enorme en su computadora para acceder a Internet.
A veces le echaba la culpa a la computadora, al software o incluso
al proveedor que le ofreciala conexion a Internet. Al final, era que
alguien estabautilizando sus recursos. Este seria el primer efecto,
que yo diria que era bastante devastador para el usuario.

El segundo efecto es bastante complicado y es que la reputa-
cion internacional de la calidad y de la seguridad de la Internet
brasilefia empez6 a verse fuertemente afectada. Brasil empezd a
figurar en unalista de grandes spammers mundiales; muchas IP
brasilefias empezaron a circular en estas listas con graves con-
secuencias: a partir del momento en que estas IP o estos rangos
de IP empezaron a figurar en estas listas de spammers, también
empezaron a surgir bloqueos por parte de diferentes servidores
de e-mail del mundo cuyo objetivo erabloquear el recibimiento de
mensajes de Brasil. Y tuvimos casos mas radicales. Por ejemplo,
en una época Europa bloqued todos los correos enviados desde
Brasil a cualquier servidor ubicado poralla. Ahiempezd un trabajo
en estalinea paratratar de desarrollar el proyecto del puerto 25.

CAF: ; Nos puede explicar este proceso?
EP: Constatados todos estos hechos y la utilizacién indebida de las
computadoras delosusuarios, el Comité Gestor estableci6 el Grupode
Trabajoque estabajustamente buscando minimizarestas cuestiones.

Al comienzo aparecié una cuestion muy técnica, que era mo-
dificarlaformaen que el usuario encaminaba el e-mail, el puerto
por el cual el usuario enviaba e-mail. Esto no fue una invencion
brasilefia, ya que se habia desarrollado una RFC con el objetivo de
crear un puerto llamado 587, que es bastante utilizado. El grupo
creado por el CGLbr empezd ainvolucrar alos actores de Internet
de Brasil —proveedores de acceso, grandes operadores de back-
bone de Internety grandes proveedores brasilefios de e-mail—. Se
empezd areunir a estas personas para sensibilizar a todos sobre
la necesidad de hacer este cambio de configuracion en sus servi-
dores, en el software de cliente para el envio de e-mails.

Fue un trabajo largo que llevé mucho tiempo, pero el objetivo era
el siguiente: evitar que los spammers capturaranlas maquinas delos
usuarios ylas transformaran en servidores de e-mail.

CAF: ;Cuéles fueron los agentes llamados para desarrollar la gestion del
puerto 25?
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EP: Basicamente los proveedores que daban acceso a los usuarios
ytambién los operadores de telecomunicaciones que daban estruc-
turaaeste usuario. sPor qué? Eranecesario realizar un trabajo con-
juntoentreslineas. Laprimera se refiere alos grandes proveedores
de e-mail que debian modificar esta RFC para empezar a aceptary
recibir e-mailspor el puerto 587y yano por el puerto 25. Un segundo
aspecto también relacionado con estos proveedores era informar
al usuario que habia una nueva configuracion, que esta nueva con-
figuracion se debia realizar en los clientes de e-mail de los provee-
dores para que lograsen continuar la comunicacion con el usuario.
También hay otra caracteristica de los proveedores de acceso, que
daban conectividad a Internet. al usuario Estos eran quienes gene-
ralmente tenian contacto con el usuario final, por lo que también
tendrian lafuncion de informaral cliente: “Mira, estamos haciendo
una configuracion de seguridad, una modificacion importante que
vaatener que realizar ahi en su cliente”. Por tiltimo, los operadores
de telecomunicaciones que suministraban el cable de conexidn al
usuario apartir de un determinado momento en que constatasemos
queunagranmayoriade estos usuarios yaestabamigradaaeste otro
puerto. Efectuar un bloqueo fisico de este puerto especificamente
paralosusuarios residenciales en el extremo. Significa que, incluso
si el malware ya hubiese infestado la computadora de la personay
quisiese continuar enviando e-mail por el puerto 25, existiria un
bloqueo fisico del puerto 25 que impediria que el e-mail saliese.

Y esta conjuncién de actores involucrados —proveedores,
operadores de telecomunicaciones, proveedores de e-mail— fue
fundamental en lainstrucciéon del usuario. Obviamente también
involucramos a Anatel en el proceso por causa de los operadores,
quienes estaban muy temerosos con relacion a hacer el bloqueo.
En este proyecto también involucramos alas entidades de defensa
del consumidor. Realmente hubo una participaciéon muy grande
de estos actores parallegar al final de este proyecto.

CAF:Elfinal de este proceso demord cierto tiempo. ¢ A qué le atribuye esta

demora en la conclusién del proceso?
EP: Enverdad creo que fueronvarios factores, desde, por ejemplo, el
hechode que el operador de telecomunicaciones no efectuabael blo-
queo, que el usuario no estaba preparado, y el aumento del volumen
dereclamos a su call center. Lo mismo sucedid con los proveedores
de e-mailylos proveedores de conectividad. Llevo bastante tiempo,
yo diria, para que este grupo encontrara una interlocucion, prin-
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cipalmente por parte de los operadores, en el sentido de dar gran
importancia a este proceso. Del lado de los proveedores, tanto de
conexion como de e-mail, esta conciencia ya existia y el trabajo se
empezd arealizar, pero se estabahablando con millones de usuarios
de e-mail. Voy a dar un ejemplo: uno de los actores tiene mas de 10
millones de cuentas de e-mail, scomo iba a hacer esta comunica-
cion? Era como el cuento del huevo yla gallina: équé estd primero?
&Quién nacid primero? Y fue ahi, en ese momento, que los grandes
proveedores de e-maily los grandes proveedores de conexion logica
empezaron adarlos primeros pasos y ahi silos operadores empeza-
ron a moverse de su lado. Creo que hubo un elemento importante
paralos operadores que fue el hecho de haber acertadoun canalde
comunicacion de este grupo con su representacion, aqui inclusive
en el Comité Gestor. A partir de alli, el proceso empez6 a fluir.
CAF: ; Enqué medida analiza laimportancia de que este procedimiento haya
sido multisectorial? s Se hubiera podido hacer de otra forma®?
EP: De ningtin modo. Ceo que Internet como un todo es un pro-
ceso multiparticipativo. No depende de un segmento y no es un
segmento quien vaasolucionar el problema. Puede tener unaidea,
peronovaalograr ponerla en practica sino hay otro paraayudar.
Por estarazon, este proyecto multistakeholder es muy necesario.

Internet es un ambiente colaborativo. Existe una estructura
basica que es suministrada por los operadores de telecomunica-
ciones, pero, sino tiene unainteraccion en la parte del negocio en
si, las cosas que circulan en el proceso no andan. Desde el usuario
hasta un gran operador, un proveedor de conectividad, un pro-
veedor de e-mail, el sector empresarial. Por lo tanto, hubo efec-
tivamente participacion para que el proceso pudiese ser exitoso.

CAF: Una de las cuestiones de contenido que se sefala con respecto al

puerto 25 es cdmo este proceso se relaciona con la neutralidad de la red.

JPuede decirnos algo sobre el cierre del puerto 25y laneutralidad de lared?
EP: Creo que el proceso no tiene nada que ver una cosa con la otra.
Mi opinién es muy clara —y hubo una preocupacién de este grupo
desde el inicio para que quedase muy claro— que este proceso no es
una interferencia en la neutralidad de lared.

Enrealidad, el trabajo del grupo fue unarecomendacién técnica
paralacuestion de la seguridad de Internet en Brasil. En ningin
momento hablamos de discriminar un e-mail de Fulano que es
mas lento ni de Mengano que es mas rapido. Por lo tanto, no hubo
ninguna interferencia en el proceso de neutralidad. Entiendo que
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hay luienes sostienen lo contrario. Tal vez el foco de la pregunta
seasi el bloqueo estaria efectivamente influenciando el debate so-
bre neutralidad. Si verifica el propio decalogo del CGLbr, la gestion
del puerto 25 no afectd el Decalogo en ningtin momento, porque
el propio Decalogo menciona que no es recomendable bloquear,
filtrar, monitorear por motivos comerciales, culturales, religiosas,
etc. No afectd de ninguna forma al decalogo. Por el contrario. Fue
una decision tomada incluso dentro de un modelo participativo,
trayendo toda la sociedad ala discusion. El propio principio fun-
dador de Internet es el principio colaborativo, no individualista
de un tinico solo sector.

CAF: Analizando el Marco Civil y el proceso de cierre del puerto 25, ;es

posible incluir una posible clausula de neutralidad de la red?
EP: Vamos a separar un poco la cuestién del Marco Civil y de la
neutralidad. La neutralidad, especificamente, es que nadie quiere
queexistaningunadiscriminacion o prioridad en el trafico de datos.
Creo que es este uno de los fundamentos basicos que estamos defen-
diendo en el temadelaneutralidad. Que no existan filtros, bloqueos
ni prioridades con intereses comerciales, politicos o religiosos. Esto
setiene que dejary preservar este proceso. Y esto también se aplica
al Marco Civil. Sin importar cual sea el texto aprobado, creo que se
debe inspirar mucho mas en el texto del Decalogo antes que crear
unanuevanomenclaturaparalo que se denominaneutralidad dela
red. Creo que el Comité Gestor tuvo un gran acierto en las palabras
del Decalogoy enlaformacomo ha quedado definidalaneutralidad
delared. Creo que el Marco Civil o cualquier proyecto deley deben
extraer este textoy colocar el principio en laley.

CAF: Pensando en el proceso del puerto 25, ;qué lecciones se pueden

aprender del modelo de multiples partes interesadas que puedan ser

consideradas en futuros procesos?
EP: Esun proceso dificil en cuanto alos plazos. Es un proceso que
empezamos pero no sabemos bien cuando va a terminar. Estaes
unaleccién que aprendimos en este proceso. Suresolucion demoro
5a 6. Puedo dar otro ejemplo que estd sucediendo ahora mismo
y que es un proceso que ya lleva tres afios: laimplementacion de
IPv6. En generallas cosas suceden en Brasil alos cuarentaynueve
minutos del segundo tiempo. Esta es una leccion aprendida en
este proceso que podemos tener en cuenta paratratar que no sea
asi. Existe un esfuerzo muy grande de parte de los actores invo-
lucrados en este proceso, no es algo muy sencillo.
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Por ejemplo, mucho se dijo sobre el puerto 25 y sobre el proceso
de comunicacién del proveedor con el usuario, que realmente es
complicado, porque a veces el usuario de la computadora no en-
tiende absolutamente nada. Por eso, creo que tenemos todo este
aprendizaje adquirido con el puerto 25 parano demorar tanto en
otros procesos que puedan surgir.

Creo que vamos a tener un trabajo enorme ahora en abril y
mayo, cuando produzca el agotamiento de IPv4, un proceso que
ya estd en curso. Creo que no debemos ser radicales al extremo
parano dejar que el proceso suceda de cualquier forma. Pero tam-
poco posponerlo indefinidamente. Creo que esta es la principal
leccién. Que primero tenemos que unir a todos y teneos que tratar
de hacerlo lo mas rapidamente posible.

CAF: ; Esto quiere decir que el saldo final del cierre del puerto 25 es positivo?
EP: Recuerdo la tiltima vez en que miré y estdbamos mas alla del
trigésimo puesto en la lista de spammers del mundo, en unade las
listas mas conocidas. Creo que la experiencia fue extremadamente
positiva para la Internet en Brasil, para la calidad de Internet en
Brasil, porque imaginese millones y millones de usuarios infec-
tados, usando el 100% de su capacidad, en el mismo momento, en-
viando basuraen formade spamhacia el interior del propio Brasily
haciafuerade Brasil. Este es un costo absurdo que el usuario acaba
pagando, que las propias empresas estan asumiendo.
Desafortunadamente no es posible transformar o cuantificar esta
cuenta en dinero, por lo que no es facil hacer un paralelo, obtener
un resultado objetivo de cual fue el impacto. Por ejemplo, habia em-
presas, principalmente los grandes operadores, que tenian todos sus
bloques IPlistados. Imaginese el perjuicio paraestos usuarios que no
lograban enviar correos adiversos lugares. Tal vez seria interesante
hacer un estudio para tratar de cuantificar el costo o la cantidad de
recursos que se obtuvo en este proceso.
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70 Entrevista con Rubens Kuhl

Realizada en Sao Paulo el 24 de enero 2014

Carlos Affonso Pereirade Souza: ; Podria explicarnos qué es el puerto 25?
RK: Elpuerto 25 se utiliza para comunicacion entre servidores de
correo en Internet. Cuando un usuario enviaun e-mail en Internet
no es necesario que use el puerto 25. Después que este mensaje
es enviado, el servidor al cual se envié utiliza el puerto 25 para
entregarlo al servidor de destino.

CAF: ;Cuél es laimportancia del cierre del puerto 257
RK: El puerto 25 estaba siendo usado por personas que querian en-
tregar e-mails indeseados, por lo que hacian que el usuario, sin su
conocimiento, enviase correos paraqueellos,losverdaderos remiten-
tes, no fuesen identificados por estaactitud nefastaque eraentregar
correo electrénico alas personas que no querian recibirlo.

CAF: ;Como explota la persona esta vulnerabilidad de la maquina?

RK: Esta vulnerabilidad se explota enviando desde esa maquina el
mensaje de correo que luego se entrega al servidor de e-mail que nor-
malmente utilizay que reenviara el correo.
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CAF: ;Cual fue el efecto del cierre del puerto 257
RK: Brasil, que se encontraba entre los paises que mds enviaban
spam, que mas enviaban correos indeseados, bajo muchos puestos,
decenas de puestos, hasta uno mas razonable, mas compatible,
digamoslo asi, con las practicas internas.

CAF: ;Cuél fue su participacion en el proceso del puerto 25?

RK: Junto con Cristine Hoepers y Klaus Steding-Jessen, fuimos los
primeros en proponer esto. Ellos estaban en el CERT.br y yo habia
salido recientemente de un gran proveedor de correo electronico. Y
ya notabamos lo dificil que se estaba volviendo entregar mensajes
porque Brasil tenia una fama de emisor de spam.

CAF: ;Cémorelaciona el debate sobre laneutralidad de laredy el puerto 25?
RK: Elpuerto 25 se relaciona conlaneutralidad delared porque,
desde el punto de vista técnico, es unaviolacion de laneutralidad.
Y asi como estan previstos en algunos marcos regulatorios que
aun deben ser aprobados, existen buenos motivos para una rup-
tura de la neutralidad técnica de la red. En el caso de Brasil, un
objetivo que es interesante para todos es ganar confiabilidad en
eluso de la Internet mundial.

CAF: Volviendo al proceso del puerto 25, ;como ve el papel del CGl.br

en todo este proceso?

RK: El papel del CGLbr en el proceso de gestién del puerto 25 fue
fundamental porque el CGLbr era el inico ambiente en que todas
las partes involucradas — usuarios, proveedores de telecomuni-
caciones, proveedores de acceso y proveedores de servicio de In-
ternet— podian reunirse, debatir y llegar a una conclusion sobre
si debian hacer esto o no. Cualquier actitud solamente del Poder
Ejecutivo habriasidovistacomounaintrusién dela Administracién
Publica en los asuntos de estos actores del mercado. Dado que fue
tomadadentro de un ambiente de multiples partesinteresadasdonde
todoslos actores involucrados estaban representados, esta decision
permitioé una adhesién mas espontaneay efectivaa estainiciativa.

CAF: ;El cierre del puerto 25 erala mejor solucién?

RK: El cierre del puerto 25 eralamejor solucion para este problema
de confiabilidad. Era la solucién que ya se habia adoptado en otras
grandesredes de otros paises. Desafortunadamente, demoramos en
adoptarla, pero eralamejory posiblemente la inica solucion parael
temadel spam. Todaviatenemos que trabajar sobre otras cuestiones
comolaconfiabilidad delared, peroparalacredibilidad delaentrega
del correo electronico eralatinica salida.

127



CAF: ;Como compara la experiencia brasilefia con la experiencia de otros
paises?
RK:Laexperienciabrasilefiarepitiéladelas grandes redes nortea-
mericanas, como lade Comcast, porque cuando se implementd se
logro disminuir bastante el indice de reclamos sobre spam recibido
y selogré mejorar la confiabilidad de la entrega. Pero en el caso de
Brasil habia algo mas grave: Brasil estaba clasificado como un pais
entero. Habia mucha gente en las listas de bloqueos, bloques ente-
ros de direcciones IP brasilefias, algo que no sucedia en las redes
norteamericanas, es decir, nadie bloqueaba todas las direcciones
de correo de Estados Unidos. Pero esto si sucedia con Brasil. Por
esta razon, este tipo de iniciativa beneficié no solo a las redes en
que se implementaron, sino también a todas las redes brasilefias.
CAF: ; Hay algo que quiera afiadir sobre este proyecto, sea sobre el aspecto
técnico o el aspecto politico?
RK: Laimplementacion del puerto 25 fue efectiva, perollevéd mucho
tiempo mas de lo que se habia previsto. Creo que una leccion para
los actores involucrados fue que a veces es posible agilizar alguna
iniciativa unavez que se vuelven claras, pero incluso asi algunos ac-
tores posponen este tipo de adopcion. Esto es una leccién para las
proximas veces que tengamos que implementar procesos politicos.
CAF: ; Pero esto no es algo inherente al proceso de mulltiples partes in-
teresadas?
RK: Esinherente al proceso de multiples partesinteresadas que sea
un poco mas lento. Lo que necesitamos es volverlo un poco me-
nos lento. Va a continuar siendo un proceso que involucra largos
debates, pero puede llevar menos de lo que llevé esta vez.
CAF: Si se ponen en la balanza la duraciéon de un proceso de multiples
partes interesadas que parece ser mas largo y los resultados alcan-
zados, sel resultado de un proceso de multiples partes interesadas es
necesariamente mejor?
RK: Elresultado de un procesode multiples partes interesadas siem-
preseramejorvisto porque tiene unaadopcion de todoslos proponen-
tes,de todos quienes discutieron el proceso. Porlo tanto, sinimportar
siesmejor o peor, siempre vaaser mejor percibido. Estoesunaventaja
desde el punto de vista politico, es decir, en este proceso del puerto
25 también existe un aprendizaje de todoslos actores de no defender
solamente un punto especifico o unaadecuacion especificaque cada
unotenga. Asi, elhecho de que este proceso hayasidolento demuestra
cual era nuestra madurez politica para tomar este tipo de decision.
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8 ® Entrevista con Eduardo Levy

Realizada en Sdo Paulo el 24 de enero de 2014

Carlos Affonso Pereirade Souza: ; De qué forma sus atribucionesenel CGl.
br se relacionan con el proceso que origind la gestion del puerto 25/TCP?

EL: Me pareceimportante empezar contando mi historiadentrodel
CGL.br. No solo la mia, sino la historia del sector de telecomunica-
ciones. El proceso de eleccion en el CGLbr nunca habia despertado
interés por parte del sector de telecomunicaciones, tanto que efecti-
vamente nuncatuvo unarepresentacion dentro del Comité. Estano
representacion del sector de telecomunicaciones dejaba un cabo suel-
to porque el trabajo que estaba siendo realizado de forma brillante
por Henrique Faulhaber, a quien yo no conocia. De hecho, yo apenas
conocia al profesor Glaser, pero asolo supe del trabajo brillante que
estaba realizando cuando, después de la eleccién en que por prime-
ravez el sector de las telecomunicaciones tuvo representacion en el
CGLbr, participé en unareunion enlaque, sibien recuerdo, tuvimos
la presentacion de Henrique sobre el punto en que se encontraba el
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procesodel puerto 25y donde también dijo que unadelas cuestiones,
la principal quizas, en la que habia que poner manos ala obraerala
participacién del sector de telecomunicaciones.

Yo no conociamuy bien el proceso. Mividano estaba dentro delas
telecomunicaciones, no estabainvolucrado en el puerto 25y cosas
asi. Miré, pensé y dije “Creo que no estoy entendiendo, porque me
parece tan obvio que esto se debe hacer, tan obvio”. Pero como yo
recién estaba llegando, decidi estudiar mejor el tema para poder
tomar una posicion en una préxima reunion. Asi empezo a existir
el proceso para el sector de telecomunicaciones y tal vez esto sea
una demostracion de que el sector debe estar representado en un
Comité, por laimportancia del sector en este asunto, no solo en el
puerto 25, sino también en el tema de Internet en general.

Volviaconversar con las personas que estaban mas familiariza-
das con el proceso... Aqui vamos a hacer una conexion con la neu-
tralidad. Las preguntas eran “,Por qué?”, “,Cuales eran las grandes
reacciones aestainiciativa?” Existiaunareaccion, incluso conuna
ciertaldgica, que era desde el punto de vista de lo que habiamos re-
lacionado con Anatel y con el Procon: ésele vaaquitar aun determi-
nado cliente lalibertad de usar un puerto que tiene a su disposicion
dentro de sucomputadora? El Procon puede reclamar. {Por qué se
estalimitando lalibertad? Si se limitalalibertad, el Procon puede
reclamary presentar una demanda judicial contra las empresas y
contraAnatel. Por otro lado, Anatel puede interpretar también que
estamos actuando de una forma no autorizada y nos puede multar
por estar interfiriendo con la libertad del ciudadano. Pero hay un
mayor entendimiento y para nosotros esto es mas facil si paramos
parareflexionary decimos: “Lo que se encuentra a disposicion de
lasociedad tiene que servir ala sociedad; no eslasociedad laquien
tiene que serviraalguna cosa. Porlo tanto, el cierre del puerto 25 es
unbeneficioinnegable paratodalasociedad. Tenemos que trabajar
en esta direccién e ir eliminando las aristas”.

Novoyadecir que miparte hayasido lamas facil, porque el mayor
trabajo fue de quien participé en el grupo coordinado por Faulha-
ber, pero me tocé un trabajo interno de convencer a las empresas
y que culmind en una firma formal entre todos. Mantuvimos una
gran reunion a la que traje mas abogados que técnicos porque los
abogados querian estar seguros no sobre el proceso técnico —esa
no es su especialidad— sino que querian tener la seguridad de que
en el futuro no serian penalizados por dejar que el sector firmase
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undocumento por el cual podriarecibir multas posteriores. Esto es
complejo; esbonito desde el punto de vistade lademocraciaydelas
diversas fuerzas que actiian y es mucho masbonito por el resultado
final cuandolasociedad es quien sale ganando. No hubo nada muy
fuerte que impidiese que la sociedad salira ganando. Por esto creo
que, para mi personalmente y para el sector de las telecomunica-
ciones, fue un orgullo muy grande formar parte de este procesoy
poder difundirlo de 1a forma como se hahecho y poder ver a Brasil
irbajando en el ranking mundial de spam.

Enloqueamirespecta, nohabiacémolograr cerrar este proceso,
no por el mérito de las personas sino porque el sector de telecomu-
nicaciones no participaba en las reuniones.

Eltemadelaneutralidad delared, parami, tiene el mismo razo-
namiento:lasociedad tiene que beneficiarse de aquello que se pone a
sudisposicion. Entonces, cuando hablamos de neutralidad delared,
creo que es casi como decir que se es hincha del Flamengo: nadie se
opone (risas). {Usted esta afavor o en contradelaneutralidad dela
red? Noimagino alguien que diga que se opone alaneutralidad dela
red apartir de lahipétesis de que lared no puede interferir en algo
queyo quierahacer. Pero también es algo que se pone a disposicién
delasociedad. El cierre del puerto 25 hizo que un grupo de clientes,
de personas, perdiesen la oportunidad de utilizar algo que estaba
asudisposicion. En aquel momento, desde nuestra perspectiva, la
red no estaba siendo neutra, pero existe algo mas arribade estoy
que es el beneficio paralasociedad. Lo que estaba pasando por alli
tiene que serretirado, hay que evitar que pase, porque paraempezar
no es un cliente quien lo esta usando. Partamos del principio que
su computadora no sabe que en aquel momento esta consumien-
do ancho de banda y generando spam porque probablemente alli
habia sido introducido un virus que estaba consumiendo el ancho
de banda del cliente. Por este motivo hicimos aquel acuerdo que
involucré al Ministerio de Justicia, a Anatel. Pese a que en teoria
estariamos quitando unalibertad oun poco delibertad, en realidad
no es la persona que esta haciendo aquello y si un tercero de mala
fe que estd usando labanda que no fue hecha para el mal. Lo que se
esta haciendo es un beneficio parala sociedad.

Pero es un buen ejemplo de cdmo casos semejantes o incluso
casos nuevos que surjan en el futuro y en los cuales se demande
algunaaccionbajolared se pueden desarrollar de modo de obtener
un beneficio paralasociedad.
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Nuestro temoren el sector de telecomunicaciones eslapropia exis-
tencia de unaleyrigida. Nos gusta mucho el Decalogo, pero muchas
veces entendemos que puede haber una dicotomia entre aquello que
proclamamos —que lared debe ser mas libre, mas simple, mas libre
realmente paratodos— ylaexistenciasimultaneade unaley,algoque
puede tener consecuencias que salgan del control de estalibertad.

Entiendo perfectamente que el grupo que mas acttia en Internet
reaccione al exceso de reglamentacion. Yo también reaccionoyelsec-
tor de telecomunicaciones es extremadamente regulado por Anatel.
Porquelasociedad debe obtener un beneficio de esto, no puede dejar
que las empresas acttien sin reglamentacion. Pero Internet tiene un
grado de libertad mucho mayor. Eliminar este grado de libertad a
través de una ley hecha en el Congreso puede ser un contrasentido
con respecto a aquello que se predica sobre lalibertad de Internet.

También entiendo perfectamente que, de la misma forma que
se regula el sector de telecomunicaciones, debemos evitar posibles
abusos de quien detenta un poder econdmico fuerte. Pero paraesto
tenemos a CADE (Consejo Administrativo de Defensa Econdmica),
defensadelacompetencia, los propios reglamentos de Anatel. Hasta
desde este punto de vista, creo que lalibertad seria mayor si solo nos
quedaramos con el Decalogo, que es lo que existe actualmente en la
Internet brasilefia y es un ejemplo para el mundo.

CAF: Me gustaria oir su opinion sobre laimportancia del Comité Gestor
en este proceso. ;Como ve el papel del Comité Gestor en la gestion
del puerto 25 y cdmo esto impacta acciones futuras, ya que mucho se
discute sobre multisectorialismo y pocas son las practicas y evidencias
para que se pueda llevarlo a los foros internacionales?
EL: Yo también tengo criticas. Creo que la accién del CG fue fun-
damental desde el punto de vista multistakeholdery de la partici-
pacion de todos. Pero si no fuese asi y si todas las partes no estu-
viesen presentes, probablemente atin estariamos patinando. Atn
faltabalaparte delas telecomunicaciones, que podia ser lamenos
olamas importante, dependiendo del momento de que se trata-
ra, ya que en distintos momentos su importancia puede ser mas
o menos significativa. La discusion dentro del Comité es de una
granriquezagracias alas caracteristicas que tienen los segmentos.
Elunico problema que yo veo es cierto desequilibrio entre quien
invierte y quien consume. El CGI esta formado por una extensa
mayoria de consumidores de banda, posee solo un representante
de quienes que invierten. En una actividad que depende basica-
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mente de inversiones solidas, siempre es necesario tener en cuenta
a quien va a pagar la cuenta del almuerzo. Entonces, quien va a
pagar la cuenta del almuerzo no puede ser quien lideray domina
la discusién, pero debe ser siempre una voz activa e importante,
porque pagala cuentadel almuerzo. éTambién obtiene talgo? Ob-
tiene. Pero debe haber algtin equilibrio. Con nuestra regulacion
—y tenemos mucha experiencia conlaregulacion en Anatel— ella
siempre tiene en consideracion el equilibrio econdmico-financiero
de quien esta practicando el negocio.

Cuando Anatel establece unaregulacion, principalmente para
la concesién de un servicio, tiene en consideracion los beneficios
que va a obtener la sociedad, pero también tiene en considera-
cion quién va a tener que invertir en aquello, obtener de aquello
algo que le permita vivir y que no puede ser deficitario, porque
no habria cémo existir, pero que tampoco explote a la sociedad
obteniendo lucros fantasticos. Ella trabaja con el equilibrio.

Con mi experiencia de venir aqui todos los meses durante tres
afios, nunca participé de ninguna reunién en que hayamos cuestio-
nado “¢Quién va a pagar?, {Quién va a invertir en esto? 4Quién esta
recibiendo demasiados recursos?”, “¢El ciudadano est4 siendo explo-
tado?” Equilibrio es algo que echo de menos aqui en las discusiones,
porque implica inversiones extraordinarias en lared brasilefia.
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9 ® Entrevista con Danilo Doneda

Realizada en Brasilia el 27 de septiembre de 2013

Marilia de Aguiar Monteiro: ; Podria describir sus actuales atribuciones
en SENACON (Secretaria Nacional del Consumidor) y cdmo se relacionan
con las actividades de gestion del puerto 25?
DD: Soy coordinador general de estudios y monitoreo de mercadoen
Senacon. En mi coordinacién me ocupo de los temas que se refieren
al comercio electronico, las comunicaciones e Internet. Hacemos
estudios, analisis regulatorios, analisis de impacto, eventualmente
conintervenciones paracontribuir en politicas publicas que puedan
colaborar con la defensa del consumidor en estas areas.
Enlaépocadela CT-Spam, acompaiié de forma paralela el trabajo
yespecificamente participé del acuerdo que buscabaimplementarla
gestién del puerto 25y la participacién de los 6rganos de defensa del
consumidor. Algunos participantes del acuerdo —empresas de tele-
comunicaciones, asociaciones de estas empresas— identificabanalos
reclamos de los consumidores que serian afectados por esta gestion
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como un eventual obstaculo ala gestién del puerto 25.

Dado que, por ser un problema de naturaleza juridica, al princi-
pio este problema no habia sidoigualado técnicamente,la CT-Spam
busco alos drganos de defensa del consumidor y llegd anosotros una
demanda para que nos pronunciasemos al respecto delaviabilidad o
nodeproseguir conlagestion del puerto 25y verificisemos, de hecho,
los potenciales impactos alos consumidores; si realmente habiaalgo
quetemer. Y fue en este momento que nos enteramos de todo el traba-
jorealizado porla CT-Spam, todaslas cuestiones técnicas y también
ingenierias de implementacion que rodean ala gestién del puerto 25.

Creo que esto sucedi6 en 2010, incluso antes que yo estuviese aqui
en Senacon. Paraser sincero, huboun problema de comprension téc-
nicadelo que se trataba, ya que eraun universo completamente nue-
vo. Defensa del consumidor tiene un problema crénico justamente
por abarcar todos los mercados, todas las situaciones de consumo.
Aqui, donde hayalgunos datos técnicos que no son obvios paraquien
no es del area, hubo al principio una curva muy grande a recorrer.
Esto lo sé porque me contaron sobre cuando esta demanda prime-
ramente llegd a Senacon, antes que yo estuviese aqui.

En agosto de 2011, cuando yo llegué a trabajar aqui, el asunto
fue retomado y nos llamaron para participar de una reunion del
Comité Gestor, especificamente de la CT-Spam. Me recuerdo que
participaron varios miembros del gobierno: Anatel, el MDIC y el
propio Comité Gestor, empresas de telecomunicaciones, y en ese
momento nos enteramos especificamente cual erala naturaleza
técnica del problema y cual era la respuesta que se buscaba de
nosotros, es decir, de qué forma la gestion del puerto 25 podia ser
un problema para el consumidor o no.

La CT-Spam y el CERT se pusieron por completo a nuestra
disposicion para que aclarasemos dudas sobre esto. Hubo una
reunién muy importante aqui en la secretaria, en aquella época
departamento, si no me equivoco en 2011, en la que participaron
Henrique Faulhaber, Cristine y Klaus del CERT y ofrecieron una
explicacion técnica de la gestion del puerto 25 y de lo que era la
implementacion. En aquel momento participé todo la directiva
del entonces Departamento Nacional de Defensa del Consumidor.

La cuestion iba a ser examinada técnicamente por mi coordi-
nacion general —que eracompetente para apreciar lamateria—y
verificariamos si el proceso seria de beneficio parael consumidor,
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aunque tangencialmente pudiese acarrear algin pequefio pro-
blema, necesitando aqui de informacion. Si esto fuera verificado
conforme habia sido expuesto por la CT-Spam, tratariamos de
informar al Sistema Nacional de Defensa del Consumidor, que
esta formado porlos Proconsy que oirialos reclamos si de hecho
hubiese algtin problema con un consumidor al respecto.

Se decidid que analizariamos el tema e informariamos a los or-
ganos del Sistema Nacional de Defensa del Consumidor. Y apartir
de esto, en los meses siguientes, estudiamos el tema, elaboramos
una NT al respecto. Esta NT decia que, en vista de la naturale-
za del problema, el spam, que afecta al consumidor tanto por las
molestias, la pérdida de tiempo y las pérdidas de privacidad que
provoca, como porque muchas veces el consumidor debe pagar, ya
sea en dinero o en tiempo, para utilizar servicios que serian mas
simples y mas baratos si gran parte del trafico de la red no fuese
spam, verificamos que unareduccion especificay significativa del
traficode spamenlaInternet de Brasil representariaunaganancia
concreta para el consumidor.

Llegar a esta conclusién fue bastante mas facil por el hecho de
queyo habia participado personalmente de un estudio comisionado
por el CGLbr al Centro de Tecnologiay Sociedad de laFGV en Rio
de Janeiro justamente sobre la lucha contra el spam, perspectivas
y una eventual redaccion de un proyecto de ley. Recuerdo que en
la parte de este estudio por la que fui responsable mi conclusién
fue clara, algo que después transformé en un articulo personal:los
instrumentosjuridicos serian incapaces de resolver de forma signi-
ficativalos problemas relacionados con el spam. Por varios motivos.
Porque los agentes directamente involucrados en la actividad del
spam se encuentran debajo de unalinea de civilidad o de legitimi-
dad, incluso del alcance del brazo de la ley; por su ahorro de costos
bastante particular, el spam es algo que no va a ser inhibido por
mandato legal o formal, sino que se requiere un abordaje juridico
complementado por un abordaje técnico e incluso por un abordaje
economico. Ante este camulo de experiencias y la verificacion del
resultado de la gestion del puerto 25, decidimos elaborar la Nota
Técnica con nuestra conclusién, que es que también existia la po-
sibilidad de que algunos usuarios/consumidores tuviesen algin
problema. Especialmente aquellos que usaban ciertos equipos anti-
guos, algunas terminales no tradicionales como una computadora
o tablet de uso médico, equipos particulares que tuviesen conexion
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a Internet con estandares en cierta forma ya obsoletos y que ain
podrian encontrarse en uso eventualmente, podrian ser afectados
por una politica de gestion del puerto 25.

En este sentido, 1a Nota Técnica tratd de aclarar alos Procons
de todo Brasil que, si hubiese eventualmente reclamos sobre esto,
seria necesario verificar si el problema en la conexién a Internet
tiene que ver con el bloqueo del puerto 25. Si fuese asi, tendrian
quebuscaralos agentes del CERT —y otros que ahorano recuerdo
yquefiguran enlanota— paraque indicaran cémo solucionar los
problemas o llamar directamente al operador o al proveedor de
Internet paraverificar si existe una prerrogativa legitima del uso
del puerto, que se podria abrir para las personas que tuviesen la
necesidad concreta y legitima de utilizarlo.

Lainformacion que tenemos actualmente del tiempo que llevala
gestion del puerto 25 e incluso de la Nota Técnica es que absoluta-
mente cero problemas llegaron a nuestro conocimiento en la Sena-
con. Eventualmente llegaron algunos problemas, en los Procons, oi
decir, ni sé decir si fueron reclamos o denuncias ya que no hay una
estadistica cerradasobre estoy, hasta donde consta, no hubo ningtin
problema que prosperara, ningiin reclamo especifico ni disputa en-
tre consumidores y proveedores por causa el bloqueo del Puerto 25.

Por lo tanto, valoramos nuestra accion en todo este procedi-
mientoyesperamos que hayasido uitil enlo que se refiere adescar-
tar el temor de que estamedida pudiera tener un efecto contrario,
nocivo paralos consumidores, capaz de bloquear o dificultar esta
implementacion que, a nuestro parecer, le trajo muchisimos be-
neficios al consumidor.

MM: Antes de laimplementacion de la gestion del puerto 25, ¢ llegd alguna

queja sobre spam al Sistema Nacional de Defensa del Consumidor?
DD: No es natural que un consumidor presente una queja sobre
spam en Internet ante un Procon. Es un problema que veniamos
monitoreando. Teniamos y tenemos unavision contraria, de que
el spam es nocivo para el desarrollo de Internet o para el consu-
midor. Pero es un tipo de problema que se revela en un analisis
sistémico y no en un analisis de datos del Procon. Las personas
acuden a los Procons porque tienen un problema que les afecta
directamente, que les impide comprar algo, impide que gocen de
algtin servicio, en fin, algo que influye directamente en su bolsillo,
de forma concretay tajante.

El problema del spam es un enfado crénico, que aflige a muchas
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personas, pero que por su propia naturaleza no suele ser suficiente
para hacer que una persona salga de la tranquilidad de su hogary
vaya hasta un Procon. Entonces, cualquier denuncia en de spam
que eventualmente haya existido un Procon no influyé en nuestro
analisis. Nosotros desarrollamos nuestro analisis de mercado en
base a otrosindicadores, un analisis mas especifico de un mercado,
de aspectos de funcionamiento del mercado, que autorizo a Sena-
con aintervenir aunque no afectase directamente al consumidor.
MM: Durante la elaboracion de la NT, ;se identificd y desestimd algun
perjuicio al consumidor?
DD: ¢Si se desestimd? Bueno, se consideraron eventuales ries-
gos identificados para personas que utilizaran agentes de e-mail
desactualizados, personas que utilizaran sistemas conectados
a Internet que no fueran computadoras en general y que even-
tualmente utilizasen el puerto 25 para su comunicacion. En este
punto habriaun problema potencial para estos consumidores. Por
otro lado, un analisis de mercado también revela que el nimero
de estos consumidores es francamente residual en relacion a la
gran masa de consumidores que no utiliza estos sistemas. &Qué
consideramos al respecto? Que el nimero de personas perjudi-
cadas seria considerablemente pequefio en comparacion con la
cantidad total de consumidores que se beneficiarian de lamedida.
Y estos pocos consumidores eventualmente perjudicados serian
consumidores que, al ser alertados sobre un eventual problema,
tendrian la posibilidad de remediar la situacién comunicando a
suproveedor de Internet, entrando en contacto con los 6rganos de
defensadel consumidor. Conla NT tratamos de aclarar al respec-
to, para que tuviesen rapidamente la informacién de que el pro-
blema que eventualmente podrian tener con la gestion del puerto
25 no era un problema de conexion, de calidad, de continuidad
del servicio, sino un caso especifico, casi que, entre comillas, un
problema creado artificialmente por una nueva arquitectura de
red y que podria ser subsanado y efectivamente lo fue. Nosotros
tenemos contacto con el CGI.br, a través de quienes supimos que
varios operadores abrieron el puerto 25 para los consumidores
quereclamaron de manerade tratar de estabilizar un nivel prac-
ticamente insignificante de personas afectadas. Aqui en Senacon,
desde el comienzo del bloqueo directamente no recibimos ningun
reclamo al respecto. Solo supimos de reclamos ante operadores
que identificaron el problemaylo corrigieron para el consumidor.
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MM: En cuanto a eventuales violaciones a los derechos del consumidor, sse

identificd alguna potencialidad?
DD: Mire, el CDC (Cédigo de Defensa del Consumidor) tiene un
articulo que suele dejarse de lado: la defensa del consumidor tiene
que adecuarse, adaptarse al desarrollo tecnoldgico. Y fue justamen-
teeste articulo el que ofrecié unafundamentacion casi ontoldgica
paranuestra Nota Técnica en el sentido de que permitiriamos este
cambio técnico, lagestion del puerto 25. Aunque pudiese alcanzar a
unntmero pequeiio de consumidores, era esencial paralacreacion
de un ambiente mas favorable para todos los consumidores. Los
eventuales perjuicios paraalgunos consumidores —que en realidad
no serian perjudicados en nada dado que podrian revertir esta si-
tuacién— eran francamente un problema que facilmente superable
porlosbeneficios que el bloqueo del puerto 25 podrian representar
paralageneralidad de los consumidores.

MM: ; Las actividades de educacion y sensibilizacion realizadas en el

ambito de la CT-Spam fueron eficientes y percibidas por los érganos de

defensa del consumidor?
DD: La tinica indicacién que tendria para evaluar esto seria algiin
reclamo al respecto, algiin comentario que nos hubierallegado sobre
el material educativo. Esto no sucedié. Desde el primer momento en
que tuvimos contacto con la CT-Spam, uno de los aspectos que mas
realzamos y mantuvimos como punto firme fue lanecesidad de que
alguien nos apoyase con laeducacion, que nos aclarase las dudas, en
casoque hubiese algin problema, porque dejamos en claro que, antes
de nuestra actuacion, seriaimposible entrar en detalles minuciosos
sobre el funcionamiento especifico de lared. Y desde el principio la
CT-Spam se mostro disponible e incluso contenta de poder contri-
buir en algo que nos parecio estar muy cerca, en nuestro ADN, que
es el esclarecimiento, la produccion de material informativo, etc.
Este material llegd anuestro conocimiento y lo enviamos a algunos
Procons. Tal vez el Procon més sensible haya sido el Procon de San
Pablo, donde seguramente se concentraria un nimero mas grande
depersonas,de usuarios de Internet, tal vez de usuarios de servicios
dedicados, especializados, que a lo mejor podrian encontrar algin
tipo de problema. Hastadonde yo sé, esto sucedid y fue comodije. La
Unicamétrica que tendriamos serialabuenavoluntad de comunicar
elreclamo. Estono ocurrio, porlo que, desde nuestro puntode vista,
este flanco de la CT-Spam fue plenamente exitoso.

MM: Se considera que el proceso de implementacion de la gestion del puerto
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25 se demord, que se tratd de una implementacion demorada. s Se podria

decir que la entrada de otros organismos del poder publico ademas de Ana-

tel, entre ellos el propio Ministerio de Justicia, que menciond anteriormente

fueronlo que acabé prorrogando el proceso?
DD: Esta evaluacién no nos corresponde a nosotros. Lo que nos
parecié es lo siguiente: eventualmente muchas personas usan el
nombre del consumidor en vano. Me parecio que esto estaba pre-
sente en lareunion que tuvimos conla CT-Spam. De todas formas,
nuestro analisis del problema es que los problemas especificos
para el consumidor eran puramente residuales. La practica de-
mostro que esto erarealmente asi. Hasta el momento no tuvimos
ningun reclamo, ningtn problema de porte que no haya sido fa-
cilmente solucionado. Y en este contexto, nuestra actuacion fue,
espero —y me sentiria muy feliz si pudiera confirmarlo— en cierto
sentido exorcizar algunos fantasmas que decian que el consumi-
dor debia ser protegido de alguna manera paraevitar que algunas
ganancias de escala se revirtieran a favor del consumidor.
Tal vez una de las primeras actuaciones que presencié aqui en
la Secretaria y en la cual se not6 cierta madurez fue el hecho de
enfrentar el problemano solo desde la 6ptica de algo que debe ser
reparado sino de algo que debe ser sopesado por sus eventuales
beneficios. Y en este contexto, solo estamos haciendo un calculo
de riesgo que es plenamente coherente con el CDC.

Carlos Affonso Pereira de Souza: ;L a experiencia del puerto 25 fue una

ruptura de la neutralidad de red? ; Cémo evalla este tema?
DD: Bueno, la neutralidad de la red no es un valor absoluto en el
sentido de que debe servir para algin proposito ontoldgico claro.
En nuestra opinion, la neutralidad de la red sirve para privilegiar a
Internet,alacomunicacion sin limitaciones en cuantoalalibertad de
expresion, en cuanto allibre flujo de informacion y consentimiento.
Lasmedidas de gestién técnica que comprobadamente tengan como
objetivo potenciarlalibertad de expresion, el acceso al conocimiento
ylalibre comunicacién no pueden ser caracterizadas propiamente
como una forma de condicionar la neutralidad de la red, sino como
excepciones cuidadosamente implementadasyestudiadas; excepcio-
nes quevanareforzar el caracter, elniicleo durodelaneutralidad dela
red. Por estarazon, con el Marco Civil estamos siendo coherentes con
otrasdefiniciones de neutralidad alrededor del mundo, en el sentido
de no confundir la neutralidad con un término absoluto que deje de
ladolanecesidad de gestion técnica paraquelapropia Internetsirva
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asusfunciones. Enfin,lafuncién paralacual estadestinada,unared
libre y abierta ala comunicacion para todas las partes integrantes.
MM: ;Y en cuanto a la privacidad?
DD: ¢En cuantoalarelacién delaprivacidad conlagestién del puerto
25? Bueno, Senacon no identifico ningtin problema relacionado con
laprivacidad que estuviese relacionado estrictamente con la gestion
del puerto 25. Cualquier problema se enmarcaria dentro de otro es-
pectroy Senacon no identifico nada en este sentido.
CAF:Unade lasrazones de este proyecto es entender la gestidon del puerto
25 como una experiencia multistakeholder en Brasil. Como representante
del gobierno llamado a participar de este asunto, susted vio la gestion del
puerto 25 como una iniciativa multistakeholder? ; Cuél seria su evaluacion
de la participacion de los demas agentes en este proceso?
DD: Mire, personalmente yo puedo haber llegado a esta férmula,
pero institucionalmente Senacon tenia poca experiencia con la
gobernanza multistakeholder. En un primer analisis, lo enfrento,
como le comenté a Marilia... Lo que llegd aqui incluso antes que
yo estuviese en el Ministerio, en primer lugar lo enfrent6 como
un pedido aun érgano publico, no necesariamente enfrentando la
cuestién a través de un prisma mas sofisticado, que el propio érga-
no encargado de laimplementacion era un érgano que yacontenia
alos polos divergentes. Todos estaban representados. Entonces,
dentro de esta mezcla de representacion multistakeholder, parti-
cipamos en una primerareunion enla CT-Spamy ahi quedd claro
que habia una divergencia de opiniones que se podia a través del
posicionamiento de algunos de nosotros.

Verificamos que tal vez nuestro posicionamiento con la NT —si
se me permite— con una tecnicidad tal vez inédita en las manifes-
taciones oficiales de Senacon, fue una NT que, a nuestro entender,
—quedamos felices de verlo—, contribuyd a encaminar las posibles
conclusiones que podia alcanzar aquel érgano.

A modo de paréntesis, hasta el dia de hoy, en algunos Procons
me conocen como la persona que habla sobre cosas incompren-
sibles, desde del dia en que participé en una reunion con mas de
150 Proconsy el 6rgano de defensa del consumidor donde expliqué
la gestion del puerto 25. Y algunas personas tal vez se hubiesen
quedado menos sorprendidas si un marciano hubiese bajado ala
tierraenvez de oirme hablar sobre SMTP y el puerto 25, el interés
del consumidor, etc. Pero lo importante es que nadie reclamo,
todos comprendieron el fondo del mensaje y consideran que hasta
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aqui fue un procedimiento satisfactorio.

CAF: Considerando al consumidor técnicamente hiposuficiente en estas

relaciones, ;cémo ve el papel de Senacon como mediador de cuestiones

técnicas como esta?
DD: Generalmente, cuandolarelacién de consumo tiene una gran
complejidad técnica, para decidir sobre cual es la mejor opcion a
tomar, la mejor opcion a comprar, entra el papel que vemos como
regulador, que en este caso somos nosotros, de funcionar como
un “consumidor sustituto”. Es decir, un ente que va a traducir
técnicamente los términos del problema teniendo en cuenta los
intereses del consumidor para ayudar en la toma de decisiones.
En este sentido, como ya dije, la gestion del puerto 25 es algo un
pocomas moderno en el sentido que incluye aspectos regulatorios
de naturalezabien profunda; en el sentido de que nos pusimos en
ellugar de consumidores sustitutos para tratar de prever riesgos,
en una situacion en que el propio consumidor no tendria conoci-
mientos técnicos suficientes. 6Qué hicimos? Funcionamos como
un consumidor final, no solo ante el consumidor si no también
ante los demas érganos de defensa del consumidor, que tienen la
noble funcién de atender al consumidor en el mostrador diaria-
mente, pero que por eso mismo tienen unadificultad muy grande
paraestudiar e investigar sobre temas casi esotéricos como este.
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100 Entrevista con Jaime Wagner

Realizada telefonicamente el 11 de marzo de 2014

Carlos Affonso Pereira de Souza: ;Qué recuerdos tiene sobre la gestion
del puerto 25 en la CT-Spam?

JW: El Cédigo de Autorregulacién del E-Mail Marketing surgio
como una derivacion del trabajo de la Comisién Antispam del
Comité Gestor de Internet. Durante el tiempo en que estuve en
el Comité Gestor, la CT-Spam desarrollé dos importantes acti-
vidades: la gestion del puerto 25 y la elaboracion del Codigo de
Autorregulacion del E-Mail Marketing.

Conrespecto ala gestion del puerto 25, es importante destacar
que todo empezo con lainiciativa de los llamados honeypots desa-
rrollada por el personal del CERT. Las conclusiones a las que se
lleg a partir de los datos generados por los honeypots fueron las
que acabaron sentando labase técnica paralo que se hizo después.
Pero hastaentonces se trataba de cuestiones eminentemente téc-
nicas y que implicaban didlogo entre técnicos.
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Cuandoingresé al CGL.bren 2008, el personal del CERT estaba
listo para “tirar la toalla” en relacion a la gestion del puerto 25.
&Por qué estaba sucediendo esto? A mi entender, estaba claro que
habia una oposicién por parte de las telefénicas en querer seguir
con el proyecto. En las reuniones que se estaban realizando in-
cluso existia laimpresion de que esto no iba a funcionar.

Entonces sugeri a Henrique Faulhaber, quien coordinaba la CT-
Spam, laestrategiade traeralasreuniones sobre el puerto 25 no solo
al personal técnico sino también a los directivos de los operadores,
ademas de también intentar atraer a las entidades representativas
en lugar de las empresas. Hasta entonces, la estrategia consistia en
mantener un didlogo entre técnicos pero hasta ahi nos topabamos
con en el obstaculo de que la gestion del puerto 25 iba a dar mucho
trabajo y que por esto seria mejor no seguir adelante.

Eljaque mate en este tema fue justamente cuando los directivos
de las empresas empezaron a asistir a las reuniones y a enten-
der que no solo estaba el aspecto técnico. A fin de cuentas, acabd
resultando una combinacién en que Henrique y yo ibamos a las
reuniones, yo decialo que queria mientras Henrique adoptabaun
tono mas conciliador. Al final funciond.

Yo decia que no queria hablar con los técnicos y si con los di-
rectivos. Decia que queria hablar con quien iba a decidir y no con
quien sentia pereza de trabajar. Mi argumento era: “4No ven que
el costo que esto vaa generar paralas empresas no se compara en
nada con la pérdida de ancho de banda que esta generando lasitua-
cién actual?” A fin de cuentas, las empresas estaban aumentando
la capacidad, pero parte de labanda era desperdiciada. “Bastaba
mostrar a los accionistas”, decia. Y mire que también soy accio-
nista de Telefonica, por ejemplo. Mi punto era que este trabajo iba
apermitir aumentar las ganancias.

Ademas de este cambio de discurso, también intentamos traer
al dialogo a las entidades representativas. Pero aqui existia un
problema que erael grado de correspondencia que las asociaciones
encontraban en su representante en el CGIbr. A esta altura, las
empresas de telecomunicaciones no consideraban al represen-
tante en el CGLbr como una persona préxima, sino que estaba
mas cerca del mercado de la TV por cable.

Elasunto solo avanzd de verdad cuando logramos vencer la ba-
rreratécnicayen el CGLbr cambi6 el representante con el ingreso
de Eduardo Levy. Cuando sali del CGLbr, recuerdo que él tomd el
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proceso ylollevé aunbuen término. Sin él no habriamos llegado
al mismo resultado.

Inicialmente él también mostré resistencia, pero noté que (la
gestion del puerto 25) era lo mejor que se podia hacer. Observo
que la situacion que habia en aquella época generaba un ahorro
despreciable. Desde el punto de vista de las empresas, quedarse
atado en el discurso de los técnicos generaba un ahorro despre-
ciable, se ahorra trabajo, pero el perjuicio es mayor.

Enverdad, enlaconversacion con las empresas de telecomuni-
caciones teniamos dos obstdaculos. El primero eran los técnicos y
el segundo eran los abogados, éno? Siempre diciendo que no po-
demos hacer esto o aquello. Y eran los abogados quienes estaban
yendo a las reuniones, lo que contribuyo para el impase. Esto se
soluciond cuando llegamos a los directivos.

Logramos un buen avance, pero desde el punto de vista politico,
sin la participacién de Levy habria sido complicado o por lo menos
no habria salido con la misma velocidad.

CAF: ;Y el Cédigo de Autorregulacion del E-Mail Marketing”?
JW: Laelaboracién del Cddigofue el segundo trabajomésimportante
que desarrolldla CT-Spam cuando yo estaba en el CGLbr y también
implico la participacion de empresas en torno a una causa comun.

Siempre digo que existen varios tipos de spam. Uno es el “spam
bandido”, que se estaba combatiendo mediante la gestion del puerto
25; el otro es el “spam ingenuo”, que se disfraza de marketing. Es
el sujeto que compra una base de datos y envia mensajes a todo el
mundo, con la mejor de las intenciones y con el objetivo de vender
mas. Es el caso de algunos pequefios comerciantes que ven en esto
unaformade marketing barato. En este caso,los comerciantes tie-
nen un interés legitimo, pero acaban volviéndose spammers.

Afindecuentasesuntiroporlaculata, porquelaimagen delaem-
presaterminamanchada. Acaba teniendoun 1% de retorno positivo
ytodo el reso es negativo. Esto es spam ingenuo.

6Qué tratamos de hacer? Invitamos alas empresas que hacian
e-mail marketing serio paradiscutir el cédigo de autorregulacion.
Eneseentonces, el Congreso Nacional estaba debatiendo unaserie
de proyectos de ley sobre spam, algunos de los cuales pretendian
criminalizar el spam. El propio CGL.br estaba involucrandose en
el debate ybuscandollegar a unaredaccion que pudiese ayudar a
cuidar del problema del spam a través de laley. Algunos proyectos
de ley eran bien locos y el CGLbr estaba haciendo un trabajo de
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esclarecimiento, junto alos diputados, sobre las implicancias téc-
nicas de laadopcion de unau otradefinicion. Incluso asi no habia
consenso porque el CGLbr aiin no habia consultado a la propia
comunidad afectada por esta regulacion, es decir, el conjunto de
empresas que usaban este tipo de comunicacion. En 2008, 2009,
la cantidad de empresas que vivian de esta actividad estaba au-
mentando. Eraun sector prometedor con el que podriaacabarun
mal proyecto de ley, dificultando asila vida de empresas nacientes,
que son de lo que esta hecho este mercado: gente joven reunida.

Entonces, équé sucedié? Estabaleyendo un e-mail que alguien
habia enviado al CGLbr criticando nuestro trabajo en la CT. Lla-
mé a esta persona para conversar y buscar unaforma de abordar
el problema que no fuese por la ley sino por consenso entre los
actores involucrados en esta actividad.

En lugar de tratar de caracterizar qué es spam como venian
haciendo los proyectos de ley, optamos por definir qué seria el
e-mail marketing legitimo. Todo lo que quedara fuera seria spam
y podria ser afectado por la ley que se aprobara. Incluso porque
definir qué es spam es muy complejo.

Trabajamos, entonces, en las reglas de este c6digo y se demord
un afoparalograr cerrar un acuerdo entre todos los involucrados.
Enlaconversacion estuvieron presentes representantes de enti-
dades representativas de los usuarios, remitentes, proveedores,
incluso ABRANET (Asociacion Brasilefia de Internet). Cuando
llegamos alaredaccién vimos que se precisaba mas que un codigo,
porque este debia ser eficaz.

Siel codigo no era eficaz, serialetra muerta, sin unainstancia que
lo promueva. Para ser eficaz, la autorregulacion debe funcionary ser
acompafiada. Creamos entonces unaentidad conlos modelos del CO-
NAR (Consejo Nacional de Autorregulacion Publicitaria) cuyo nom-
bre se derivaba del propio Cédigo. Surgio asila CAPEM (Cédigo de
Autorregulacion paralaPractica de E-Mail Marketing), cuyo estatuto
tenia una serie de normas que impulsaron la aplicacion del Codigo.

Eraun CONAR mas sencillo, con menos instancias de recursos
y respaldado por un proceso automatico de distribucién y ayuda
aljuicio. Trabajamos en esto mas de un afio y cuando sali del CGI.
br la entidad ya existia. Como no fui reelegido, acabé alejandome
porque entendia que esta actividad no debia ser desarrollada por
mi, sino por quien fuese el representante del sector en el CGLbr.

Cuando sali, lagran cuestion era como se financiariala entidad
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y su mantenimiento. Teniamos, entonces, el c6digo y la entidad.
Mi idea en aquella época era organizar este lio que existia con la
discusion sobre el spam, creando incluso una lista negra brasile-
fia cuyo proceso seria mas reglamentado que el de las listas que
existian por el mundo. Como se sabe, estas listas negras privadas
que existen por ahi tienen un criterio técnico para la inclusion
deun dominio enlalista, peroretirar el nombre de lalistaes una
cuestion eminentemente politica; se trata de quién conoce a quién
parallamary pedir que la saque, como sifuese en unareparticion.

En aquella época escribi un articulo sobre los diferentes tipos de
spam que fue de ayuda en este trabajo y en las conversaciones para
definirlo que seria el e-mail marketing profesional. Por ejemplo, una
gran empresade comunicacion participé del CAPEM y, por causade
nuestras discusiones, dejo de vender su base de datos yluego empezd
avender un servicio que eralaposibilidad de enviar un mensaje asu
base de clientes, pero no vender labase como un todo.

Estos fueron algunos efectos interesantes del trabajo de la CT-
Spam que yo pude acompafiar como consejero del CGI.br, desta-
cando la gestion del puerto 25y el Cédigo de Autorregulacion del
E-mail Marketing.
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110 Entrevista con Marcelo Fernandes

Realizada telefonicamente el 10 de febrero de 2014

Carlos Affonso Pereira de Souza: ; Podria describir cémo se involucrd con
el proyecto de gestion del puerto 25?

MF: En 2005, Henrique Faulhaber, Klaus Steding-Jessen y yo
participamos de una reunion de la OCDE (Organizacion para la
Cooperacion y el Desarrollo Econémico), en Ginebra, que abor-
dariala cuestion del spam. Asistimos en representacion del CGI.
brynuestramision era presentar la posicion de Brasil en lalucha
contrael spam. Alllegar en el evento, nos abord6 un representante
de SpamHauss quién nos dijo “me gustaria matar alos brasilefios,
especialmente a ustedes que estan produciendo esta basura en
Internet.” Durante la conversacién quedo claro que la cuestion
del spam en Brasil no era solamente un problema nacional, sino
también algo que afectaba a otros paises y agentes, que sentian
los efectos del gran volumen de mensajes enviados desde Brasil.
Curiosamente, enla misma reunion notamos que, incluso encon-
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trandonos dentro de laOCDE yusando unared oficial, no lograba-
mos enviar e-mails. Klaus prontamente descubrio que larazén era
que ellos estaban usando el puerto 587 para el envio de mensajes
yconnuestra configuracion de ese entonces no era posible enviar
mensajes. Estasituacion trivial despertod en el grupo las ganas de
avanzar en el debate sobre el spam en Brasil y ampliar la actuacion
del Comité Gestor de Internet en Brasil en esta area. La primera
medida que tomamos fue la creacion de la Comision de Trabajo
sobre Spam (la “CT-Spam”).

Pero al comienzo nadie queria alborotar este avispero. Fue
necesario mucho convencimiento e investigacion para entender
cual seriala mejor medida a tomary a partir de ahi desarrollar
las actividades necesarias para revertir el cuadro de envio en
masa de spam desde computadoras brasilefias. Se luché duran-
te cinco o seis afios para lograr buenos resultados y que el pais
pudiese llegar en un nivel que los Estados Unidos y Europa ya
habian logrado hacia mucho tiempo con una medida como la
prohibicién de que las conexiones residenciales continuasen
usando el puerto 25 para enviar e-mails.

Enun principio, el objetivo de las actividades consistia en iden-
tificar lo que realmente estaba sucediendo: ééramos “mulas” o
simples disparadores de los e-mails? Fue en este momento que se
empezod adesarrollar el proyecto de gestion del puerto 25.

Mi papel en esta historia empezo6 desde el primer momento en
Ginebra. Pronto comencé aayudar al equipo del CERT en unaini-
ciativa que —en mi opinién— es uno de los proyectos mas exitosos
para la gestién de Internet en Brasil: el proyecto SpamPots. Este
proyecto fue determinante porque dejé en claro que las medidas
que se estaban adoptando para luchar contra el spam no eran tan
efectivas como nos hubiera gustado y nos indicé una nueva direc-
cién a seguir que llevo a la gestion del puerto 25. Esta iniciativa
del proyecto SpamPots generd incluso trabajos académicos que
reflexionaban sobre el impacto de la investigacién y como fue im-
portante para identificar lo que se debia hacer. Quedé claro que si
no abordabamos la gestion del puerto 25 con el apoyo de los opera-
dores estariamos fritos. Google ya usaba el puerto 587 y Brasil no.

En este punto mi participacion se dio en analizar los datos para
identificar cual era nuestro problema, sefialar posibles caminos a
seguirya partir de ahi implementar la solucion escogida, en este
caso la gestion del puerto 25. A partir de aqui empiezala parte de
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la historia que involucra las reuniones con los operadores, la re-
unién con el Ministerio de Justicia, los Procons y las confusiones
que ya se imaginan.

CAF: ;Llegd a participar de las reuniones que se mantuvieron luego de

la decision de implementar el control del puerto 25?
MF: Solo participé de las dos o tres primeras reuniones con ter-
ceros que serian agentes en la implementacion de la gestion del
puerto 25, dado que en esta fase yo acabé dedicandome mas alos
spasmpots y la articulacion con los operadores quedd a cargo de
Henrique Faulhaber. En seguida empezd a participar Jaime Wag-
ner en el debate que tenia a ver con la creacién de un cédigo de
autorregulacion para el e-mail marketing.

CAF: ; Podria describir un poco mas como nacié esta iniciativa de los

spampots?
MF: Volvimos de Ginebra con la idea de que todas las denuncias
contra Brasil —como la que presenciamos con el representante de
SpamHauss— y todala confusion de listas negras y grises debian
acabar. Pero para esto era necesario entender quién, de dénde y
hacia qué destino estaban saliendo estos sparmns. Teniamos algunas
ideas, algunas pistas, pero en la época puedo decir que aun era
unafase de dudas, ya que faltaban datos reales que comprobasen
nuestras sospechas de que las computadoras brasilefias estaban
siendo abuadas con una finalidad que no era primordialmente
enviar spam hacia el interior de Brasil.

Enunareunion con las personas del CERT, llegamos ala conclu-
sion de que habiallegadolahorade mostrar que laimpresion que el
mundo tenia sobre Brasil erainfundada. Fue asi que desarrollamos
un prototipo de servidorylo colocamos en diversos puntos delared
en Brasil, tanto corporativos como residenciales, y a partir de ahi
pasamos a escuchar. Este servidor se presentaba en lared con sus
puertos liberados para quien lo quisiese ver. Empezamos a percibir
que rapidamente, incluso el mismo dia, los servidores empezaron
arecibir trafico en sus puertos buscando probarlos para ver cual
funcionaba. Pero el software que desarrollamos tenia una peculia-
ridad: informaba a quienes llegaban al servidor queriendo enviar
spam que el mensaje se estaba entregando normalmente, cuando
enrealidad este no erael caso. A partir de esta confirmacion de que
se enviabaa quien tratase de explotar el servidor empezamos aver
volumen. En dos o tres meses tuvimos que hacer un upgrade del
almacenamiento, ya que era muy grande el volumen de datos que
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estaban enviando. El volumen era tan absurdo que incluso siendo
solo texto superd la capacidad de almacenamiento.

Lapregunta que nos dejé esta prueba fue: {como demostramos
esto ante el mundo? Fue asi que contratamos ala Universidad Fe-
deral de Minas Gerais, a partir de contactos de Rogério Santana,
con sus expertos en data mining. E1 CERT preparo una lista con
todo lo que queriamos saber de estos e-mails: {De donde venian?
6En qué idioma estaban escritos? {Quién los estaba enviando?
Seleccionamos todos los asuntos, por ejemplo, si se trataba de
phishing. Fue asi que se empez0 arealizar esta exploracion de los
datos. Fueron terabytes y mas terabytes que mostraron que, por
estarabierto el puerto 25,lared brasilefia era atractiva para toda
lared mundial de spammers. El spammer teniala facilidad de no
encontrar bloqueos para enviar sus mensajes. La red brasilefia
era una red perfecta: los usuarios no estaban acostumbrados a
haceractualizaciones de seguridad y upgrades, no usaban antivi-
rus, existiaunabanda ancharazonablemente adecuada para estos
fines. Todo esto explotd y el resultado fue unaintensa explotacion
de lared nacional. El proyecto SpamPots lo mostro6 claramente.

CAF: ;Como divulgaron esta noticia?
MF: Creo que en mi primera exposicidn sobre el tema, que mostra-
ba que estabamos sufriendo ataques de usuarios ubicados fuerade
Brasil y que la gestion del puerto 25 podria ser la solucion, fue en
lapropia OCDE. Fue interesante ver como el efecto de descubri-
miento en Brasil acabo generando interés en otros paises. Klaus,
por ejemplo, fue a Catar e instalé spampots alli. Otros paises que
iban aprendiendo con nosotros tenian exactamente el mismo pro-
blemayeran abusados porlas mismas redes de spammers. Enton-
ces empezamos a hacer una gestion en base a estas informaciones.
Nuestro trabajo tuvo una gran repercusion internacional y acaba-
mos firmando diez o doce acuerdos con otros paises y empresas de
telecomunicaciones para el uso de latecnologia. Fue interesante
ver que algunos eran justamente los mismos paises que acusaban
aBrasil de ser una de las principales fuentes de spam del mundo.

Con las iniciativas a seguir, involucrando al gobierno y a otros
organos, ademas de lasociedad civil, los Procons y toda una diver-
sidad de actores del sector privado, el resultado fue que logramos
sacar a Brasil delaslistas de los paises que mas envian spam. Cai-
mos diez o quince puestos solo porque empezamos a hacerlavida
dificil alos spammers. Algunos datos de los spampots son ptblicos
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ycualquieralos puede consultar. Actualmente no tenemos ningin
sensor instalado, pero con este trabajo la UFMG obtuvo laureles,
porque fue una gran colaboradora del CGI.br. Siento mucho or-
gullo de estainiciativa.

CAF: ; Recuerda algunaresistencia alainiciativa de lagestién del puerto 25?
MF: La decisién de que este era el mejor camino a seguir yahabia
sido tomada. Hubo resistencia de parte de las empresas de teleco-
municaciones en el sentido de que no quisieron implementarlo de
inmediato debido a su temor de ser demandadas por sus consumi-
dores alegando cambios en sus contratos. Y este debate hizo que
todo el proyecto durase cinco afios. Aunque apoyo la iniciativa,
Anatel acabd no reglamentando por entender que se trataba de
una cuestion relacionada con Internet y no con las telecomuni-
caciones. Mirando atras, queda claro que este fue uno de los pro-
yectos mas complejos en términos de articulacion de agentes que
haya coordinado el CGL.br.

CAF: ;Cuéles son las lecciones que aprendid de este proyecto?

MF: Podemos aprender varias lecciones de la iniciativa de la
gestion del puerto 25. La primera es comprender que, unaveziden-
tificando el problema, buscar datos que permitan comprobar cual
es lamejor solucion es mas importante que quedarse con dudas o
recurrir aindices internacionales. Conlos resultados que tenemos
hoy, no se puede decir que Brasil es un pais que llena la Internet
de spam. En segundo lugar, es importante saber cudles son las
responsabilidades a asumir y quién las asumira. Es importante
salir de una situacién llena de “glamour y romance” y entender
que las cosas solo se resuelven con educacion. El usuario vaa en-
tender, pero solo silas personas que generany ofrecen al mercado
unrecurso critico asumen sus debidas responsabilidades dentro
del proyecto. En tercerlugar, creo que la gran diferencialamarca
la existencia de una planificacion interna con metas y objetivos
que tengan en cuenta que, por mas importante que sealainicia-
tiva, estano vaadurar para siempre. Por esta razon no podemos
quedarnos esperando y sin actuar. Por ultimo, un factor que no
eraexactamente lo deseado, fue el tiempo que llevé implementar
la gestion del puerto 25. Como habran visto en otras entrevistas,
laarticulacion entre todos los participantes con sus intereses es-
pecificos, esta lejos de haber sido algo sencillo.
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