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Resumo

Nosltimos anos tem sido crescente a quantidade de spams circulando na Internet, bem Goramo n
de ataques direcionados a &sos finais de Internet. Estes ataques em grande parte das vezes objetivam,
alem de outras finalidades, a utiliZaem massa deaquinas de ugarios finais para envio de spams — tanto
de conté@do rio solicitado, quanto relacionados com fraudes.

Neste documentd@® apresentadas sudiss a serem aplicadas pelas grandes operadoras de telecomu-
nicagdes e provedores de acesso e catielnternet, com o intuito de reduzir @mero de spams e abusos
partindo de redes brasileiras.
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1 Introducao

A Comissio de Trabalho sobre Spam do Cdm@estor da Internet no Brasil tem como um de seus ob-
jetivos estudar solidigs tecndlgicas e operacionais para o problema do spam e propor recorbesdie
procedimentos operacionais e de seguranca de redes que possam colaborar paéa aloeshgm nas redes
ligadasa Internet no Brasil.

Este documento tme um conjunto de recomend@as €cnicas e operacionais de combate ao spam. Estas
recomendaies sedio discutidas e estudadas em conjunto com a comunidade Internet no Brasil, de modo a
servir de base para um esfor¢o conjunto de combate ao spam e aos incidentes de segurancga que podem decorre
de seu envio.

2 Motivacao

Nosltimos anos tem se observado uma grandeéreaid de crescimento no volume de spams na Internet,
assim como tan#im tem crescido o uso do spam na propagade ‘rusivormse em atividades relacionadas
com fraudes (comphishing scam

Um dos fatores que tem contrilolo grandemente para esse &én tem sido o anonimato provido atés/
do abuso de computadores mal configurados darigsifinais, principalmente daqueles conectados via banda
larga.

Existem diversas maneiras pelas quaismsammergou invasores em geral) podem abusar dos computado-
res pessoais, entre elas:

e atraés do acessolaackdoorsnstalados powormsou bots

e pela utilizago de computadores coproxiesabertos, ou seja, com o servipooxy mal configurado,
permitindo que qualquer pessoa conectadizernet o utilize;

e atra\és da instaléio, sem o conhecimento do @sio, de servicos dproxy. Isto pode ser feito atrés
da instalago involunéria de um cavalo dedra pelo usario, ou atrags dewormsou bots

Uma vez que gpammel(ou o invasor) tenha acesso a umaquina, ele pode realizar diversas atividades
abusivas, entre elas:

envio de spam diretamente daéaquina comprometida;

envio de spam atr@s de unproxyaberto, ou atrads do encadeamento de sucessprogiesabertos;

utilizacao da naquina para realiza@ de ataques de DDoS, com a possibilidade desta ser ativada remo-
tamente;

furto de informages contidas na aguina.

A facilidade com qué pos$vel obter listas dproxiesabertos, ou mesmo dmtnetstem contribido para
0 aumento no iimero de ataques aeormse de fraudes ocorridas via Interhet

Outro grande problema a contrata@o, porspammersde servicos de banda larga, conectividade e hos-
pedagem degmginas referenciadas em spams. Muitas vezes esse seivéaxcontratado diretamente por um
spammermas sim sublocado tanto pajpammersacionais quanto internacionais.

1“Fraudes pela Internet crescem 577% em 2004”, Faritep: / /www.cert .br/docs/releases/2005/2005-02-03.html
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Considerando este camo & de interesse de cada um que sua réaeseja inclida em listas de bloqueio
nem utilizada para a propadgagde spams, fraudesprmgvirus e contaminap porbotsutilizados para des-
ferir ataques de DDoS. Para que seja passeduzir o limero de spams na Interreehecesaria a adogo rao
sb de solu@es €cnicas, mas tan@in de boas faticas e pdticas que tratem dessa quist

3 Recomendages para Operadoras de Telecomunicégs

3.1 Fecharproxiesabertos

Problema: Proxiesabertos permitem o uso da co@exdo cliente pospammerse fraudadores de forma
amnima, o que muito dificulta o bloqueio e rastreio desses ab&sozgiesabertos comumente taim
participam de outros incidentes de seguranca.

Recomendaéo: Uma combinago apropriada das seguintes medidas deve ser adotada:

¢ Filtros em nivel de rede, impedindo a coriexem portasipicas deproxy;
e Varredura proativa dos clientes buscapdaxiesabertos;

e Monitorago estdstica de tafego (fluxos) em portas normalmente utilizadas em servicpsokg,
e-maile backdoors

e Monitorag@o dos mecanismos de notifiéacde abusos (vide s&g5.1);

e Acao &lere e efetiva junto ao uario quando quaisquer dosi8imos mecanismos acima apontar
para a presenca de ysroxyaberto ou uma aguina comprometida.

3.2 Impedir envio direto de mensagens elefmicas

Problema: Nao ha distin@o, no protocolo SMTP, entre servidores de correio atigside correio, permitindo
que uma raquina de usario faca entregas de mensagens diretamente aos servidores dosataxtinat
Essa &écnicaé normalmente empregada mammerso utilizar proxiesabertos ou raquinas compro-
metidas, assim como pofrus eworms

Recomendaéo: Deve ser eliminada a possibilidade de cdierlireta entre clientes cujo perfio preveja a
opera@o de servidores de-mail e servidores SMTP na porta 25 (cafudo de usarios dongsticos).
Isso forca o uso de servidores dday dos provedores conveniados ao servi¢co, das operadoras de
telecomunica@ies ou de servigcos externos autenticados, que se dari@sattavporta 587Mail Sub-
mission Por{1]) ou outra porta &o padéo para correio definida por cada servico. O atendimento desta
recomenda&o depende da disponibiliZzag de porta diferente da 25 para envicedmail como descrito
na seéo4.l

4 Recomendades para Provedores de Correio Eletinico

4.1 Implementar SMTP autenticado

Problema: Spammersvirus ouwormsutilizando naquinas comprometidas de asios podem se aproveitar
da capacidade de envio de correio sem necessidade de autamti€agio atrelamento da origem da
mensagem, como aparece no cabecalho e no corpo, com o remetente, tornaiailaisrdgtreio de
abusos do servico.

Recomendado: O envio de mensagens atésvde um servidor de correio deve ser autorizado apenas para
ustarios devidamente identificados no sistema, tipicamenteé&stide autentic&p por usario e senha
(SMTP AUTH [2]).
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O servico autenticado deve ser provido em porta diferente da 25, tal como a 587 (Mail Subm3iysion [
e 0s usarios instridos a configurarem seus programas de correio para ulibzégssa porta. Qualquer
servico SMTP que o o de porta 25 deve exigir autentidag

Sugere-se que a autentidéacinformada seja adicionadamensagem que $eenviada (a f@pria linha
“Received:” € 0 lugar mais seguro para isto), facilitando o trabalho da equipe de tratamento de abusos
ao receber notificdes.

4.2 Limitar a vazao de envio dee-mails

Problema: A popularizago e o aumento na efémcia dos softwares daulk mailing torna extremamente
facil o envio de um aimero altssimo dee-mailspelosspammers Além disso, um grandelimero de
maquinas, comprometidas weormsbots tamkem tem sido utilizado para o envio de uma quantidade
enorme de spam.

Adicionalmente, e@-mailtem funcionado como meio de propagage muitos frusivorms bem como
meio para realizaéip de fraudes em geral. Ambos 0s casos exigem, para serem bem sucedidos, o envio
de uma quantidade abusiva de mensagens.

Recomendaéo: Provedores de correio elétrico devem limitar a vé# de envio de-mailsatraves de seus
servidores de SMTP, mantendo uma contagem(anato total de destinatios associados a um mesmo
remetente, por unidade de tempo. Tipicamemnte essa contagem leva em conta os tanipbsc':”
ou “Bce:”.

Cada provedor de correio elético deve determinar os seuprios valores de va maxima para
nao prejudicar o envio léimo dee-mailsde seus usarios. A ickia, contudog impedir que ununico
spammeiou maguina comprometida envie mias dee-mailspor dia.

4.3 Corrigir relaysabertos

Problema: Um relay &€ uma funcionalidade do servico SMTP que permite recebeailsde clientes e re-
transmit-los para outro servidor SMTP. Aduinas conrelaysmal configurados podem ser utilizadas
indiscriminadamente por terceiros para enviar spam, dificultando a ideraiicacreal origem.

Recomendado: Servidores de SMTP devem ser configurados corretamente e testados de modo a assegurar
gue rao estejam atuando comelaysabertos.

4.4 Restringir a criacao automatica de contas

Problema: Spammergem utilizado mecanismos automatizados para &aaite um imero enorme de contas
de e-mail em provedores de correio el@tico, especialmente provedores gratuitos. Essas caas s
enfio utilizadas para o envio de uma grande quantidagerdails incluindo spam e mensagens ligadas
a fraudes em geral. Adicionalmente, muitas dessas contas podem ser utilizadas {zand receber os
dados capturados atvde cavalos dedia instalados nas aguinas dasitimas de fraude.

Recomendaéo: Provedores de correio elétrico devem implementar @odos para impedir a criag auto-
matizada de contas. Essegétodos podem incluir, por exemplo, testes que tentam assegurar que quem
est criando a conta realmente uma pessoad&rum programa. Provedores pagos podem exigiréamb
algum tipo de comprovap de pagamento antes de liberar o uso da conta.

4.5 Promover mecanismos de combatefalsificacio dee-mails

Problema: E pratica comum deivus ewormsenviar mensagens com remetente falso. Fraudadore€mamb
fazem isso, apesar de tipicamente poderem alcancar o mesmo efeiés atearemetentes verdadeiros
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gue lembrem as organiZéd&s pelas quais eles querem se pasSpammersisualmente acabam incor-
rendo em remetente falso ao tentarem evitar bloqueio por remetente de seus spams.

Recomendago: Sugere-se que os provedores de correio publiqguem registblisgs que permitam a valida-
cao, por outros servidores de correio, de mensagens enviadas. Tal aalplzade ser de quaifs os
enderecos IP dos servidores autorizados a em#aailsem nome de um certo ddnio (tais como
registros SPF4]) e/ou de quais@o as chaves(blicas que assinam as mensagens vindas de um certo
dominio (tais como registros DomainKeys]].

A publicagio de registros especificando IRgrtem impacto funcional sobre os servidores de correio do
provedor. A adogo dessasetnicas de combate de falsifiG®s, por parte do provedor de correi@on

€ requisito ou conségncia da publicaéo de registros, mas sua implemegaatami@mé sugerida em
prol da diminui@o da propaga&p de ¥rus,wormse fraudes.

5 Recomendages Gerais

5.1 Implementar acompanhamento de notificages de abuso

Problema: E pratica comum na Internet o envio de notifidag de spam e de abusos para endereceswl
definidos na RFC 2142] e para os enderecos listados em badédipas de servicos de Whoig][
porém nem sempre essas contas existenaouidas.

Recomendado: Todas as redes necessitam acompanhar as nadifisag abuso recebidas tanto pelosails
da RFC 21426] (como <abuse@dominio> € <security@dominio>), quanto pelas contas listadas nos
contatos de Whois. No caso esfiieo dose-mailslistados nos contatos de Whdsecomendado que
pelo menos o contat@tnico do dormio seja de um profissional que tenha contato com o pessoal das
equipes de seguranca e abuso.

As redes que posgem Grupos de Resposta a Incidentes de Seguranca (CSIRdmputer Security
Incident Response Teajrdevem anunciar o endereco do grupo juatcomunidade de seguranga para
gue seja po$eel encaminhar as informaes diretamente para este grupo.

5.2 Implementar politicas

Problema: Muitas redes possuem entre seus clientes aqueles que oferecem servicos de envio em massa de
spams ou de hospedagem @gimas referenciadas em spams.

Recomendado: Todas as redes devem possuirfichs de uso acéitel ou contratos de prestagde servigos
gue prevejam como uso abusivo dos recursos tanto o envio de spam quanto a hospedagnasle p
referenciadas em spams.
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Glossrio

Backdoor

Bot

Botnets

Programa que permite a um invasor retornar a um computador comprometido. Normalmente
este programa colocado de forma &0 ser notado.

Programa que, @mn de incluir funcionalidades deorms sendo capaz de se propagar auto-
maticamente atré@s da exploragao de vulnerabilidades existentes ou falhas na cortigdeg
softwares instalados em um computador, 8ésde mecanismos de comunigagcom o inva-

sor, permitindo que o programa seja controlado remotamente. O invasor, ao se comunicar com
0 bot, pode orieréi-lo a disferir ataques contra outros computadores, furtar dados, enviar spam,
etc.

Redes formadas por diversos computadores infectadodotsnPodem ser usadas em ativi-
dades de negag de servico, esquemas de fraude, envio de spam, etc.

Cavalo de Troia

Programa, normalmente recebido como um presente (por exempko eatual, album de
fotos, protetor de tela, jogo, etc), quéial de executar fuldgs para as quais foi aparentemente
projetado, tambm executa outras fufies normalmente maliciosas e sem conhecimento do
usLario.

Cbdigo Malicioso

DDoS

DoS

Termo geerico que se refere a todos os tipos de programa que execulas maliciosas em
um computador. Exemplos dédigos maliciososao os ¥rus,worms bots cavalos de tia,
rootkits, etc.

Do InglésDistributed Denial of ServiceAtaque de neg@p de servico distritido, ou seja, um
conjunto de computadores utilizado para tirar de of@ragn ou mais servicos ou computado-
res conectados Internet. Veja Negagle Servico.

Do InglésDenial of ServiceVeja Negag&o de Servico.

Negag@o de Servico

Phishing

Proxy

Spam

Spammer

Virus

Atividade maliciosa onde o atacante utiliza um computador para tirar de @pewatservico
ou computador conecta@olnternet.

Tamkem conhecido comphishing scanou phishing/scam Mensagem &o solicitada que se
passa por comunicaQ de uma instituigo conhecida, como um banco, empresa ou site popular,
e que procura induzir ugmios ao fornecimento de dados pessoais e financeiros. Inicialmente,
este tipo de mensagem induzia o &sa ao acesso agginas fraudulentas na Internet. Atu-
almente, o termo tan@mn se referé mensagem que induz o @sio a instalago de édigos
maliciosos, &m da mensagem que, ndprio contéido, apresenta formallios para o preen-
chimento e envio de dados pessoais e financeiros.

Um servidor que atua como interméadb entre um cliente e outro servidor. Normalmente

é utilizado em empresas para aumentar a performance de acesso a determinados servigcos ou
permitir que mais de uma &quina se conecta Internet. Proxies mal configurados podem

ser abusados por atacantes e utilizados como uma forma de todmémag algumas &gs na

Internet, como atacar outras redes ou enviar spam.

Termo usado para se referir aesnailsnao solicitados, que geralmentaosenviados para
um grande Aimero de pessoas. Quando o cadteé exclusivamente comercial, este tipo de
mensagem tan@mé referenciada como UCE (do igglUnsolicited Commercial Emal

Pessoa que envia spam.

Programa ou parte de um programa de computador, normalmente malicioso, que se propaga
infectando, istcg, inserindo opias de si mesmo e se tornando parte de outros programas e
arquivos de um computador. Grws depende da exe@ado programa ou arquivo hospedeiro

para que possa se tornar ativo e dar continuidade ao processo danfecc
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egi

Vulnerabilidade

Worm

Falha no projeto, implementag ou configura®o de um software ou sistema operacional, que
quando explorada por um atacante resulta na \émlag@ seguranca de um computador.

Programa capaz de se propagar automaticamenté@aulavredes, enviandofias de si mesmo

de computador para computador. Diferente @as; owormnao embute @pias de si mesmo

em outros progamas ou arquivos @omecessita ser explicitamente executado para se propa-
gar. Sua propagag se @ atraes da explorao de vulnerabilidades existentes ou falhas na
configura@o de softwares instalados em computadores.
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