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Reuniao da Comissao de Trabalho Anti-Spam

(10°. encontro)

Data : 06/05/2010
Local: NIC.br

Participantes:

ABRAFIX - Antonio Jodo Silva. de Torrecillas
ABRAMULTI - Adelmo Santos

ABTA - Alexandre |Annenberg

ACEL - Sergio Kern

ANATEL - José Alexandre Bicalho
ANATEL - Regina Cunha Parreira
CERT.br - Cristine Hoepers

CERT.br - Klaus Steding-Jessen

CGI.br - Henrique Faulhaber

CGL.br - Jaime Wagner

CGI.br - Oripede Cilento Filho

CTBC Telecom - Rodrigo Pestana de Andrade
GLOBAL INFO - Braz Mauricio Mort
INTERNET SUL - Rafael Sa

LOCAWERB - Nelson Murilo

NET Servicos - Marcelo Batista Sarmento
NIC.BR - Vera Braz

OI - Rubem Jorge Dias

SERCOMTEL - Rosangela Barros Tonon
TELEFONICA - André Rotatori
TELEFONICA - Lindberg Ledo Nascimento
TELEFONICA — Mauricio Higa

TERRA - Leandro Benatton

TIM - Claudio Felice Merulla

TIM - Fabio Barbosa Marques

TIM - Nelson de Sa

TVA - George Tihameri

TVA - Walmir Mota

UOL - Nelson Novaes Neto

VIVO - Palmenas Diniz
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Abertura:

Apbs a apresentacao do grupo, destacou-se a presenca de Alexandre Annenberg
Presidente da ABTA e Conselheiro do Comité Gestor da Internet no Brasil e a sua valiosa
participacao no projeto em discussao. Ele considerou de grande importancia o processo
de Geréncia de Porta 25 do ponto de vista operacional e se disp0s a auxiliar todos os
envolvidos no que for necessario para sua efetivacao.

Discussao sobre o plano de metas de qualidade da Anatel e do cronograma
das Operadoras de Telecomunicagoes para o inicio da adoc¢cao, em redes de
carater residencial, do bloqueio do trafego de saida com destino a porta
25/TCP.

Henrique Faulhaber ressaltou que durante a préxima reunidao da CT-AntiSpam, em 10
de Junho, serd apresentado pelas Operadoras, cronograma de inicio da adocdo e
questionou a todos sobre o andamento desse trabalho. Nelson da S4 comunicou que a
TIM esta trabalhando em um planejamento, mas que aguarda o fim da integracdo com a
Intelig e as definicbes de cronograma do grupo, para definir um cronograma para a
TIM. Marcelo Sarmento afirmou que a NET ainda nao tem planejamento com data final
e que sera necessaria adequacao do sistema de apoio aos usuarios. Rodrigo Pestana
disse que no caso da CTBC a questao técnica nao é complexa e que o cronograma esta
em fase final para entrega em Junho. Adelmo Santos da Abramulti apontou que o
cronograma esta praticamente estruturado e que a implementacao sera agilizada.
Rubem Dias da Oi comentou que o processo estd em andamento, pendente apenas da
parte regulatoria. André Rotatori da Telefoénica, comentou que as andlises na rede estao
sendo feitas — os impactos nos equipamentos antigos passam por avaliacdo e que sera
feito upgrade em termos de memoria e capacidade de processamento. Foi considerada
uma preocupacao comum entre as operadoras, o fato de ainda nao existir suporte legal
para realizacao do processo de bloqueio, em redes de carater residencial, de trafego com
destino a porta 25/TCP, e que esse fator impactaria a definicio do cronograma.
Henrique Faulhaber esclareceu que essa questao sera brevemente resolvida por existir
um trabalho em paralelo sobre a regulamentacao, junto a ANATEL. José Bicalho
relembrou que a ANATEL est4 acompanhando o processo com o propésito de viabilizar
maior participacao das teles, e que algumas providéncias foram tomadas como exemplo
o referendo a uma recomendacdo do Comité Gestor da Internet, aprovada por
unanimidade, com o apoio da ANATEL e do Ministério das Comunicagoes. Além dessa
documentacao, José Bicalho defendeu um posicionamento mais direto da ANATEL.
José Bicalho questionou a viabilidade de uma reuniao formal com a ANATEL e os
Presidentes das Empresas para definicdio de um posicionamento juridico da
Procuradoria, que desse suporte as medidas sendo adotadas. Alexandre Annenberg
questionou se o endosso adquirido através da carta aprovada pelo Ministro Ronaldo
Mota Sardenberg nao seria o suficiente para esse respaldo juridico. José Bicalho disse
que de certo modo sim, porém a opinido dos presentes na reunido era de que seria
necessario algo mais. Ressaltou as sugestoes seriam encaminhadas ao Dr. Marcelo
Bechara, Procurador da ANATEL com o intuito de se chegar a um consenso e a possivel
publicacdo de um parecer juridico ou um despacho do Conselho ANATEL.
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Passou-se a discussao de uma possivel retomada da discussao do Acordo de Cooperacao,
no qual a ANATEL nao seria signataria, mas sim anuente. Ao final, Henrique Faulhaber
disse que o documento, apos revisao das associagoes presentes, sera encaminhamento a
ANATEL. Em seguida, agradeceu a presenca e a colaboracao de José Bicalho durante a
reuniao.

Discussao sobre as métricas de trafego com destino a porta 25/TCP em
redes residenciatis.

Klaus Steding-Jessen apresentou lista com medi¢Oes baseadas no agregamento dos tops
100 IP’s do trafego com destino a porta 25/TCP. As medicoes foram realizadas por 03
operadoras fixas, via coleta do fluxo de trafego (flows), sendo que os IP’s de destino
estavam ordenados por volume de trafego. Klaus Steding-Jessen disse que a medicao de
trafego foi realizada durante 30 dias e que nao foram enviados ao CERT.br os detalhes do
trafego ou o volume destinado a cada endereco IP. A lista com os top 15 dominios de
destino identificados na agregacao dos dados dos top 100 IP’s serdo enviados a lista de
discussao do grupo. Sergio Kern disse que até o dia 20 de maio encaminhara as medicoes
da ACEL para apresentacdo na préxima reunido. Klaus Steding-Jessen sugeriu que as
prestadoras fixas continuem com a medicao, com o intuito de ser possivel analisar a
evolucao do trafego.

Consideracoes finais

e Henrique Faulhaber esclareceu que as observacoes dirigidas ao contetido da ata de
reuniao do dia 08 de Abril, recebidas através da lista da CT Anti-Spam, foram
consideradas e serdo registradas em ata final para posterior circulagao em lista.

¢ Adelmo Santos da Abramulti comentou o didlogo com o Presidente da ABUSAR
(Associacao Brasileira dos Usuéarios de Acesso Rapido) e o mesmo afirmou que
apoiara a ado¢do da Geréncia de Porta 25 procurara estar presente na reuniao da
CT-AntiSpam em Junho.

e Jaime Wagner evidenciou que o PROCON deveria ser presenca constante nas
reunioes e estendeu o convite a representante da Pro Teste que estava presente.

Proxima reuniao - 10 de Junho (quinta-feira) as 10:00hs
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