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( Sociedade digital

de usuarios de internet

@ d maior populacéo

conectada
ja utilizou canais
7 9/ digitais de governo por
dispositivo movel

Fonte: Datareportal (2024), UIT/ONU e TIC Domicilios (2023)



https://data.cetic.br/explore/?pesquisa_id=1&unidade=Usu%C3%A1rios
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M Secretaria de Governo Digital (SGD)

Orgao central do SISP

Sistema de Administracdo de Recursos

de Tecnologia da Informacéo

Orgao central

SGD/MGI
Orgaos Orgaos
setoriais seccionais
Ministérios e Autarquias e
orgaos da fundacoes
Presidéncia

Orgaos correlatos
Orgaos desconcentrados

+ de 250 oOrgéos e entidades

Guardiao da Estratégia
de Governo Digital
Transformacao digital de servicos
Unificacdo de canais digitais
Interoperabilidade de sistemas
Seguranca e Privacidade

ENGD (Atuacéo Federativa)

Responsavel pela

Plataforma gov.br

Portal gov.br

Conta gov.br

Aplicativo movel gov.br

Assinatura gov.br



3 Numeros da conta gov.br

mais de

160

milhoes de
contas
ativas

mais de

88

milhoes de
contas ouro
e prata

Fonte: gov.br (20/08/2024)



https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/central-de-qualidade/painel-de-monitoramento-de-servicos-federais#ancora-geral

M Identidade Digital , sl

Prova de vida gov.br

4,5mi

de provas de
vidas realizadas

Assinatura eletrénica gov.br

136mi

de assinaturas
realizadas

9,8mi

de documentos
emitidos

17,8mi

de atendimentos
realizados i

Balcao gov.br X

Wallet gov.br




Bl Servicos gov.br

15

4.827 servicos digitalizaveis
(90% sao digitais: 4.340)

1 60"li de acessos (em 2024)

4,47 media das avaliagoes

Fonte: gov.br (20/08/2024)

g ‘Lb Orgaos do Governo  Acesso & Informacio  Legislacdo

= Servicos e Informacoes do Brasil

Servigos para

Consultar CPF

Consultar restituicdo do imposto de renda

Consultar dividas e pendéncias fiscais NSCTIG

Consultar CNPJ !
Inscre:

Obter a Carteira de Trabalho

Emitir certiddo de regularidade fiscal


https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/transformacao-digital/central-de-qualidade/painel-de-monitoramento-de-servicos-federais#ancora-geral

M Integracdo Federativa

Adesoes a rede gov.br

. WBID giz CONSAR GTD FN2&&E: -y
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¥ CIDADES

112..

de habitantes

Fonte: gov.br (20/08/2024)



https://app.powerbi.com/view?r=eyJrIjoiY2I4YmE3N2YtNTBmNy00ZWUxLTgyNDMtM2MzYTM4OTM0NGZhIiwidCI6IjNlYzkyOTY5LTVhNTEtNGYxOC04YWM5LWVmOThmYmFmYTk3OCJ9&pageName=ReportSection11b9947bebf2a2c40ca0
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Secretara da Receita Foderad

Troca tripla de bebés em
CPF maternidade da Paraiba é
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Golpista retirava a 2° via de certidoes de nascimento de pessoas que morreram ha muitos anos e

assumia a identidade delas.
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2 Identidade Nacional (quantidade de emissoes)

- UF Populacio Emissoes Emissdes por Pop.
11,10 M =
305 M RS 10.880.506 1.307.056 12,01%
o4 W MG 20.538.718 1.296.295 6,31%
704 M
o 5C 7.609.601 1.049.715 13,79%
6.83 Mi ©
RJ 16.054.524 968.189 6,03%
B PR 11.443.208 817.558 7,14%
455 M Pl 3.269.200 727.016 22,24%
3,60 Mi GO 7.055.228 659.660 9,35%
i 738 Mi MT 3.652.813 513.582 14,04%
114 Mi 177 M N MA 6.775.152 450.854 6,79%
067 Mi ngq 358 1-210.208 341.852 AM 3.941.175 440,679 11,18%
- I - q4gI47 23610 335045 ez yyc  A84011 -
3 S ga8cE 22600 2E200 51183 40242 L3I0 239 aged o -. ... AL 3.127.511 433.837 13,87%
1 1 1
— - PB 3.974.495 270.386 6,82%
2 2 g8 22 £'2 £ 835 £ 2 282222 £:228TFT &2 28 5%
s = ®* o &89 & =2''m § = = s = ® o &2 4o =2'';5 @ = = = = = SP 44.420.459 266.180 0,60%
- - =] ] = = ! = = = E = - =) = = = L = = e E = - (=
- _E'! g = E 85! = 5 = - .E! 5 = E g = 5 = - ™ _E!- DF 2.817.068 261.679 9,29%
- -
E S 2 §.°7 IE :E';'! & 2 §.°7 IE | PE 9.058.155 216.088 2,39%
= E: = E: ! AC 830,026 171.077 20,61%
2022 ! 2023 ! 2024 ! SE 2.209.558 160.223 7,25%
MS 2.756.700 160.057 581% ?
T A - =
® Emissoes Emissoes Acumuladas Més RN 3.302.406 144525 438% =
) RO 1.581.016 91.641 5,80% -
ES 3.833.486 80.107 2,09% =
TO 1.511.459 60.089 3,98% %
- ~ : oS 4 PA 8.116.132 6.512 0,08% S
+10,9 milhoes de emissdes totais; s raisear 2o S
RR 636.303 19 0,00% %
- . ~ A 7 g AP 733.508 11 0,00% o
+406 mil emissdes por més (média); 5
y Total 203.062.512 10.962.988 5.40% =



https://app.powerbi.com/view?r=eyJrIjoiMGFjMjdhYzYtODQ4My00Njg0LWJmNGMtZWZmMTJmYTk5YjAxIiwidCI6ImViMDkwNDIwLTQ0NGMtNDNmNy05MWYyLTRiOGRhNmJmZThlMSJ9

2 Nova Identidade Nacional

Propésito

Promover uma infraestrutura de identificacdo segura centrada
nas pessoas e adequada aos arranjos federativos,
proporcionando ao Brasil uma arquitetura para consumo nos
servi¢os publicos ou privados.

Cartao

@ REPUBLICA FEDERATIVA DO BRASIL ’
GOVERNO FEDERAL
Unidade da Federagdo

‘Secretaria de Seguranca da Unidade da Federac3o

DERATIVA DO BRASIL ’
ANO FEOERAL

CARTEIRA DE IDENTIDADE
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Cenario Priv & Ciber: Brasil e mundo 2020

Ataques cibernéticos com repercussao na midia (casos divulgados).
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https://www.ibraspd.org/incidentes

Cenario Priv & Ciber: Brasil e mundo 2021

Ataques cibernéticos com repercussao na midia (casos divulgados).
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https://www.ibraspd.org/incidentes

Cenario Priv & Ciber: Brasil e mundo 2022

Ataques cibernéticos com repercussao na midia (casos divulgados).
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https://www.ibraspd.org/incidentes

Cenario Priv & Ciber: mundo 2023

Incidentes de seguranca com repercussao na midia (casos divulgados).

Contexto Atual — Incidentes de seguranca com repercussdo na midia (Mundial)*
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Cenario Priv & Ciber: Brasil 2023

Incidentes de seguranca com repercussao na midia (casos divulgados).
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Missao, valores e objetivos do PPSI

Elevar a maturidade e resili€ncia dos 6rgaos e entidades do SISP em termos de privacidade e

Missao : ~
seguranca da informacao.
Valores Maturidade | Resiliéncia | Efetividade | Colaboracédo | Inteligéncia
Objetivos
Governanca Maturidade Metodologia Pessoas Tecnologia e
Promover parcerias com Diagnosticar a Manter a estrutura de Promover a cultura de Apoiar na prevencao,
orgaos e entidades implementacao de controles de privacidade  privacidade e seguranca  tratamento e resposta a
publicas, entidades controles pelos 6rgaos e seguranca da da informacao. incidentes cibernéticos -
privadas e organismos do SIS. informacao. CISC gov.br.
internacionais. Estabelecer e coordenar
Acompanhar a Promover as boas 0 Centro de Exceléncia Identificar e disseminar
Dar visibilidade a alta implementacgao de praticas por meio de em Privacidade e informagdes sobre
administracao sobre controles e sensibilizar disponibilizacdo de Seguranca da vulnerabilidades - CISC
mecanismos de de forma continua a guias, processos, Informacao do Governo gov.br.
lideranca, estratégia e Estrutura de modelos e Digital.
controles visando Governanga. procedimentos.

maximizar as acoes.



CISC gov.br (tecnologia)

Equipe de Prevencéao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) de Coordenacéo
Setorial da infraestrutura critica do Governo Digital. Equiparada a ETIR Setorial da REGIC.

Promover a coordenacéo das acdes de prevencéo, tratamento e resposta a incidentes

Missao cibernéticos no Ambito do SISP.

Servicos (apoio na prevencao, tratamento e resposta a incidentes cibernéticos)

Apoio na criacao de ETIRs dos

L~ Pentest* Inteligéncia de ameacas
orgaos SISP 9 ¢
Intermediacdo das comunicacgdes Analise ndo-invasiva e continua Testes estaticos e dinamicos de
com o CTIR gov de vulnerabilidades** seguranca em aplicacdes
Comunicacao e colaboracao com Analise de vulnerabilidades sob Publicacao de alertas e
outras ETIRs demanda recomendacobes
* Depende de autorizacdo do 6rgao ** Pré-autorizado



CEPS gov.br

-Abrangéncia
250 orgaos do SISP.

Missao
Gerar conhecimento,

acOes de capacitacao,
construcao de redes.

w

(¢

Promover a cultura
de privacidade e Si

O
1

4

o

Desafios

Pessoas, processos, tecnologia,
9 reputacdo e orgcamento.

Proximos
passos

Escalar, 100% SISP,
recursos, reputacao e
novas parcerias.




Numeros do CEPS gov.br

4 Webinarios com média de 250 participantes cada,;

 Duas turmas de Pés-graduacao com 60 alunos (parceria SGD/UNB);

5 projetos de pesquisas PPSI a serem desenvolvidas (parceira SGD/UNB);

- 8 videos educativos sobre seguranca da informagéo com 3.515 visualizagoes (até 22/08),

« 8 videos educativos sobre o framework de Privacidade e Seguranca da Informacao (PSI) com
965 visualizagoes (ate 22/08);

. Mais de 15 eventos e palestras sobre PSI nos 6rgdos e entidades do SISP;

« Seminario Desafios em Privacidade e Seguranca da Informacao com 152 inscritos (parceria
SGD/UnB); ' '

 Diversos cursos em parceria com a Enap voltados a area PSI com 6.700 inscritos (até 8/8);

« 21 mil visualizagoes em sua pagina desde o langcamento em abril.



Q
0\Q

Principais
desafios

e_0
%5

alhuia

Sensibilizacao da alta administracéo dos 6rgaos.

Definicoes de controles padronizados (ciclos do
PPSI).

Aumentar os niveis de maturidade e resiliéncia
dos orgaos.

Avaliacao, aquisicao e gestao de ferramentas
tecnoldgicas.

Contratacao, capacitacao, retencao de talentos
nas organizacoes.

Governanca de PSI, junto aos orgaos do SISP,
em caso de incidentes de maior vulto.

Apoio em grandes eventos (CPNU; G-20; COP-
30).



Obrigada!

Luanna Roncaratti
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