Afericao de Idade

Desafios para a implantacao do ECA
Digital

Secretaria Nacional de Direitos
Digitais




[CRIANCA/ADOLESCENTE] G
2C FREQUENCIA DE USO DE PLATAFORMA DIGITAL (2024) R

Total de usuarios de Internet de 9 a 17 anos (%)
91
78 81
7 73
67
59 60 60
<Y
42 4

“Marias vezes ao dia” ou “todos os dias ou quase todos os dias”

71 70
66
60
50 52
34
23

Q
-
o
o
/o)
o
1]
-
o
=

Total De 9 a 10 anos De 11 a 12 anos De 13 a 14 anos De 15 a 17 anos
Faixa etaria
B Whatsapp M YouTube M Instagram TikTok

Fonte: TIC Kids Online Brasil 2024. [Dados confidenciais] https://cetic br/pt/pesquisa/kids-online/




Gridfico 5 - Moradores usudrios de Internet, segundo faixa etdria e classe social (2024) (%)
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Grdfico 6 - Moradores de 0 a 8 anos que possuem telefone celular (2015 - 2024) (%)
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Classificagéio de Riscos online CO:RE*®

Tipos de riscos  CONTEUDO
Acrianga ou o
adolescente se
envolvem ou
580 expostos
a conteddos
potencialmente
danosos.

Agressivo Violento,
sangrento,
explicito, racista,
odioso ou
informacdo e
comunicacao
extremista.

Sexual Pomografia
(danosa ou
ilegal), cultura
da sexualizacdo,
normas

opressivas para a

imagem corporal.
Valores Informacao
incorreta/
desinformacao,
publicidade
imprapria
para idade ou
contzldo gerado
pelos usuarios.

Transversais

CONTATO

A crianga ou

0 adolescente
vivenciam ou sdo
alvo de contatos
potencialmente
danosos de
adultos.

Assédio,
perseguicao
(stalking),
ataques de
ddio, vigilancia
indesejada ou
exXCessiva

Assédio sexu-

al, aliciamento
sexual, sextorsdo
producdo ou
compartilhamen-

to de imagens

de abuso sexual
infantil.

Persuasao ou
manipulacao
ideoldgica,
radicalizagdo e
recrutamento
extremista.

CONDUTA

A crianga ou

0 adolescents
festemunham,
participam ou
530 vitimas

de condutas
potencialmente
danosas entre
pares.

Cyberbulling,
comunicacio ou
atividade de adio
hostil entre pares,
comao frollagem,
exclusdo, ato com
intuito de causar
constrangimento
publico

Assédio sexual,
troca ndo
consensual de
mensagens
Sexuais, pressdes
sexuais adversas.

Comunidades

de usuarios
potencialmente
danosas, como
automutilacdo,
antivacinacao,
pressdes adversas
entre pares.

CONTRATO

A crianga ou

0 adolescents
sdo parte de ou
580 explorados
por um contrato
potencialmente
danoso.

Roubo de
identidade, fraude,
phishing, golpe,
invasdo e roubo de
dados, chantagem,
riscos envolvendo
sSeguranca.

Trafico para fins de
exploragao sexual,
transmissdo de
conteldo pago

de abuso sexual
infantil.

Jogos de azar, filtro
bolha (filtro de se-
lecdo de conteddos
por semelhangas),
microssegmen-
tagdo, padrfes
ocultos de design
modelando a persu-
asdo ou a compra.

Violagbes de privacidade (interpessoal, institucional e comercial).

Riscos para a salde fisica e mental (como sedentarismo, estilo de vida, uso
excessivo das telas, isolamento, ansiedade).

Desigualdades e discriminagdo (inclusdo/exclusdo, exploragio de
vulnerabilidades, viés dos algoritmos/andlise preditiva).
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2024 CyberTipline Repofts’

'/

Most CyberTipline reports involve the upload of child sexual abuse material (CSAM) by users
outside of the U.S. This is largely due to the fact that electronic service providers (ESPs) must
comply with 18 USC 2258A, which requires U.S. companies to report to the CyberTipline if they
become aware of suspected CSAM, online enticement of children or child sex trafficking on their
platforms and servers. Because these companies have users worldwide and those incidents are

reported to NCMEC, by extension the CyberTipline serves as a global clearinghouse.

Country / Territory Referrals
Bermuda 11U
Bhutan 2,701
Bolivia 23,849
Bosnia and Herzegovina 6,712
Botswana 1,852
Brazil 517,060
British Indian Ocean Territory 6
British Virgin Islands 64
Brunei 1,317
Bulgaria 13,444
Burkina Faso 4,182

53,297

Burma/Myanmar

Informational

Reports

el

543
3,763
883
719
76,635
1

29

268
17,228
350
31,270

Total Reports

131
3,244
27,612
7,595
2,571
593,695
7

93
1,585
30,672
4,532
84,567
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compromisso do Estado
Brasileiro desde dezembro de

ALIANGA GLOBAL

Brasil firma oito compromissos pela eliminacao da violéncia contra
criangas durante conferéncia global na Colombia

Ministra dos Direitos Humanos lidera comitiva brasileira no evento; pais se compromete com protocolo unificado, seguranca digital e
prevencaoc a violéncia nas escolas

Publicado ermn 08/11/2024 10h07 | Atualizado em 08/11/2024 19h43 compartithe: F iN © &
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SEGURANGA PUBLICA

Crescer em Paz: MJSP apresenta plano com 45 acoes para protegcao i
de criangas e adolescentes O MJSP apresentou em abril

As medidas visam a prevencao a violéncias, o acolhimento € a recuperacao das vitimas, além da facilitacao do acesso a justica. Trabalho a " E St ra té g I a C re S C e r e m

envolveu todas as secretarias do Ministerio da Justica e Seguranca Publica
”

Paz”, plano com 45 acoes
para protecao de criancas e
adolescentes.

Publicado em 10/04/2025 20h40 | Atualizado em 29/04/2025 11h43 Compartilhe: f X in® (91

——

Solucoes para verificacao
etaria em servicos digitais e
a recepcao de denuncias em
um canal unificado foram
escolhidas como prioridade.

Foto: Jamile Ferraris/MJSP

Disponivel em: https://www.gov.br/mj/pt-br/assuntos/noticias/crescer-em-
paz-mjsp-apresenta-plano-com-45-acoes-para-protecao-de-criancas-e-
adolescentes
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Aferigéo de Idade (arts. 9° a 15 e 24 do
ECA Digital)

« E tendéncia mundial

« E a medida de maior impacto pratico do ECA Digital
na Internet brasileira

 Todos os usuarios precisam fazer

 Sera exigida de sistemas operacionais, lojas de
aplicativos e servicos especificos

* Passa a ser exigida ja a partir de marco do ano que
vem no Brasil




Aferigéo de Idade (arts. 9° a 15 e 24 do
ECA Digital)

 Requer levar em conta riscos a privacidade e
protecao de dados

* Nao deve ser confundida com a verificacao de
identidade

* Existem solucodes tecnoldgicas melhores do que outras
* Pode ser feita com métodos de minimizacao da coleta
de dados (sinal etario, tokens etarios)

* Deve se limitar a responder “essa pessoa tem a idade
minima autorizada para acessar este servico?”
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A discussao internacional converge na
compreensao de que a afericao de idade
nao € uma solucao isolada ou “bala de
prata”, mas um componente dentro de uma
abordagem holistica para a seguranca
online




Camadas de protecao

Politicas
Publicas Politica de

de Segurancaciassificacdo . _ Aparato
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Principios da Afericao de Idade

* Proporcionalidade ao Risco
* Nem todo servico digital precisa implementar
 Métodos menos invasivos para menor risco

* Protecao de Dados
 Minimizacao da coleta
* Finalidade: nao podem ser usados para outro fim
« Ter como parametro o superior interesse da crianca e do

adolescente (ndao é restricao, €& adequacao da
experieéncia a autonomia progressiva)
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Métodos da Afericao de Idade

(lista incompleta)

 Reconhecimento facial e foto de documento de identidade:
* Impdem alta “friccao” aos usuarios
* Criam repositérios de dados sensiveis que se tornam
alvos de alto valor para ataques e vazamentos
* Melhor equilibrio entre precisao e privacidade
 Open banking
* Digital Wallets - identidade digital
« Zero Knowledge Proofs (ZKPs)




Alguns desafios da Afericao de
Idade

* Convergéncia regulatéria internacional

 Exclusao digital (dispositivos de entrada, solucoes
offline, etc)

 Necessidade de escuta de criancas e adolescentes
 Acesso web

* Questao dos dispositivos compartilhados

e Acessibilidade

 Fornecedores de servico de pequeno porte




REGULAMENTACAO E IMPLEMENTACAO DO ECA
DIGITAL
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