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AGENDA

1. O que é a GDPR e o seu contexto?
2. A espinha dorsal da GDPR: um sobrevoo
a) Aplicacao Extraterritorial;
b) Escopo de Aplicacao — dados pessoais, anonimizados e
pseudoanonimizados
c) Direitos dos Titulares;
d) Controllers e Processors
e) Enforcement;
f) Transferéncia internacional
3. Estrutura da GDPR



O gue é a GDPR?



CONTEXTUALIZANDO...

PROGRESSO GERACIONAL DE
PROTECAO DE DADOS PESSOAIS NA
FEUROPA

OECD Guidelines
on the Protection

of Privacy and COUNCIL OF EUROPE

Transborder Flows
of Personal Data

Technology and Privacy:
The New Landscape

CONFIANCA

(ECONOMIA E SOCIEDADE BASEADA EM DADOS)
DATA-DRIVEN SOCIETY



UNIAO EUROPEIA

* Bloco: econOmica e
politica
* Livre Fluxo de Informacao
* Uniformidade normativa
* Diretiva versus regulamento
* Aplicacao indireta vs direta
* Fragmentacao
* Transposicao nacional e
pluralidade de normas
* Considerandas (2), (3), (5), (8), (10),
(41)
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Aplicacao extraterritorial



aplicacao extraterritorial — além da UE

aplicacao  extraterritorial que alcanca empresas
brasileiras com filiais na Uniao Europeia ou que ofertem
servicos ao mercado europeu

Aplica-se: empresa com filial ou representacao na
Uniao Europeia ("EU")

Aplica-se: empresa, mesmo sem presenca fisica na EU,
mas que oferece servicos ao mercado europeu

Aplica-se: empresa, mesmo sem presenca fisica na EU,
que coleta dados de pessoas naturais localizadas na EU,
independente da nacionalidade.

Aplica-se: empresa, mesmo sem presenca fisica na EU,
que monitora pessoas naturais localizadas na EU,
independente da nacionalidade.

Aplica-se: empresa, mesmo sem presenca fisica na EU,
que terceiriza o processamento de dados para
empresas localizadas na EU



aplicacao extraterritorial — além da UE

Pessoa natural Empresa Pessoa natural
localizada fora UE localizada fora na UE

o

Monitora/fornece ©
servicos ou produtos
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A pessoa natural esta na

Os dados da UE durante o

pessoa natural processamento (coleta ou
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Escopo de Aplicacao
Dado Pessoal



CONCEITO DE DADO PESSOAL

VOCABULARIO ANALITICO

Expansionista Reducionista
Pessoa identificavel Pessoa identificada
Pessoa indeterminada Pessoa especifica/determinada
Vinculo mediato, indireto, impreciso ou inexato  Vinculo imediato, direto, preciso ou exato

Alargamento da qualificacao do dado como Retracao da qualificacao do dado como

pessoal pessoal



Definicao de Dado Pessoal

(1) - Diretiva
personal data’ means any information '‘personal data' shall mean any
relating to an identified or identifiable information relating to an identified or

natural person (‘data subject’); an identifiable natural person (' data
identifiable natural person is one who can be  subject'); an identifiable person is one
identified, directly or indirectly, in particular who can be identified, directly or
by reference to an identifier such as a name, indirectly, in particular by reference to
an identification number, location data, an an identification number or to one or
online identifier or to one or more factors more factors specific to his physical ,
specific to the physical, physiological, physiological , mental, economic,
genetic, mental, economic, cultural or social cultural or social identity

identity of that natural person;

Expansionista Expansionista

(com rol exemplificativo mais extenso) | (com rol exemplificativo menos extenso)
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TABELA 1

BASE DE DADDS RELACTOMALS

O que é anonimizacao?

NOME CPF CEP IDADE  CLASSIFICACAD |
SEGMENTAGAD
Bruno dos Santos  123.456-77 04055-000 18 Jovem hipster
Brunodos Santos  234.567-B8 04055111 7 Jovem poupador
Brunodos Santos  345.678-99 04055222 1 Jovem consumista
Bruno Souza 456.789-10 01201-000 &5 Idoso com rentabilidade
Bruno Souza 567.891-01 04201-111 66 Idosa sem rentabilidade
jiru na Schonberg 2223334455  04201-222 70 Idosa com rentabilidade
Maria Silva 157.890.88-66 09201-000 40 Adulto desempregado
Maria Silva 666.666.66-66  09201-111 f. Adulto perfil executive
Maria Silva 9E7354.22-99  09201-222 16 Jovem hipster

TABELA 2

BASE DE DADOS RELACIONATS ANONIMIZADA

NOME CPF CEP IDADE CLASSIFICACAD |
SEGMENTACAD

Bruno — - 'I:HD'SE- 18>  Jovem hipster

Bru nn_. - NHE. 18 » lovem pnupﬂnr

Bruno - - MI}EE. 18 > Jovem consumista

Brunc [l I oizoill  60<  Idoso com rentabilidade

prunofll BB ool 60¢  idosasem rentabilidade

Bru na_ _ ﬂﬂ-ul-. 60 «  ldosa com rentabilidade

M.I.rtn - _ WIOI.- 18 < Aduimdﬂrmpn-gadu

Maria . I o8 <  Adulto perfil executivo

J;lark:l - | _ D‘Sl'lﬂl- 18>  Jovem hipster



33 Bits of Entropy

The End of Anonymous Data and what to do aboutit

Pessoal

Dado

Dado
Anonimizado

) PBS NEWSHOUR

" RUNDOWN

Your ‘anonymous’ credit card data is
not so anonymous, study finds
n 14 BY REBECCA JACOBSON, INSIDE ENERGY January 29, 2015 at 5:54 PM EDT
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(Pseudo)Anonimizaga (Pseudo) Anonimizacao Dados Anénimos

o _ :
Artigo 4 (5) GDPR Consideranda 26 Consideranda 26

‘pseudonymisation’ means
the processing of personal  personal data which have undergone

data in such a manner that pseudonymisation (...) should be (..) not apply to
the personal data can no considered to be information on an anony;nous information
longer be attributed to a identifiable natural person in such a manner that th’e
specific data subject without whether a natural person is data subject is not or no
the use of additional identifiable, account should be taken longer identifiable. This
information, provided that = 4¢ 4} the means reasonably likely Regulation does not
such additional informationis  , pe ysed (...)To ascertain whether therefore concern the
kept separately.and is subject 1 aans are reasonably (...) should be processing of such
'FO t_eChnlcaI and taken of all objective factors, such anonymous information,
organisational measures to as the costs of and the amount of including for statistical or
ensure that the personal data _ _ ] o
time required for identification, research purposes.

are not attributed to an
identified or identifiable
natural person;

Filtro: Razoabilidade

taking into consideration the
available technology



O gue é razoavel?



Art. 4 (5) ‘pseudonymisation” means the processing
of personal data in such a manner that the personal
data can no longer be attributed to a specific data
subject

(...)

Recitalas 26 To determine whether a natural person
is identifiable, account should be taken of all the

means reasonably likely to be used (...)To
ascertain whether means are reasonably (...) should

be taken of all objective factors, such as the costs
of and the amount of time required for
identification, taking into consideration the
available technology

Meios Razoaveis

W
ge.
(©
=
g
O
O
N
O
oc

Fatores Objetivos

Custo

Tempo

Estado da Arte



(Pseudo) Anonimizacao

Consideranda 28

The application of pseudonymisation to
personal data can reduce the risks to the data
subjects concerned and help controllers and
processors to meet their data-protection
obligations. The explicit introduction of
‘pseudonymisation’ in this Regulation is not
intended to preclude any other measures of

data protection.

Instrumento de Mitigacao de Risco

(Seguranca da Informacao)

The Risk-Based Approach in the GDPR:

Interpretation and Implications
By Gabriel Maldoff, CIPP/US, IAPP Westin Fellow

iapp
%

Anonymization and Risk

Ira §. Rubinstein and Woodrow Hartzog

Anonymous versus personal data: from a binary
view to a rigorous risk-based approach*

Gergely fics:f Claude Castelluccia? Daniel Le Métayer?
Inria, France

QOctober 30, 2015



Exemplo Pratico
SEGREGACAO DA BASE DE DADOS

Consideranda 29

In order to create incentives to apply pseudonymisation
when processing personal data, measures of
pseudonymisation should, whilst allowing general analysis,
be possible within the same controller when that controller
has taken technical and organisational measures necessary
to ensure, for the processing concerned, that this Regulation
is implemented, and that additional information for
attributing the personal data to a specific data subject is
kept separately. The controller processing the personal data
should indicate the authorised persons within the same
controller.

Instrumento Tipico de Seguranca da Informacao




Direitos dos Titulares dos Dados



direitos do titular e deveres do Controller

Direito a transparéncia e a informacao (explicacao)

Direito ao acesso

Direito a retificacao

Direito ao apagamento (”Direito de ser esquecido”)

Direito a restricao de processamento

Direito a portabilidade de dados

Direito a objecao

Direito a nao estar sujeito a decisoes automatizadas com
efeitos legais ou similares sobre os titulares



direitos do titular e deveres do Controller

transparéncia e informacao aos titulares:

Detalhes de identidade e contato do Controller
Detalhes do contato do DPO

Finalidades para o processamento dos dados pessoais
Base legal para o processamento dos dados
Interesses legitimos do controller, se aplicavel

Destinatarios com quem os dados serao compartilhados, se
aplicavel

Informacoes sobre qualquer transferéncia dos dados para fora da
EU

Tempo pelo qual os dados serao armazenados

Existéncia de direito a acesso e retificacao, direito a retirar o
consentimento

Informacoes sobre praticas de analise do perfil, se houver (profiling)



Controller e Processor



data controller

determina o motivo, as
finalidades e como os dados
pessoais serao processados

devem estabelecer uma base
legal para o tratamento dos
dados

devem fiscalizar os processors,
pois podem ser
responsabilizados conjuntamente

responsabilidade pode ser
limitada em caso de
conformidade provada
(accountability)

termo pode ser impreciso

responsabilizacao

data processor

processam os dados
pessoais por conta do data
controller, em nome deste

devem seguir as
diretrizes do GDPR no
processamento, incluindo
as relativas a padroes de
seguranca

incidentes podem levar a
altas penalidades

termo pode ser impreciso



deveres do Controller

responsavel pelo tratamento (controller)

* utilizacao das melhores técnicas para protecao dos dados

* registro de toda atividade de tratamento

* notificacao sobre violacoes (data breach notification)

* avaliacao de riscos e consulta prévia a autoridade de

protecao de dados (DPIA)



deveres do Controller

principio da responsabilizacao e da precaucao: a norma
exige protecao de dados by design (privacy by design) e
privacy by default. Isso significa que as empresas devem
tomar medidas e documenta-las para cumprir as diretrizes da
regulacao. (risk based approach)

dever de guarda: controladores de dados e quaisquer
contratantes devem registrar e guardar seus processos
e praticas de tratamento de dados, incluindo motivacao e
periodo previsto, para apresentarem para as autoridades
quando solicitados.




controller e processor

DPO (Data Protection Officer): cargo que deve
existir dentro de empresas e orgaos que lidem com
grande fluxo de dados (hospitais, bancos,
seguradoras, etc.), categorias especiais de dados ou
tratamentos de risco. O DPO € o responsavel pelo
monitoramento e processamento de dados nesses
estabelecimentos.

Officer by Anwer Hossain



Enforcement

Autoridades de Protecao
de Dados



enforcement

Poderes das autoridades supervisoras

* Investigacoes, em particular fornecimento de documentos e
auditorias, incluindo acesso aos locais fisicos

* Ordens para obedecer: fazer ou deixar de fazer, incluindo
transferéncia internacionais, para Controllers e Processors

* Banir o processamento

* Ordens para informar titulares dos dados

* Revogar certificacoes

* Avisos e multas



enforcement
Data Breach Notification

A Autoridade de Protecao de Dados responsavel deve ser
informada em até no maximo 72hrs sobre o incidente de
seguranca da informacao. Os titulares dos dados também
podem ter que ser informados.

* Destruicao
* Perda

* Alteracao
* Vazamento
* Acesso



enforcement

Multas — principios

* Todo uso indevido e vazamento de dados deve ser multado (a
excecao de pequenos incidentes);

: : : : Penas de até €20
* Deve ser efetiva, proporcional e dissuasiva; milhdes ou 4% do

e Critério: faturamento global
* Gravidade, quantidade, duracao, dano, categorias de dados
* Beneficios financeiros do responsavel pelo incidente;
* Intencao ou negligéncia, historico de conformidade;
* Aderéncia a codigo de conduta ou cerificacao aprovada;

* Atos de mitigacao aplicados, cooperacao com as autoridades



Controller: responsavel

por todo e qualquer
incidente e dano

Processor:
responsavel
Caso hao
SEERE
conformidade
com suas
obrigacoes

enforcement



Transferéncia Internacional



Transferéncia Internacional
ARTICLE 40 GDPR

Nivel Clausulas Binding

Adequado

Contratuais Corporate
Modelos Rules




Exhibit E2
Cross-border data flows are surging and connecting more countries

Used cross-border bandwidth

Regions NA EU AS LA ME AF ocC
United States and Canada  Eurcope Asia Latin America Middle East Africa Oceania

Bandwidth ———— — — — [ ] [ ]
Gigabits per second (Gbps) <50 50-100 100-500 500-1,000  1,000-5,000 5,000-20,000 =>20,000

2005 _ 2014 45x larger
100% = 4.7 Terabits per second (Tbps) 100% = 211.3 Thps




Transferéncia Internacional
ARTICLE 40 E 49 GDPR

Consentimento Codigos de Mecanismos

Conduta de Certificacao

Expresso e
Informado




Estrutura da GDPR



estrutura basica da GDPR

Capitulo I / Artigos 1 - 4 : Disposicao gerais (ambito e objetivos,
definicoes)

Capitulo II / Artigos 5 — 11 : Principios
* Principios que regem o processamento de dados
= Bases legais
* Criancas, categorias especiais de dados pessoais
* Processamento que nao requer identificagao

pitulo III / Artigos 12 - 23 : Direitos do titular dos dados
Direito a transparéncia e a informacao
Direito ao acesso
Direito a retificacao
Direito ao apagamento ("Direito de ser esquecido”)
Direito a retificacao
Direito a restricao de processamento
Direito a portabilidade de dados
Direito a objegao

Direito a nao estar sujeito a decisoes automatizadas com efeitos
legais ou similares sobre os titulares

C



estrutura basica da GDPR

- Capitulo IV / Artigos 24 - 43 .
= Responsabilidade do “Controller”
= Privacy by Design and by Default
= Joint Controllers
= Representantes de controllers sem estabelecimento na UE
* Funcao e obrigacoes do “Processador”
= Obrigacao de garantir a seguranca do processamento de dados
= Notificacao de Violacao (Artigos 33, 34)
= Data Protection Impact Assessment
= Data Protection Officer / obrigacao, escopo e atribuicoes
= Codigos de conduta e certificagoes

- Capitulo V / Artigos 44 - 50 : Transferéncia de Dados a outros paises

= Adequacao, model clauses, normas corporativas globais obrigatorias
(binding corporate rules - BCIs)



estrutura basica da GDPR

Capitulo VI / Artigos 51 - 59 : Autoridades fiscalizadoras independentes
(autoridades de protecao de dados/DPAs)

= Requisitos, escopo, competéncia, atribuicoes e poderes
= Os poderes incluem o poder de impor uma multa administrativa de até 4% do
faturamento global no caso de violagcao da Regulamentacao.

Capitulo VII / Artigos 60 — 76 : Cooperacao e consisténcia na aplicacao da lei
= Cooperacao entre DPAs e o principio do “one-stop-shop” (28 paises num lugar so)
= “Mecanismo de adequacao”
* Criacao do Conselho Europeu de Protecao de Dados (European Data Protection Board
- EDPB)
Capitulo VIII / Artigos 77 - 91 : Recursos, responsabilidades e penalidades

= Direitos do titular dos dados

= Providenciar acoes representativas em nome dos titulares dos dados, se tais 6rgaos
existirem

= CondicOes para a imposicao de multas administrativas e outras penalidades



Obrigado!
renato.monteiro@mackenzie.br

m Renato Leite Monteiro

g @RenatolLeiteM
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