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O COMITE GESTOR DA INTERNET NO BRASIL — CGl.br, no uso das atribuicdes que
Ihe confere o Decreto n° 4.829/2003, tendo em vista a frequente divulgacdo de iniciativas
recentes que buscam criar acesso privilegiado a contetldo de comunicacdes privadas em
sistemas digitais, seja através de mecanismos, processos ou ferramentas que
implementem vulnerabilidades ou mesmo que corrompam sistemas criptograficos; seja
através do desincentivo ou dificultacdo do uso de criptografia, e

CONSIDERANDO

e Que o0 uso de criptografia forte € muito importante para que fluxos de
informacédo se estabelecam de forma segura e confidvel na Internet, ndo
somente para usuarios individuais, como também para empresas e
orgados publicos;
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e Que a protecdo de tais fluxos se encontra regulada em legislagédo
ordinaria (Lei 10.406 de 10 de janeiro de 2002 - Cédigo Civil Brasileiro;
Lei 12.965 de 23 de abril de 2014 - Marco Civil da Internet, seu Decreto
regulamentador nr. 8.771/2016, art. 13, inc. 1V; e Lei 13.709 de 14 de
agosto de 2018 - LGPD, Lei Geral de Protecdo de Dados Pessoais, entre
outras), e consta também dos “Principios para a Governan¢a e Uso da
Internet” definidos pelo CGl.br, em especial o principio da liberdade,
privacidade e direitos humanos, conforme expresso na Resolugdo
CGI.br/RES/2009/003/P;

VEM A PUBLICO

e Reafirmar a importancia de se garantir a possibilidade de implementagéo
livre e adequada de criptografia forte fim a fim, tanto para a prote¢édo do
sigilo de dados e comunicacBes, como para 0 exercicio de direitos
previstos na Constituicdo Federal e leis infraconstitucionais;

e Reafirmar que uma eventual implementacdo de mecanismos de acesso
privilegiado por meio de ferramentas tais como “backdoors” ou “chaves-
mestras”, além de poder ser indcua ante intransponibilidades de ordem
técnica para a obtencdo da mensagem original, pode também representar
riscos maiores, ao criar brechas de seguranca que poderdo ser
exploradas para fins maliciosos;

e Reafirmar que mecanismos criptograficos sélidos sdo fundamentais a
integridade e seguranca de sistemas digitais, ao sigilo empresarial, bem
como a garantia da inimputabilidade da rede e da funcionalidade,
seguranca e estabilidade da Internet;

e Ressaltar que uma hipotética opcdo por mecanismos de criptografia
vulneraveis contrariaria as melhores praticas internacionais e afetaria
severamente a seguranca dos usudrios e dos empreendimentos na
Internet, bem como poderia inibir a inovacdo e o surgimento de modelos
de negdcio.
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