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Comité Gestor da
Internet no Brasil

NOTA PUBLICA em que expressa discordancia sobre o
Projeto de Lei que propde criacdo de "Cadastro Nacional de
Acesso a Internet”

O COMITE GESTOR DA INTERNET NO BRASIL — CGl.br, apds tomar conhecimento, no
tltimo dia 05 de outubro de 2016, da leitura do parecer de aprovagdo e do substitutivo
apresentado aos Projetos de Lei n° 2390/2015, 3597/2015, 5016/2016 e 5096/2016,
bem como do pedido de vista conjunto de parte dos parlamentares integrantes da
Comissao de Ciéncia e Tecnologia, Comunicacao e Informatica/CCTCI,

CONSIDERANDO:

a. que a protecao on-line de criangas e adolescentes através da criacdo de um “Cadastro
Nacional de Acesso a Internet’, o qual, em tese, restringiria 0 acesso a contetdo
“inadequado” a ser classificado de forma unilateral pelos préprios “provedores de
informag&o”, marginaliza o papel dos pais em exercer controle sobre qual tipo de
conteudo seus filho(a)s deveriam consumir, tornando-os coadjuvantes na conducdo
dessa parcela crucial do processo educacional;

b. que existem diversos programas de computadores para o exercicio de controle
parental quanto ao conteudo visitado por criancas e adolescentes, o que é garantido



como uma opc¢ao de livre escolha em qualquer terminal de acesso a Internet e que deve
ser objeto de politicas publicas nos termos artigo 29 da Lei 12.965/2014 (Marco Civil da
Internet). Tais tecnologias empoderam o0s pais com a habilidade de controlar as
informagfes consumidas por seus filho(a)s, o que est4 mais de acordo com o seu papel
de protagonistas dessa por¢do importante do processo educacional e que faz parte do
livre planejamento familiar assegurado pela Constituicdo Federal (artigo 226, §7°);

c. que ha a necessidade de esfor¢cos coordenados entre o Poder Publico, a sociedade
civil, a comunidade cientifica e tecnoldgica e os provedores de conexdo e aplicagédo para
estabelecer de forma estruturada os parametros para o tratamento da circulacdo de
material inadequados pela internet;

d. que a obrigatoriedade de sistemas de controle embarcados nos equipamentos oneraria
a industria de bens de informética com a obrigacdo de Ihes agregar a suscitada nova
funcionalidade, o que, inevitavelmente, sera repassado ao consumidor final, gerando, em
tltima andlise, efeitos colaterais para a universalizagdo da conectividade no pais, bem
como para a viabilidade da atividade de pequenas e médias empresas;

e. que em uma rede local (residencial ou corporativa) pode haver dezenas de usuarios,
sendo que, na maioria das vezes, compartilha-se o mesmo numero IP publico. Sendo
assim, o provedor de conexdao teria que autenticar cada um dos milhares de acessos dos
milhares de pontos da sua rede, o que ndo guarda paralelo com o referido
compartilhamento do protocolo IP e, em particular, com a interface dos hardwares dos
atuais aparelhos roteadores de conexdo a Internet. Nesse Ultimo caso, que inclui as
redes sem fio, a autenticacéo seria feita apenas no acesso principal e apenas uma vez, o
gque impossibilita o controle de cada usuario;

f. por fim, que qualquer sistema de registro poderia ser facilmente burlavel. Primeiro,
porgue poderia haver uma autenticacdo falsa, tal como a criagdo ou a utilizagdo de
cadastros que ndo por seus verdadeiros titulares. Segundo, porque h& diversas
ferramentas de mascaramento da conexdo, o que a tornaria ndo rastreavel pelos
provedores e, em Ultima andlise, pelo “Cadastro Nacional de Acesso a Internet”;

VEM A PUBLICO

1. Expressar grande preocupac¢do com a proposta de criacdo do denominado “Cadastro
Nacional de Acesso a Internet”, o qual possui barreiras técnicas para a sua implantacao,
bem como negligencia o controle parental e solugdes que contemplem todos os aspectos
envolvidos para garantir uma Internet livre, aberta, democratica e que seja um ambiente



seguro para as criangas e adolescentes.

2. Argumentar que a pretensdo de acautelar riscos inerentes a navegacao na Internet -
gue podem e devem ser mitigados com a educagdo dos usuarios e de seus
responsaveis - ndo deve justificar a criacdo de controles inconsistentes e passiveis de
serem burlados, e que atentariam contra principios fundamentais consagrados pelo
Marco Civil da Internet, criando nova gama de riscos aos cidadaos que se pretende
proteger.

3. Expressar, conceitual e tecnicamente, a sua discordancia com os projetos de lei
supracitados ao proporem:

3.1. que todos os usuarios deveriam ser registrados, “a cada conexdo”, no “Cadastro
Nacional de Acesso a Internet”, bem como que todos os “terminais de acesso a Internet”
deveriam vir “embarcados com aplicativo que bloqueie automaticamente o acesso de
criancas e adolescentes a sitios com contetdo impréprio ou inadequado para essa faixa
etaria”.

3.2. a criacdo de base de dados do “Cadastro Nacional de Acesso a Internet”, a ser
mantida pelo “Poder Publico”, que inevitavelmente teria que ser exportada e sincronizada
com os milhares de provedores de conexdo a internet criando um complexo desafio em
termos de escalabilidade e interoperabilidade, bem como uma grande possibilidade de
falhas em todo o processo;

3.3 a obrigatoriedade de cadastro significardA um estimulo a coleta macica e
desnecesséaria de dados, 0 que contraria objetivos, principios e direitos estabelecidos
com o Marco Civil da Internet previstos, respectivamente, nos artigos 2°, inciso IlI, 3°,
incisos Il e lll, 7° que elevaram a protecdo a privacidade a condi¢cdo para o pleno
exercicio do direito de acesso a internet, nos termos do artigo 8° caput, da Lei
12.965/2014.



