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Editorial

Ha& um ano o Marco Civil foi sancionado pela presidente Dilma, na abertura do
evento NETmundial, a memoravel reuniao multissetorial da Internet que produziu
documentos de consenso. Tanto o Marco Civil da Internet como o NETmundial
foram objetivos intensamente buscados e apoiados pelo CGl.br. E tanto um como
outro continuam a ser acompanhados: o Marco Civil agora em sua fase de Ultimos
retoques, com o chamado a comunidade para que colaborassem com sugestoes
aos pontos que pedem regulagao ou esclarecimentos, e o NETmundial Initiative
com a proposta de oferta a comunidade de uma ferramenta que permita exposicao,
discussao e eventual obtencao de apoio a propostas de interesse para a Internet.
Tanto Marco Civil como NETmundial nos lembram que os trabalhos nao se encerram:
uma Internet de todos e para todos nao € atingivel apenas pela existéncia de boa
lei ou sua aplicacao, nem de um evento por mais abrangente e bem sucedido que
tenha sido. Sem duvidas foram pontos de inflexdo muito importantes mas todos
continuamos a ser responsaveis para a manutencao e aprimoramento permanen-
temente da Internet.

Neste nimero, o Marco Civil € a chamada de capa, acompanhado de topicos que
cremos ser de interesse da comunidade: uma discussao sobre servicos baseados
em novos modelos de negdcio, muitas vezes polémicos, trara algum debate sobre
seus pontos positivos e negativos. Também é assunto da revista a discussao sobre
como a governanca da rede evolui pés-NETmundial.

Na area de seguranca a revista tratara dos poderosos e nefandos ataques de
“negacao de servigo”, que visam a desabilitar servicos na Internet, muitas vezes apoia-
dos por empresas com poucos escripulos. O ajuste dos relégios de computadores
e aplicacdes, com o ganho de um segundo em 2015, sera comentado e justificado.

Finalmente, a revista traz uma entrevista com Tadao Takahashi, um pioneiro da
Internet no Brasil, fundamental para sua consolidacéo e disseminacao pelo Pais ao
estabelecer em 1989 a Rede Nacional de Pesquisa (RNP), iniciativa que comandou
por muitos anos e que foi instrumental para o estabelecimento e crescimento da
rede no Pais.

Boa leitura!

DEMI GETSCHKO
Editor chefe

Ministério da Ciéncia, Conselho Nacional de Setor empresatial usuario:
Tecnologia e Inovacao: Desenvolvimento Cientifico NIVALDO CLETO
VIRGILIO AUGUSTO F. ALMEIDA e Tecnol6gico:

LUIZ ALBERTO HORTA BARBOSA Representantes do terceiro setor:
PERCIVAL H. DE SOUZA NETO
THIAGO TAVARES
CARLOS ALBERTO AFONSO
FLAVIA LEFEVRE GUIMARAES

Casa Civil da Presidéncia
da Republica:
RENATO DA SILVEIRA MARTINI

Conselho Nacional de Secretarios
para Assuntos de Ciéncia,
Tecnologia e Inovacao

Ministério das ODENILDO TEIXEIRA SENA
Comunicacoes:
MAXIMILIANO S.MARTINHAO

Representantes da comunidade
cientifica e tecnolégica:
MARCOS DANTAS LOUREIRO
FLAVIO RECH WAGNER
LISANDRO Z. GRANVILLE

Representante de notério saber
em assunto da Internet:

Ministério da Defesa: DEMI GETSCHKO

LUIZ ANTONIO DE S. CORDEIRO

Provedores de acesso e
contetido da Internet:
EDUARDO FUMES PARAJO

Secretario Executivo
HARTMUT RICHARD GLASER

Ministério do Desenvolvimento,
Industria Comércio Exterior:

NELSON AKIO FUJIMOTO
Provedores de infraestrutura
de telecomunicacoes:

EDUARDO LEVY C. MOREIRA

Ministério do Planejamento,
Orcamento e Gestao:

LORENI FRACASSO FORESTI
Inddstria de bens de informatica,

de bens de telecomunicacdes
e de software:

HENRIQUE FAULHABER

Agéncia Nacional de
Telecomunicacoes:
MARCELO BECHARA S. HOBAIKA

eglor

Expediente

EDITOR CHEFE
Demi Getschko

CONSELHO EDITORIAL
Carlos Afonso

Eduardo Parajo
Lisandro Graville
Hartmut Glaser

COMUNICACAO NIC.BR

Gerente de Comunicacao
Caroline D’Avo

Coordenador de
Comunicacao
Everton Teles Rodrigues

REDACAO
Editor
Renato Cruz

Editora de Arte
Maricy Rabelo

Designer
Klezer Uehara

Colaboradores

Antonio Moreiras, Antonio
Souza, Bianca Santana,
Carlos Affonso de Souza, Fabio
Barros, Ligia Cruz, Luis Minoru
Shibata, Mariana lzidoro,
Mauricio Moraes, Nilton Tuna
Mateus, Roberto Rockmann e
Sergio Branco

.br é uma publicacdo do Comité
Gestor da Internet no Brasil

JORNALISTA RESPONSAVEL
Renato Cruz
MTB 025.958

CREATIVE COMMONS
Atribuicao

Uso Nao Comercial
Nao a Obras Derivadas
(by-nc-nd)

Sleicie

Conversa com o Leitor

Para falar com a Revista .br,
escreva para @comuNICbr e
imprensa@nic.br



[ sumario ]

O3_Editorial
03_Expediente

22_0 que eu acho de...
23_Livros e agenda

24 _Notas.br

25 _Notas Mundo
26_Creative Commons
27_Panorama Setorial
57 _Colunista
62_Personagem

05_CAPA
Marco Civil, modo de usar

Lei aguarda regulamentacao de pontos importantes,
como a neutralidade de rede e a guarda de registros.

12_Video

Rede em
movimento
Avanco do contelido
audiovisual na Internet
exige reforco da
infraestrutura.

18_Inovacao

O desafio de
compartilhar

Servigos como Uber e
Airbnb mudam mercados e
enfrentam resisténcia.

37_Conselho

CGl.br tem novos
conselheiros

Com quatro novos nomes,
gestao do triénio 2014-
2016 iniciou os trabalhos.

58 Entrevista

Por dentro

da historia

Pioneiro da Internet

no Brasil, Tadao Takashi
fala sobre o presente

e o futuro da rede.

41_Governanca
Depois do
NETmundial

IGF retoma discussoes
sobre temas como
neutralidade de

rede e privacidade.

47_Artigo

Espere um segundo
Antonio Moreiras escreve
sobre o impacto do
segundo extra que
teremos este ano.

51_Seguranca
Mercenarios digitais
Empresas vendem ataques
de negacao de servigo

e tornam a Internet um
campo minado.

4 b | ABRIL | 2015



/Marco Civil

ontos como excecoes a neutralidade e guarda

®
. P
D’\‘p de registros aguardam regulamentacdo

Texto Antonio Souza
D D

IVI L de usar

=

=) =
=

2015 | ABRIL | I | 5



ntes de ser aprovado na Camara Federal, o
Atexto do Marco Civil da Internet sofreu alte-

racdes para receber 0 apoio dos parlamen-
tares contrarios a proposta na época. Embora mi-
nimas, as mudanc¢as garantiram a aprovacao do
projeto, sancionado em abril, mas também lem-
braram aos desatentos de que o debate em torno
da chamada “Constituicdo da Internet no Brasil”
nao acabava ali.

Existem pontos que aguardam regulamenta-
¢ao. Os pormenores sobre as situacoes em que
se pode desobedecer a neutralidade de rede se-
rao decididos pelo Executivo, sob a orientacao do
Comité Gestor da Internet no Brasil e da Agéncia
Nacional de Telecomunicagodes.

“Todas as disposicoes que estdao genéricas
podem ser especificadas”, explica o jurista e di-
retor do centro de estudos InternetlLab, Francisco
Brito Cruz. “Mas o que mais se espera é o foco
nos artigos que citam o regulamento: dados pes-
soais e neutralidade de rede.”

Segundo o pesquisador, os dois temas “preci-
sarao de mais robustez” e demandarao “parame-
tros técnicos precisos, que poderdo causar mais
polémicas, pois deverao impactar - para o bem ou
para o mal - a atividade empresarial de diversos
setores da economia”.

Neutralidade

O relator do projeto na Camara, o deputado
Alessandro Molon (PT-RJ), posicionou-se a res-
peito do que poderia ou nao ser regulamentado
apobs a aprovacao da lei. Na época, ele se referiu
a neutralidade como um conceito “autoaplicavel”
e que nao depende da regulamentacao. “Vira a
regulamentacao das excecgdes depois. Mas os ca-
sos de excecao também estdo todos amarrados,
a regulamentacao vira para a fiel execucao da lei
sobre o que ja esta posto”, disse ao jornal O Esta-
do de S. Paulo.

O conselheiro do CGl.br Demi Getschko afirma
que o que esta em aberto sdo as excecoes e que 0
debate sobre elas deve ser principalmente técni-
co. “As excecdes aparecem e ai se da razao a elas
ou nao.” O fundamental, segundo ele, é “nao atra-
palhar uma conversa fim a fim”, nem “privilegiar

determinados destinos ou origens”. O engenheiro
cita dois casos em que a discriminacao de trafego
é possivel e ja foi inclusive aplicada.

Um deles é o de impedir ataques de negacao
de servico (DDoS, na sigla em inglés), nos quais
um servidor € bombardeado por tentativas de
acessos normalmente oriundos de computado-
res-robd, os chamados bots. “Se queremos impe-
dir essas origens ficticias, filtrar um ataque de ne-
gacao de servigco vindo de robds me parece uma
excecao aceitavel.”

Outra situacdo é o impedimento de envio de
mensagens eletronicas pela porta 25. A pratica,
parte de uma acao conjunta que visava a diminuir
0 spam no Brasil, exigia o gerenciamento adequado
do tréfego. "E uma excecdo, ja que, no fim, s6 se
direciona o e-mail para outra porta”, afirma. Para
Demi, as excecdes serao definidas caso a caso, mas
a sua aplicacao sera decidida pelos operadores téc-
nicos da rede no momento da sua ocorréncia. “O
importante é que as acoes sejam justificadas.”

Acordos

O debate sobre as excecdes a neutralida-
de, no entanto, pode ganhar um reforco se as
discussodes sobre o tema nos Estados Unidos

Todas as disposicdes
que estao geneéricas
podem ser
especificadas, mas o
que mais se espera é
o foco nos artigos que
citam o regulamento:
dados pessoais e
neutralidade de rede.”

Francisco Brito Cruz, diretor do InternetLab
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entrarem na pauta. Uma nova regra sobre neu-
tralidade é debatida naquele pais e obteve o
envolvimento da populagao e do empresariado,
que enviaram mais de 1 milhdo de comentarios
a Comissao Federal de Comunicacoes (FCC, na
sigla em inglés).

L4, a disputa é sobre a proibicdo ou ndo de acor-
dos entre empresas que exploram servicos de con-
teldo na Internet (também chamados de over the
top, ou OTT) e operadoras, com o objetivo de obter
trafego privilegiado.

Segundo o assessor especial do Ministério da
Justica Marcio Freitas Filho, que atua proximo a
organizacdo do processo de regulamentacao do
Marco Civil da Internet na Secretaria de Assuntos
Legislativos, o regulamento nao pode “de forma
alguma” contrariar o que esta expresso na lei,
que, por sua vez, “nao veda acordos entre prove-
dores de conexao e provedores de aplicacao”. “A
Unica questao é que esses acordos nao podem
oferecer discriminacao no trafego de dados ou te-
rem como causa uma degradacao deliberada do
trafego de uma determinada aplicacédo.”

Para o tema entrar nesse debate, ele deve ser
passivel de enquadrar-se em ao menos um dos
casos de excecao ou, ainda, nao ser entendido
como violacdo da neutralidade. Para a primeira
opcao, ha duas possibilidades, ja que excecoes
sao possiveis se decorrerem de “priorizacao de
servico de emergéncia” - o que € improvavel nes-
te caso - ou “requisitos técnicos indispensaveis a
prestacao adequada dos servicos e aplicacoes”.

Para Demi Getschko, acordos que nao preju-
diquem o trafego sao questoes fora da algada do
Marco Civil da Internet. “A neutralidade da rede
é técnica, e nao econdmica. Se existe alguém
exercendo um poder econdmico desmesurado
na rede, quem tem de controlar isso € o Cade ou
outros 6rgaos.”

No entanto, é possivel que as coisas nao cor-
ram exatamente como se espera. Para Bia Barbo-
sa, integrante do coletivo Intervozes, os provedo-
res de conexao certamente trarao o tema a baila.

“As decisoes tomadas pelos 6rgaos regulado-
res nos Estados Unidos certamente influenciarao
o debate. Mas o resultado nao esta dado”, diz.
“0 Brasil esta na vanguarda dessa discussao e o

A'neutralidade da
rede é técnica, e
ndo econdmica.
Se existe alguem
exercendo um
poder econdmico
desmesurado na
rede, quem tem
de controlar isso é
o Cade ou outros
Orgaos.”

Demi Gestchko, conselbeiro

do Comité Gestor da Internet

Marco Civil € uma legislacao exemplo para todo
o mundo. Por isso outros paises estdo olhando
para 0 processo aqui e para a regulamentagao
que sera aprovada. O que sair daqui certamente
tera impacto |1a fora também. Entdo, esse € um
jogo que esta longe de ser definido.”

Francisco Brito Cruz, do InternetLab, concorda
e acha que o tema vai além do econdmico e con-
correncial. Para o pesquisador, as tentativas de
ampliar as excecdes devem ser vistas com caute-
la. “Se aceitarmos excecdes que alarguem estas
possibilidades, poderemos, sim, estar desfigu-
rando a Internet como ela é hoje e concentrando
muito poder nos donos da infraestrutura”, opina.
“Exagerar nestas excecOes abriria espago para
uma Internet que se aproximaria cada vez mais
da experiéncia segmentada da TV a cabo.”

Guarda de logs

0 segundo ponto critico da regulamentacao
aparecera na area de coleta, guarda e protecao
de dados. Ha pelo menos quatro artigos sobre o
tema que mencionam a necessidade de um re-
gulamento ou decreto.

2015 | ABRIL | I | 7



Vira a regulamentacao
das excecOes depois.
Mas 0s casos de
excecao tambéem estao
todos amarrados, a
regulamentacao vira
para a fiel execucao
da lei sobre 0 que ja

esta posto.”
Alessandro Molon, deputado federal

No 10° que diz que o0s responsaveis pela
guarda de registros de conexdo e aplicacoes
deverao preservar a intimidade e a honra dos
titulares dos dados, aponta em seu quarto para-
grafo que os procedimentos de seguranca utili-
zados devem ser informados e deverao “atender
a padroes definidos em regulamento”.

Ha ainda o 11° artigo, determinando que as
empresas prestem informacdes “que permitam
a verificacao quanto ao cumprimento da legisla-
¢ao brasileira” sobre coleta, guarda, tratamento
dos dados e respeito a privacidade e, ainda, que
um decreto “regulamentara o procedimento para
apuracao de infracoes”.

“Sao questdes que vao impactar muitas em-
presas”, avalia Brito Cruz.

Por fim, devera haver regulamentacao dos ar-
tigos 13° e 15°, que determinam os prazos para
guarda de logs pelos provedores de conexao (um
ano) e de aplicacoes (seis meses).

Para Getschko, esses (ltimos artigos ape-
nas “chovem no molhado”. “Uma padaria que
deixou o wi-fi aberto nao precisa manter os logs
de quem usou sua rede. Provedores de servico,
bancos, grandes empresas ja guardam logs. A
lei s6 ratifica uma pratica que ja acontece”, diz.
“Ela nao obriga quem naturalmente nao faz, a
fazer; s6 diz que quem guarda deve guardar por
um certo tempo para eventuais investigacoes.”

Fiscalizacao

Comentando a regulamentagao, a presidente
Dilma Rousseff disse que seria necessaria uma
“temporada de discussdes” e que essa seria uma
“questao prioritaria”. Mais: afirmou que, apés a
regulamentacao, seria necessario comecar a fis-
calizacao do que ali fosse determinado, “identifi-
car a burla e punir”.

0 que esta em jogo € a formalizagao das re-
gras sobre violacdes da neutralidade e de mau
uso de dados pessoais. Para fiscalizar abusos re-
lacionados a dados pessoais, a Secretaria Nacio-
nal do Consumidor (Senacon/MJ) ja cumpre par-
cialmente o papel, mas, como diz Danilo Doneda,
coordenador-geral no 6rgao, “protecao de dados
nao é so relacionada a consumidores”.

“Eu nado vejo a possibilidade de alguma entida-
de ja existente fazer essa fiscalizagao. A Senacon
nao tem estrutura para isso”, disse Doneda.

Sobre dados, é importante lembrar que ha
ainda o anteprojeto da Lei de Protecao de Dados
Pessoais, mais especifico e detalhado, que prevé
a fiscalizacao do uso, armazenamento e mani-
pulacado de dados pessoais no Brasil. O texto foi
concluido pelo Ministério da Justi¢a e aguarda na
Casa Civil sua hora de entrar no Congresso.

Mas, e a neutralidade?

“De fato, ha um buraco”, diz Demi Getschko.
“E necessério existir uma maneira formal de se
verificar a quebra ou ndo de neutralidade, a partir
da reclamacao de um usuario.”

Na opinidao de Bia Barbosa, do Intervozes,
0 mais importante € definir no decreto como a
fiscalizacao do respeito a neutralidade de rede
sera feita. “Nao precisamos necessariamente
criar um fiscalizador”, diz. “Mas, sim, de uma es-
trutura com todas as condi¢des para fazer essa
fiscalizacao de forma permanente, sendo a lei
podera ser desrespeitada.”

As interpretacoes sobre o Marco Civil da Inter-
net, no entanto, nao se encerram com a regula-
mentacao e as possiveis estruturas por ela cria-
das. Para Brito Cruz, em alguns pontos da lei nao
ha necessidade de o Estado cumprir funcoes de
fiscalizador. “Basta que o Judiciario, nos conflitos

8| i | ABRIL | 2015
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O Brasil esta na
vanguarda dessa
discussao [sobre
neutralidade de
rede] e o Marco

Civil € uma legislacao
exemplo para todo
o mundo.”

Bia Barbosa, integrante do Intervozes

concretos, aplique a nova regra”, diz. “Entretanto,
fica essa lacuna. A regulamentacao tera de achar
0s caminhos, mesmo que isso signifique alguma
sobrecarga ou o rearranjo das estruturas preexis-
tentes no Executivo.”

Participacao

A elaboracao do texto da regulamentacao deve
seguir 0S mMesmos processos pelos quais passou
0 Marco Civil da Internet, contando com participa-
¢ao dos setores interessados.

Em maio de 2014, a presidente Dilma Rous-
seff anunciou que haveria consultas publicas por
meio do portal Participa Brasil. Havia um calenda-
rio para que isso de fato acontecesse, e o prazo
era junho. O processo acabou adiado.

A consulta publica prevé duas etapas. A pri-
meira € uma rodada de apresentacdo dos te-
mas, para fomentar a discussao. A segunda,
uma abertura para comentarios de um texto ela-
borado pelo Ministério da Justica (MJ) a partir da
discussao dos temas.

“A ideia do debate publico é permitir a todos
apresentarem suas visoes e defenderem seus pon-
tos de vista quanto a melhor forma de aplicacao da
lei”, explica Marcio Freitas Filho, do MJ. Segundo ele,
prazos, formato e datas estariam ainda para ser de-
finidos a partir de reunioes com os diversos setores.

0 assessor especial do Ministério da Justica
conta que a expectativa do governo é que a par-

ticipacao, tanto da sociedade civil quanto do em-
presariado, da comunidade cientifica e do proprio
governo, sera tao ativa quanto foi no processo de
elaboracao da lei.

“E legitimo que setores organizados parti-
cipem desse processo, fornecendo subsidios a
tomada de decisdo, e nossa expectativa é que
esses subsidios, bem como as contribuicdes de
todos os setores, possam ser debatidos e discuti-
dos abertamente”, afirma.

Para Bia Barbosa, o envolvimento, principalmen-
te da sociedade civil, vai depender da “visibilidade”
que o processo conquistar. Ela lembra que todo o
debate em torno do Marco Civil s6 ganhou realmen-
te maior participacao popular quando passou a tra-
var a pauta do Congresso Nacional e obteve, assim,
repercussao nacional.

“Anteriormente houve muita disputa e muito de-
bate, o que foi fundamental para que todos os se-
tores fossem ouvidos antes da votagédo final da lei.
Acredito que o processo de regulamentacao sera
tao disputado quanto, a menos que haja menor
envolvimento da sociedade civil”, opina a jornalis-
ta. “Isso porque os interesses das operadoras de
telecomunicacgOes e de setores ‘vigilantistas’ conti-
nuam antagonicos aos da sociedade civil, das orga-
nizagoes de defesa da liberdade de expressao e da
privacidade na rede.”

Uma diferenca fundamental entre o debate do
Marco Civil e 0 da sua regulamentacao, no entan-
to, & que o segundo requer muito mais conheci-
mento especifico e definicoes menos generalistas
- 0 que tende a levar as discussoes a patamares
diferentes dos vistos durante a tramitacéo da lei
enquanto projeto, analisa Francisco Brito Cruz.

“A briga sera bem forte, mas mais técnica. A
regulamentacao devera conter todas as especifica-
¢oes de forma bastante precisa, sob pena de nao
ser possivel de ser cumprida ou entendida da mes-
ma forma por todos os atores regulados”, afirma.

“Isso demanda que o regulamento se aproprie
de termos técnicos e transite bem entre eles”,
diz. “A disputa pela protecao de direitos ou de
modelos de negbcios encontrara, portanto, outro
campo de batalha, mais restrito, porque devera
obedecer as balizas mais gerais estabelecidas no
Marco Civil, mas nem por isso menos aguerrido.”

10 | br | ABRIL | 2015



A Internet esteve também em pauta durante
as duas semanas da Conferéncia Plenipotencia-
ria da Uniao Internacional de Telecomunicagoes
(UIT) realizada em Busan, na Coreia do Sul, em
outubro e novembro. Com periodicidade de qua-
tro anos, a reunidao € um importante momento
da agéncia da Organizacao das Nacoes Unidas
(ONU) para que haja um alinhamento entre os
paises do mundo todo sobre politicas e padroni-
zagOes na-area de telecomunicacoes.

Na edicao mais recente, o Brasil foi eleito, com
0 apoio de muitos votos, para compor o conselho
da agéncia e o chinés Houlin Zhao foi escolhido
secretario-geral. Com a Agéncia Nacional de Tele-
comunicacoes (Anatel) a frente, a delegacao bra-
sileira era composta também por representantes
de empresas, do ltamaraty, do Ministério das Co-
municacoes, do Comité Gestor da Internet e da
sociedade civil. A Anatel apresentou 46 propostas
definidas previamente com demais paises do con-
tinente americano ao longo de 2013 e 2014, além
de outras seis proprias. _

“Em sua maioria, as propostas atendem aos
principios gerais do Marco Civil, principalmente
no que diz respeito a atuacao do Poder Ptblico no
desenvolvimento da Internet no Brasil”, diz a con-
sultora em direitos digitais Joana Varon, que partici-
pou do encontro em Busan como representante da
sociedade civil. As propostas visam ao fomento ao
acesso universal, promogcao da interoperabilidade
entre sistemas, publicidade e disseminacao de da-
dos e informacodes publicas, bem como a promocao
da seguranca da rede e do direito a privacidade.

Joana conta que o ponto mais fortemente de-
fendido pela delegacao, no entanto, foi a priva-
cidade. Jeferson Fuad Nacif, diretor de assuntos
internacionais da agéncia reguladora nacional,
citou a fala da presidente Dilma Rousseff na As-
sembleia Geral da ONU sobre os principios do
Marco Civil, relembrou o processo do NETMundial
e disse que o pais continuaria “como ator ativo
no apoio ao direito a privacidade” e de uma “re-
gulacao responsavel que assegure uma Internet
livre e neutra, que sirva aos interesses de ma-

nutencao da paz, conectividade e circulacéo de
informacao”.

0 tema especifico de privacidade gerou des-
conforto entre alguns paises, ja que ele foi moti-
vado principalmente pelas praticas de vigilancia
reveladas por Edward Snowden, em 2013. Pai-
ses como Estados Unidos e aliados defendem
que a UIT ndo é o ambiente para esse debate,
ignorando iniciativas da UIT ja em andamento
nesse sentido. :

“Considerando que cabos submarinos tém sido
alvo das praticas de vigilancia em massa, fica difi-
cil imaginar que a discussao sobre privacidade nao
atinja também questoes de infraestrutura”, diz Joa-
na Varon.

Russia e paises arabes reforcaram suas conhe-
cidas posicoes sobre aumentar o papel da UIT, indo
além da infraestrutura de rede. A proposta indiana,
no entanto, talvez tenha chamado mais atencao ao
sugerir que a agéncia comece a tratar do sistema de
nomes e nimeros, hoje de competéncia da ICANN,
num movimento que teria como objetivo permitir o
controle nacional de IPs e facilitar a identificacao
dos autores das comunicacoes feitas na rede.

“E importante que o Brasil, como ator-chave
€ que visa a entender e pregar o balanco entre
o modelo multilateral e a defesa da governan-
¢a multiparticipativa, deixe cada vez mais clara
esta intencao para funcionar efetivamente como
ponte entre os dois extremos nos debates em
Busan”, afirma. “Esse balanco € uma questao
essencial para a evolucao do sistema de gover-
nanca da rede.”

A pesquisadora lembra ainda que € preciso
que o Brasil tenha “coeréncia” entre o que fala la
fora e sua pauta nacional. Além da regulamenta-
cao do Marco Civil, Varon lembra que o pais ainda
nao aprovou uma lei especifica de protecao de da-
dos pessoais. “Ainda que o Marco Civil tenha sido
um passo adiante na protecao da privacidade, nao
trata de todos os aspectos de protecao de dados
pessoais,-apenas de registros de conexao, algo
que, rumo ao mundo da Internet das coisas, sera
essencial proteger.” / A.S.
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Trafego cada vez maior de videos
ela Internet exige investimento em
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ual & a hora em que vocé mais usa a Internet?

Ha algum tempo, a resposta mais provavel seria

algum momento do horario comercial. Principal-
mente para quem trabalha no computador, € muito
comum dar uma checada na rede um pouco antes do
almoco e perto da hora de ir embora do trabalho.

Nao que as pessoas tenham deixado de fazer
isso, mas 0 momento de uso mais intenso da Inter-
net mudou, principalmente por causa do consumo

de video on-line. “Em 2012, o trafego do fim de se-
mana era menor que o trafego durante a semana”,
aponta Milton Kashiwakura, diretor de Projetos do
NIC.br. “Atualmente, o pico de trafego é domingo a

noite.” Essa mudanca aparece nos dados do PTTMe-
tro, projeto do Comité Gestor da Internet no Brasil
(CGl.br) em que as redes que compoem a Internet
brasileira podem se interconectar em 26 pontos de
troca de trafego.

Durante a semana, o horario de pico passou para
a noite, segundo Kashiwakura. Em 2012, o momen-
to de maior trafego, nos dias Uteis, era de 15h a 16h.
Em 2013, o horario de 22h a 23h alcancou a faixa
da tarde e, em 2014, o trafego noturno ultrapassou
em cerca de 10% o vespertino. “Isso se deve ao com-
portamento das pessoas que veem videos em suas
casas”, explica o diretor do NIC.br.
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Estudo recente divulgado pela Cisco aponta que o
trafego global de Internet devera aumentar quase trés
vezes entre 2013 e 2018, chegando ao fim do perio-
do com um volume anual de 1,6 zettabyte (1 zettaby-
te equivale a 1 trilhdo de gibabytes). Na pratica, isso
significa que somente o trafego projetado para 2018
sera maior do que todo o trafego gerado mundialmen-
te entre 1984 e 2013, que foi de 1,3 zettabyte.

Por tras deste crescimento estdo fatores como
ndmero maior de usuarios e de dispositivos ligados
a Internet, banda larga mais rapida e crescimento
exponencial nas visualizacoes de video. No estudo
Cisco Visual Networking Index, a fabricante de equi-

pamentos de rede mostrou que, neste ano, os bra-
sileiros devem gerar um trafego de videos pela rede
equivalente a 288,2 milhées de DVDs. Em 2018,
esse volume sera de 687,9 milhdes de DVDs.

Protocolos

Para Hugo Marques, consultor de engenharia da
Cisco, essa explosdo € resultado de um movimen-
to iniciado em 2007, com o lancamento do iPhone.
Nao pelo aparelho, mas pelo protocolo desenvolvido
para que ele pudesse receber e fazer transmissoes
de video: o HLS (HTTP Live Streaming). “Isso permi-

T
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do fim de semana
era menor que o
trafego durante a
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O pico de trafego e
domingo a noite.”
Milton Kashiwakura, diretor

de projetos do NIC.br

tiu que usuarios 3G ao redor do mundo conse-
guissem ver videos em qualquer lugar, a qualquer
hora”, afirma.

O diferencial colocado no protocolo desenvol-
vido pela Apple era a capacidade de verificar a
banda disponivel no momento em que o usuario
fosse assistir a um video, mudando a taxa de
transmissao de acordo com o0 equipamento e a
banda disponiveis. Com o sucesso do protocolo
da Apple, seguiram-se outros com 0 mesmo ob-
jetivo, como o Adobe HDS (HTTP Dynamic Strea-
ming) e o Microsoft Smooth Streaming.

Com a profusao de aparelhos e protocolos,
veio a popularizagdo. Em 2012, a Olimpiada de
Londres marcou o inicio da febre dos videos na
Internet. Foram cerca de 100 milhdes de videos
consumidos durante o evento, sendo 45 milhdes
de live streaming. Na época, a de Londres foi con-
siderada a Olimpiada mais conectada da historia,
com um trafego 50 vezes maior do que o registra-
do em Pequim, quatro anos antes.

Na mesma época comecaram a surgir as pri-
meiras TVs conectadas que, além de rodar di-
versos aplicativos, permitiam assistir aos con-
telidos com a mesma praticidade dos celulares
inteligentes e traziam servigos de videos via
internet, como o Netflix. Marques lembra que o
mercado continua em expansao, com a conexao
de games e a oferta de contelido em alta defini-
¢ao (HD, na sigla em inglés). “Hoje, por exemplo,
30% do trafego no backbone americano vem do
Netflix”, revela.

O diretor de regulacédo do Sindicato Nacional
das Empresas de Telefonia e de Servico Mével e
Celular (SindiTelebrasil), Alexander Castro, lem-
bra que a oferta de videos tem crescido princi-
palmente como entretenimento, assim como a
quantidade de aplicativos que oferecem esses
servicos. “Significativa parte desse contelido é
gratuita ao usuario final e, quando é disponibili-
zada de forma onerosa, apresenta custos meno-
res quando comparados a alternativas conven-
cionais, como locacodes, video on demand e TV a
cabo, entre outras”, afirma.

Evolucao

Castro ressalta que os videos transmitidos
tém uma resolucao cada vez maior. “A tendéncia
€ o crescimento da oferta de contelidos em Super
HD, que representam cerca de 50% mais informa-
¢ao transmitida, quando comparados ao HD”, diz.

A melhora na qualidade do video também é
destacada por Marques, da Cisco. Ele explica que
hoje os videos mais comuns encontrados na In-
ternet estdo em alta definicao (HD), mas que o
4K, que aumenta esta resolucao em quatro ve-
zes, comeca a dar as caras, o que devera fazer
com que o percentual de participacao de videos
no trafego da Internet continue a expandir-se.
“Hoje um video streaming, como o Netflix, tem
banda média entre 2,5 e 3 Mbps (megabits por
segundo). Com o uso do 4K, vai saltar para 15
Mbps”, compara.

Mais que qualidade na imagem, a mudanca
deve impactar o modelo de provimento de servicos
como o mercado conhece hoje. Dobrando a qualida-
de do video, os provedores nao conseguirdao dobrar
0s pregos cobrados. O caminho esta na moderniza-
¢ao de suas redes, com o uso de redes inteligentes
e virtualizacao, resultando nas chamadas redes de
distribuicao de conteldo (da sigla em inglés, CDN).
0 uso de arquitetura inteligente permitira aos pro-
vedores reduzir custos operacionais e aumentar a
qualidade do servico oferecido ao usuario.

“No Brasil, os provedores de servi¢o estado come-
¢ando a preparar-se”, afirma Marques, lembrando
que isso deve ser feito com cautela. O executivo cita
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o0 exemplo da rede de TV inglesa BBC, que no fim
de 2007 langou um portal chamado iPlayer. Logo
depois do evento, houve um tsunami de acessos na
rede da British Telecom, que ndo estava preparada
para transportar aquele volume de video. Passado
o0 susto, a BT criou uma empresa especifica para
transporte de video, a BT Wholesale, que hoje faz
acordos com os provedores: quem quiser transmitir
com a mais alta qualidade tem de pagar por isso.

0 servigo deu origem a criticas, no Reino Unido,
de que a empresa estava desrespeitando o concei-
to de neutralidade de rede. A Ofcom, agéncia regu-
ladora das comunicacoes britanicas, nao conside-
rou, no entanto, que a empresa estivesse ferindo
nenhum regulamento. No Brasil, o Marco Civil da
Internet impede que as empresas deem tratamen-
to prioritario a um servico ou tipo de trafego.

As operadoras brasileiras testaram sua capa-
cidade durante a Copa do Mundo e esse trabalho
deve continuar até 2016, quando ocorre a Olim-
piada. “As operadoras estao organizando-se e vai
levar um tempo para isso acontecer. E por ai que
vai a estratégia dos provedores de servigo”, acre-
dita Marques.

Por ai também vao os investimentos. Para Cas-
tro, do SindiTelebrasil, o crescimento do consumo

de video representara um desafio de centenas de
bilhdes de reais. “Esses investimentos deverao ser
feitos com o objetivo de promover a expansao da
atual infraestrutura de telecomunicacoes para que
ela possa acomodar o crescimento do trafego e a
massificacao do uso de novas solucoes de tecno-
logia da informacao e de acesso a Internet”, diz.

Milton Kashiwakura, do NIC.br, considera que os
pontos de troca de trafego (PTTs) sdo uma resposta
a passagem da alta definicdo para o 4K. “Os prin-
cipais provedores de video - como Globo, Netflix
e YouTube - estao conectados gratuitamente aos
PTTs, assim como os provedores de acesso”, expli-
ca. “Se a rede estiver conectada aos PTTs, deve dar
conta do aumento da qualidade nos videos.”

Novos habitos

Além de exigir um novo perfil das redes, a ex-
plosdo do volume de videos na Internet provoca
outra mudanca. Os usuarios tém deixando para
tras o habito de assistir a programas de maneira
mais social: sentados no sofa, em companhia da
familia. “Disponivel na Internet, o contelido passa a
ser mais individual, com mais qualidade e com faci-
lidades de compartilhamento”, compara Marques.
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Significativa parte do
conteudo é gratuita

ao usuario final e,
mesmo quando
disponibilizada de

forma paga, apresenta
custos menores quando
comparada a alternativas
convencionais.”

Alexander Castro, diretor de regulacao
do SindiTelebrasil

A mudanca ja foi sentida pelos tradicionais
provedores de contelido, como redes de TV. De
olho na tendéncia, grandes redes estao criando
seus proprios aplicativos e estimulando seus
espectadores a usarem mais de uma tela. Um

exemplo palpavel da estratégia esta na transmis-
sao dos jogos de futebol. O espectador vé o jogo
pela TV e, por meio de aplicativos, pode rever os
gols e outras jogadas em diferentes angulos.

Outra mudanca apontada por Marques esta
na disponibilidade. O espectador do século pas-
sado tinha o habito de consumir conteido nos
horarios determinados pelos provedores. A Inter-
net muda isso. Com excecao dos eventos ao vivo,
todo o resto podera ser consumido sob demanda,
em qualquer aparelho.

Nao é por acaso que, de acordo com a
Com-Score, a visualizagcdo de videos on-line
cresceu 18% no Brasil em 2012, mais do que a
média global e de paises como Estados Unidos
e Rdissia. Os brasileiros formam hoje uma das
comunidades mais vibrantes do YouTube. Sao 70
milhdes de internautas assistindo a videos on-
line (13% a mais que em 2013).

O YouTube é principalmente associado pe-
los usuarios a entretenimento (como musica e

Evolucao do trafego de video no Brasil

(volume equivalente a unidades de DVDs)

687,9
milhdes

288,2
milhes

.................................... 213'4 P
milhes

Fonte: Cisco VNI 2014
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humor), aprendizagem (educacao) e produtos/
servicos. Em educacao, por exemplo, o Google
juntou-se a Fundacdo Lemann para o langamen-
to, em novembro de 2013, do YouTube Edu, uma
plataforma que reline conteldos de educacao
gratuitos para estudantes, professores e escolas.
0 YouTube Edu nasceu com quase 8 mil videos e
hoje sao mais de 15 mil videos no canal e mais
de 100 mil inscritos.

Mais atores

0 mercado de video tem atraido novos par-
ticipantes. O préprio Castro cita os exemplos do
Twitch.tv, que permite assistir a pessoas jogan-
do videogames, e o Snapchat, servigo de envio
de mensagens com imagens e video. “Aplicati-
VOS como esses estao alcangando rapidamen-
te o topo no ranking de aplicacdoes que geram
grandes volumes de trafego, em muitas regides
deste planeta”, diz.

A distribuicao de conteludo na Internet tem
atraido também grupos tradicionais, como a Glo-
bosat, que conta hoje com uma area chamada
Novas Midias, que se dedica, entre outras coisas,
a estudar e desenvolver as plataformas que dis-
tribuem conteldo audiovisual além da TV. Nesse
escopo estdo incluidos os servicos de video on
demand e TV everywhere, que podem ser vistos
em computadores, smartphones, tablets, conso-
les de jogos e TVs conectadas.

O primeiro servico, inicialmente chamado Muu,
foi langcado em agosto de 2011 e, em maio de
2014, foi ampliado e passou a chamar-se Globo-
sat Play, reunindo 6 mil videos para serem vistos
on demand e também alguns canais para serem
assistidos ao vivo (os trés SporTV e GloboNews). E
isso porque a demanda esta apenas comecando.

e AJ

f

d
,

) Os canais brasileiros mais acessados no YouTube (

Canal Total de views Assinantes
Galinha Pintadinha 1,4 bilhao 2,8 milhoes
Porta dos Fundos 1,2 bilhao 9,2 milhoes
Michel Telo 921 milhdes 716 mil
Galo Frito 563 milhoes 6 milhoes
Parafernalha 528 milhoes 6,1 milhces
VenomExtreme 491 milhoes 3,7 milhoes
Cifra Club 480 milhoes 1,7 milhao
Barbixas 474 milhoes 2 milhoes
Deckdisc 442,7 milhoes 486 mil
HeilRJ 442,6 milhces 794 mil

Fonte: VidStatsX
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lim, Mildo, Paris, Londres, Madri € Roma fi-

cou mais conturbado que o normal. Cerca de
30 mil taxistas e motoristas particulares sairam as
ruas das seis metrépoles europeias, com cartazes
nas maos, nao para protestar contra governo ou
partidos politicos, mas para pedir as autoridades
restricoes ao Uber. Em Paris, taxistas reclamaram
que o aplicativo - criado pela empresa sediada em
Sao Francisco (EUA), que permite ao usuario entrar
em contato com motoristas que cobram pelo tre-
cho rodado - causou uma queda de mais de 40%
no faturamento da categoria, desde a sua criacao,
em 2009. A resposta aos protestos da empresa -
que fica em média com 20% do valor que o moto-
rista cobra pela corrida - foi anunciar que também
ofereceria o aplicativo aos taxis que circulam pelas
ruas de Londres.

Um dia depois dos protestos na Europa, o apli-
cativo, presente em 41 paises, fazia sua estreia
discreta no Brasil, nas ruas de Sao Paulo e Rio
de Janeiro. Assim que chegou, o software encon-
trou resisténcias entre taxistas e nas secretarias
de Transporte das duas cidades. Em agosto, trés
veiculos vinculados ao aplicativo foram apreendi-
dos pela Secretaria Municipal de Transportes de
Sao Paulo, para a qual o Uber promove a “carona
paga”, algo que somente carros autorizados por
lei, como taxis, podem fazer na cidade.

Aplicativos como o Uber fazem parte do que
se convencionou chamar de economia comparti-
Ihada, um termo que nao chega a ser novo, mas
que ganhou outra dimensao com a Internet e 0s
aparelhos méveis. “Uma locadora de video é um
exemplo de economia compartilhada, mas a re-
volucao digital transformou a escala dela e trouxe
desafios de um novo século”, afirma Joao Luiz de
Figueiredo, um dos coordenadores do nuicleo de
economia criativa da ESPM-Rio.

Para ele, como se trata de uma inovagao rom-
pedora, em que ha a criacao de um novo modelo
de negocios, é bastante natural que existam di-
versas resisténcias a nova ideia, que traz impac-
tos consideraveis aos empreendedores que tra-
balham em modelos anteriores. “Rio e Sao Paulo
tém 60 mil taxistas, o que & uma classe politica-

N a manha de 11 de junho, o transito de Ber-

ESses servicos
aparecem por
brechas regulatorias
gue Nao oS
impedem de ser
criados e ganham
espaco por algum
gargalo que existe e
por uma vantagem
oferecida ao

usuario.”
Ronaldo Lemos, diretor do ITS

mente importante, ainda mais que sao mais do
que 60 mil votos. Isso explica a resisténcia de um
grupo que sera impactado por um aplicativo que
traz facilidade aos usuarios.”

O impacto da economia compartilhada ja é
consideravel. Segundo relatério da organizacao
sem fins lucrativos The People Who Share, o seg-
mento responde por um mercado de US$ 533 bi-
Ihdes no mundo, sendo que apenas no Reino Uni-
do ele movimenta 1,3% do Produto Interno Bruto
(PIB) e deve crescer 15% entre 2013 e 2018.

Os aplicativos sao criados a partir de deman-
das da sociedade, e trazem o desafio de fixagao
de uma legislacao que permita sua coexisténcia
com os negbcios ja afetados. O Airbnb pode rea-
lizar uma oferta piblica de acdes no mercado
americano nos proximos meses e ja esta sendo
avaliado em mais de US$ 10 bilhoes, mais do que
a rede de hotéis Hyatt. O aplicativo, que permite
alugar a prépria casa, por periodos curtos, ga-
nhou espaco neste ano no Brasil, durante a Copa
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do Mundo de Futebol, quando havia baixa dis-
ponibilidade de hotéis nas 12 cidades sede das
partidas e muitos turistas reclamavam dos altos
precos das diarias.

“Esses servigos aparecem por brechas regu-
latérias que nao os impedem de ser criados e
ganham espaco por algum gargalo que existe e
por uma vantagem oferecida ao usuario. Quando
passam a crescer, comegam a aparecer oS ques-
tionamentos, o que pode inibir o desenvolvimento
de servigos inovadores importantes para a socie-
dade”, observa Ronaldo Lemos, diretor do Instituto
de Tecnologia e Sociedade do Rio de Janeiro (ITS).

Responsabilidade

Quando surgiram no Brasil, no fim da década
de 2000, os sites de compras coletivas viraram
uma febre entre milhdes de consumidores, que
descobriram que podiam ter acesso a precos me-
Ihores. A alta demanda fez com que muitas em-

presas que faziam propaganda dos seus servi¢os
nao conseguissem atender aos que compravam
0S cupons ou entdo que dessem um atendimento
pior aos consumidores com cupom. Em poucos
meses, 0s Orgaos de defesa do consumidor re-
ceberam milhares de reclamacoes. No primeiro
semestre de 2012, foram anunciados mais de R$
250 mil em multas.

Com as reclamacdes e as queixas dos 6rgaos
de defesa do consumidor, vieram questionamen-
tos ao poder judiciario sobre quem era o respon-
savel pelo ndo atendimento das demandas dos
clientes. O site é apenas um intermediario? Ele
é corresponsavel? Ele tem toda a responsabilida-
de? Qual é a culpa que a empresa que oferece o
servico, e nao atende, tem? “Essas reclamacoes
comecaram a ganhar eco, € no Brasil houve um
entendimento de que os sites desse tipo de ser-
vico sdo responsaveis, isso fez com que a onda
desse segmento esfriasse”, destaca Lemos.

O pesquisador do ITS ressalta que a batalha
juridica sobre o uso do Uber em Sao Paulo e no
Rio de Janeiro, apesar de estar apenas comecan-
do, € mais um capitulo de uma disputa que se
iniciou ha dois anos com o surgimento dos aplica-
tivos para encontrar um taxi.

Quando os primeiros aplicativos de taxi, como
Easy Taxi e 99Taxis, comegaram a surgir, sindi-
catos de cooperativas de taxistas ingressaram
com acobes na Justica, contestando a novidade.
A Associacao Brasileira das Cooperativas e As-
sociagdes de Taxis (Abracomtaxi), por meio da
Associacao de Radio-Taxis de Sao Paulo (Artasp)
e do Sindicato dos Taxistas Autbnomos de Sao
Paulo (Sinditaxisp), entrou com um pedido junto
ao Departamento de Transporte Publico, ligado a
Secretaria Municipal de Transportes, para a regu-
lamentagcao desses sistemas de tecnologia, ten-
tando inibir sua proliferacao.

As cooperativas argumentam que pagam
impostos, recolhem INSS do motorista, devem
obrigacoes a prefeitura, enquanto os aplicativos
trabalhariam totalmente informais. “Sao as resis-
téncias da classe que sofre os impactos diretos
da inovacao que acabam buscando frear a inova-
cao; é importante que a discussado seja sempre
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ampla e que se possa discutir a melhor legislagao
para todos, porque a legislacdo sempre vira de-
pois da inovacao”, afirma Oliveira, da ESPM-Rio.
A tendéncia é de que a economia compartilhada
ainda ganhe muito espaco no Brasil ao longo dos
proximos anos, principalmente porque os brasi-
leiros vém reclamando recorrentemente da baixa
qualidade dos servigos ofertados e do alto prego
dos produtos comprados por aqui.

Grandes empresas tém tido uma presenca
crescente no desenvolvimento de aplicativos e
novas solucdes. Nascido como um sistema de
buscas pela Internet, o Google tem, desde 1998,
ampliado seu alcance e se tornado uma empresa
de comunicacdo com tentaculos cada vez mais
abrangentes, desenvolvendo de solucdes para
a mobilidade urbana a celulares. Um dos inves-
timentos na economia compartilhada é no Uber.
No fim do ano passado, o Google Ventures, um
dos bracos da gigante americana, fez seu maior
investimento em uma empresa nascente, aplican-
do US$ 258 milhdées numa rodada de aportes no
Uber. O valor investido &€ uma fatia de 86% do or-
camento anual de US$ 300 milhdes da empresa.

No Brasil, o Google tem trabalhado com novas
solucdes. Em agosto, os cerca de 600 mil habi-
tantes de Sorocaba, no interior paulista, torna-
ram-se os primeiros do Brasil e da América Latina
a contar com informacdes de transporte publico
- como linhas, rotas, quantidade de paradas, dis-
tancias e valores das tarifas, horarios de chegada
e partida dos 6nibus municipais - atualizadas em
tempo real pelo aplicativo Google Transit. Os da-
dos, fornecidos pela Empresa de Desenvolvimen-
to Urbano e Social de Sorocaba, permitem que os
usuarios saibam com exatidao o horario em que
o 6nibus chegara, mesmo que esteja atrasado ou
adiantado em relagao ao horario padrao. Esse re-
curso esta disponivel tanto no celular quanto no
computador e ajuda os habitantes a planejarem
seus deslocamentos.

Investimento
A economia compartilhada tem outra vertente:
o crowdfunding, modelo de financiamento de

empresas nascentes ou ja existentes que permite
que individuos ou empresas financiem seus projetos
por meio de doacoes coletivas. Nos Estados Unidos,
segundo previsao da plataforma de crowdfunding
Fundable, neste ano o setor tera sido responsavel
por 270 mil empregos e US$ 65 bilhdes em
investimentos nos quatro cantos do mundo.

No Brasil, 0 segmento ainda ensaia os primei-
ros passos, mas a Comissdo de Valores Mobilia-
rios (CVM) ja montou um grupo de trabalho para
discutir a regulacao do tema. “No inicio, informal-
mente, deixava-se como era feito nos Estados
Unidos, agora se comeca a debater como o tema
pode ser legislado no Brasil”, destaca Lemos. No
fim de marco, a Associacao Brasileira das Empre-
sas Administradoras de Plataformas de Equity
Crowdfunding (Abpec) entregou a CVM uma pro-
posta de autorregulamentacao do financiamento
coletivo para estimular o investimento em peque-
nas empresas.

A CVM, xerife do mercado de investimentos no
Brasil, devera abrir em 2015 uma audiéncia pu-
blica sobre a questao, enquanto algumas empre-
sas ja contratam escritérios de advocacia para
estudar como as captacoes podem ser feitas en-
quanto o quadro legal nao é definido.

Para Ronaldo Lemos, o grande desafio é cons-
truir uma regulacao que permita a expansao da eco-
nomia do compartilhamento. “A depender do que
for feito, pode-se destruir uma onda de inovacao, o
que seria ruim para o consumidor, que perde uma
ferramenta que lhe traria vantagens”, diz Lemos.
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O Circulo
Dave Eggers
(Companhia das Letras)

Best-seller internacional, o romance do
escritor norte-americano Dave Eggers
narra um mundo dominado por uma
grande empresa de tecnologia (cha-
mada Circulo) e uma sociedade ultra-
conectada. O romance € descrito pela
vivéncia da personagem Mae Holland,
uma jovem que comeca a trabalhar no
Circulo. A empresa tem mais de 10 mil
funcionarios e é uma das mais admi-
radas e conhecidas do mundo, apesar
de ter apenas seis anos de existéncia.
0 Circulo conectou todos os dados de
redes sociais, comunicacao, bancos,
compras etc., e criou uma teia de cone-
x0es que promove a era da transparén-
cia completa. E também da exposicao
e da falta de privacidade. Cada pessoa
tem uma identidade virtual Unica e ver-
dadeira. Em sua jornada no Circulo, a
jovem Mae vai do encantamento ao
estranhamento ao fazer de tudo para
crescer dentro da empresa - enquanto
se afasta do “mundo real”.

De zero a um: o que aprender
sobre empreendedorismo com

o Vale do Silicio
Peter Thiel
(Objetiva)

Cofundador do PayPal e um dos pri-
meiros investidores do Facebook, Peter
Thiel € um nome respeitado entre os
empreendedores e investidores do Vale
do Silicio. Para o autor, o novo Bill Ga-
tes ndo fard um sistema operacional.
Assim como os novos Larry Page e Ser-
gey Brin nao vao langar um novo bus-
cador e o0 novo Mark Zuckerberg nao
criara uma rede social. Thiel destaca a
necessidade de se criar algo novo, no
lugar de copiar um modelo existente.

Os Inovadores
Walter Isaacson
(Companhia das Letras)

Do autor da biografia autorizada de
Steve Jobs e editor da revista Time,
Walter Isaacson, o livro Os Inovadores
narra a trajetéria das mentes que cria-
ram as bases da revolucao digital. Ao
buscar as histérias de homens e mu-
Ilheres estudiosos e geniais, Isaacson
descreve que a invencao e a evolugao
do computador e da Internet sao obras
coletivas. Em uma rede que perpassa
décadas e cruza séculos, o trabalho
de cada pioneiro foi passado adiante
como inspiracao para a geracao se-
guinte continuar a desenvolver uma
tecnologia. O livro comeca com a his-
téria de Ada Lovelace, matematica e
filha do poeta inglés Lord Byron que,
juntamente com o cientista e matema-
tico Charles Babbage, descreveu os
principios de uma méaquina de proces-
sar problemas e calcular. O livro conta
histérias de outros nomes inovadores,
como Alan Turing, Doug Engelbart, Bill
Gates, Steve Wozniak, Steve Jobs, Tim
Berners-Lee e Larry Page.

Marco Civil da Internet
George Salomao Leite

e Ronaldo Lemos

(Atlas)

0 livro Marco Civil da Internet reline
76 artigos de especialistas e pro-
fessores de Direito que analisam os
detalhes e interpretam a chamada
Constituicao da Internet, aprovada no
Senado em abril de 2014, ap6s anos
de tramitacao. Organizado pelos ad-
vogados George Salomao e Ronaldo
Lemos, o livro busca ser uma referén-
cia para profissionais do Direito, em-
presas, estudantes e demais interes-
sados na aplicacao e interpretacao
dos principios do Marco Civil.

Abril
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Maio
RIPE 70
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Lacnic23
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MAG/IGF 2015
intgovforum.org
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GTER39 GTS25
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28 a 30 de maio
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M-commerce bilionario /' No
comeércio eletrénico, o nimero de pe-
didos feitos via tablet ou celular - o
chamado mobile commerce ou sim-
plesmente m-commerce - saltou de
1,2 milhdo no primeiro semestre de
2013 para 2,8 milhdes nos primeiros
seis meses de 2014. Com isso, o fa-
turamento semestral do m-commerce
brasileiro passou a marca de R$ 1 bi-
Ihao pela primeira vez. O crescimento
foi de 102%, ante o faturamento de
R$ 560 milhées no mesmo periodo
do ano passado. A representatividade
das vendas via dispositivos moveis
passou de 3% do total (em junho de
2013) para 7% em junho de 2014.
A previsao é de que tablets e celu-
lares alcancem 10% de participacao
no comércio eletrénico ao término de
2014. Os tablets respondem por 60%
do comércio via dispositivos moveis,
comparados a 40% dos smartphones.
Os dados sao do relatério Websho-
ppers, feito semestralmente pelo E-
bit, empresa especializada em dados
de comércio on-line.

Copa do Mundo na Internet

O maior evento de futebol do mundo
fez o consumo de contelido relacionado
a esportes crescer no Brasil. Dados da
ComScore apontam um aumento sig-
nificativo na comparacao mensal dos
indicadores antes e durante a Copa. O
consumo on-line de videos esportivos
saltou 21% entre maio e junho e os
brasileiros gastaram 10% mais tempo
navegando em sites da categoria. Os
dominios Globo Esporte e UOL lidera-
ram as visualizacoes no periodo. As
impressoes do site oficial da Fifa cres-
ceram 136% entre maio e junho e, com
isso, 0 dominio foi o terceiro mais aces-
sado na categoria esportiva no més da
Copa. Apesar do crescimento dos nu-

meros em geral, especificamente nos
dias e horarios de jogos do Brasil, houve
queda no uso das redes sociais, sites
e, consequentemente, da impressao
de anuncios on-line.

Nuvem brasileira /A computa-
¢cao em nuvem nas grandes e médias
empresas brasileiras vem ganhando
corpo e deixando de ser um tema
“da moda” para tornar-se um ativo
estratégico para os negécios. Uma
pesquisa da consultoria Capgemini
sobre o mercado local, feita a partir
de entrevistas com 415 executivos
de tecnologia, mostrou que o tema
figura entre os principais projetos
de Tl das empresas. Atualmente,
50% dos executivos dizem preferir
o0 modelo de nuvem privada ou hibri-
da. No entanto, preocupacdes com
seguranca e soberania dos dados
impulsionarao ainda mais o modelo
privado ou hibrido, em detrimento da
nuvem publica. Até 2019, a opcgao
pelos modelos privado ou hibrido se-
ra a escolha de 76% dos executivos,
mostra o relatério da Capgemini. O
modelo de “loja de aplicacoes cor-
porativas” apareceu como tendéncia
na pesquisa: mais de 70% dos execu-
tivos participantes tém ou planejam

esse formato. A “loja de aplicacoes
corporativas” traz para o ambiente
interno das empresas a facilidade e
as funcionalidades das lojas de apli-
cativos usadas pelos consumidores,
agilizando processos corporativos in-
ternos de instalacao de programas
ou atualizacoes.

Verificacao em duas etapas
O Centro de Estudos, Resposta e Trata-
mento de Incidentes de Seguranga no
Brasil (CERT.br), do NIC.br, langou um
fasciculo sobre verificacdo ou autenti-
cacao em duas etapas. Trata-se de um
recurso simples e opcional, disponivel
nos mais populares servigcos de web-
mail, redes sociais, Internet banking e
armazenamento em nuvem, que ofe-
rece protecao extra e pode prevenir
eventuais ataques. As senhas nem
sempre sao suficientes para garantir
a identidade do usuario, e a verificacao
em duas etapas é um reforco a segu-
ranca. Os tipos mais comuns s&o 0s
codigos de verificagao (que podem ser
especificos ou nao), o token gerador
de senhas, o cartdo de seguranca, o
dispositivo confiavel, a lista de codigos
reserva/backup e a chave de recupe-
racao. O fasciculo esta disponivel em
http://cartilha.cert.br/fasciculos/.
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O preco do cibercrime /Roubo
de informacoes de clientes, de dados
bancarios e de propriedade intelec-
tual - as invasoes eletrénicas a em-
presas cresceram e ficou mais caro
para as companhias solucionarem
os ataques. O custo médio global do
cibercrime por empresa foi de US$
7,6 milhdes em 2014. O valor é fruto
de uma amostra de 257 companhias
nos Estados Unidos, Reino Unido,
Alemanha, Australia, Japao, Franga e
Russia. Considerando apenas as 59
organizacoes norte-americanas parti-
cipantes da pesquisa, o gasto médio
para solucionar um ataque foi de US$
12,7 milhoes, 0 que representa um
crescimento de 96% das despesas em
cinco anos. Os dados sao da quinta
edicao do estudo Cost of Cyber Crime
Study, realizado pelo Ponemon Insti-
tute em parceria com a HP em 2014.
Empresas de energia e do mercado
financeiro tém custos maiores para
combater invasores na comparacao
com outros setores da economia. Os
ataques cresceram 176% em cinco
anos, de uma média de 50 por se-
mana em 2010 para 138 em 2014.

Quatro dispositivos por
pessoa / Hoje existe, por pessoa,
1,7 aparelho conectado a Internet no
mundo. Sao 12 bilhdes de dispositi-
vos para 7,2 bilhoes de habitantes
do planeta. Esse nimero pode che-
gar a 4,3 aparelhos por pessoa em
2020, segundo projecao da Strategy
Analytics. Serao 33 bilhoes de dispo-
sitivos conectados. O impulso a esse
crescimento deve vir da populariza-
¢ao da Internet das coisas, das casas
conectadas e dos aparelhos vestiveis,
como reldgios e 6culos. Tais catego-
rias representarao 17,6 bilhdes de
aparelhos ligados a rede em 2020.

&

Computadores pessoais, tablets,
smartphones e televisdes conecta-
das completam a lista de dispositivos.

Investimentos em P&D ' 0s
gastos das mil empresas que mais
investem em pesquisa e desenvolvi-
mento (P&D) no mundo atingiram o
valor recorde de US$ 647 bilhdes em
2014. Ainda assim, o ritmo de cres-
cimento foi 0 segundo menor desde
2005, quando comecgou o estudo. A
expansao foi de 1,4% na compara-
¢ao com 2013. As companhias que
aparecem nesse ranking respondem
por 40% do investimento mundial em
inovacao. Os setores de software e
Internet representam 9% do total de
gastos com P&D em 2014, enquanto
computadores, eletronicos e salde
somam 50% dos investimentos den-
tre as mil maiores empresas. O levan-
tamento Global Innovation 1000 foi
realizado pela consultoria Strategy&
(antiga Booz & Company). Na lista das
maiores companhias investidoras em
P&D em 2013 figuravam seis brasilei-
ras. Esse nimero subiu para oito em
2014. Dentre elas estao Petrobras,
Vale, Embraer, Gerdau, Totvs, Ele-
trobras, Natura e WEG Brasil. Apesar

da evolucao da presenca brasileira,
0s gastos com pesquisa e desenvol-
vimento no pais cairam 12,5% em
2014, para US$ 2,6 bilhdes. Segundo
a Strategy&, os dados globais indicam
que as empresas conseguem hoje
fazer mais com menos, ou seja, 0s
gastos crescem em ritmo mais lento,
mas os resultados dos investimentos
Sa0 Mais expressivos.

De volta para o futuro 'Em
De volta para o futuro 2, Marty McFly
viaja de 1985 para 2015 no Delorean
do Dr. Brown. Algumas das previsoes
a respeito deste ano foram corretas.
No filme, as pessoas fazem videocha-
madas parecidas com o Skype. Tam-
bém usam éculos inteligentes, como
0 Google Glass e 0 Oculus Rift. As ma-
quinas obedecem a comandos de voz,
como a Siri, da Apple, e 0 Google Now.
Ja outras previsoes ndo se realizaram,
como carros e skates voadores, Vvi-
deogames controlados pela forca do
pensamento e comida desidratada
que readquire as caracteristicas ori-
ginais quando se acrescenta agua. A
Nike, no entanto, anunciou que vai
lancar, ainda em 2015, os ténis que
se amarram sozinhos.

1
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A Revista.br abre espaco
para imagens e textos do
Creative Commons. Essa

€ uma oportunidade para
propagacao do trabalho
deste importante projeto.
Envie sua sugestao de
contetdo para @comuNICbr
ou imprensa@nic.br.

Canion no lago de Furnas, por Jefferson Ataliba.
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Recursos digitais na escola:

repensando caminhos

Texto Bianca Santana *

A pratica pedagogica dispoe de inimeras fer-
ramentas ao seu alcance. Com a chegada das
tecnologias de informacgao e comunicagao (TIC)
no ambiente escolar, essas possibilidades se di-
versificaram, trazendo também novas questoes.
De acordo com dados da Pesquisa TIC Educacao
2013, que investiga o uso das TIC no ambiente
escolar, a proporcao de professoras e professores
brasileiros que utilizam recursos obtidos na Inter-
net em sua pratica pedagbgica é de 96%.2

Uma das possibilidades mais adotadas pe-
los professores € o uso de particulas de con-
teldo — fotos, fragmentos de filmes e videos,

questoes, etc. — buscados na Internet e re-
combinados de forma a facilitar a exposi¢ao de
conteldos. Os dados da Pesquisa TIC Educacao
2013 relacionados aos tipos de recursos utili-
zados pelos professores evidenciam essa rea-
lidade: imagens sao empregadas por 85% dos
professores que responderam a pesquisa; tex-
tos, por 83%; questdes ou avaliagoes, por 79%;
videos, filmes e animacdes, por 74%. Videoau-
las, que trazem um encadeamento linear dos
conteudos de forma pré-definida, sdo utilizadas
por 61% dos professores, enquanto apresenta-
¢coes prontas, por 42%.

1 Professora da Faculdade Casper Libero, membro do grupo de especialistas do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacéo (Cetic.br) e coautora da coletanea “Recursos Educacionais Abertos: praticas colaborativas e politicas publicas”.

2 Levantamento feito com 1.987 professores que atuam em escolas publicas e privadas de centros urbanos de todo o Brasil.
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Videos de
aulas prontas

e arquivos de
apresentacoes
prontas sao
menos utilizados
por professores
do que as
particulas de
conteudo,

que permitem
mais liberdade
e autonomia
docente.

GRAFICO 1 - TIPOS DE RECURSOS OBTIDOS NA INTERNET PARA A PREPARACAO DE
AULAS 0U ATIVIDADES COM ALUNOS

Imagens / figuras / ilustracoes /

fotos obtidas na Internet i =

Textos variados obtidos na Internet 83 17

Questdes de provas / avaliagoes
obtidas na Internet

Videos/ Filmes/ animacbes
obtidos na Internet

79 21
74 25

Videoaulas obtidas na Internet 61 39

Listas obtidas na Internet com

indicacbes de leitura 2y EE)

Jogos obtidos na Internet 43 57

Apresentacdes prontas

obtidas na Internet .3 A

Programas educacionais de computa-

dor/ Softwares obtidos na Internet 40 60

Podcasts na Internet 13 80 7
[
0% 100%

Sim Néo Né&o sabe/lembra

Os dados ilustram, portanto, que a tendéncia de producao de materiais digjtais
para distribuicao pelas redes de ensino tem fundamento. No entanto, ha uma dife-
renca entre o que € oferecido e o uso destas ferramentas pelos professores em sua
pratica cotidiana.

Videos de aulas prontas e arquivos de apresentacao, que reduzem a possibi-
lidade de criacdo dos professores ao oferecer um contetido fechado, sdo menos
utilizados que os contelidos propiciadores de mais liberdade e autonomia docente,
como as particulas de conteldo citadas anteriormente. A oferta de material didati-
co digital “pronto para o consumo”, portanto, apesar das diretrizes do Gltimo edital
do Programa Nacional de Livro Didatico (PNLD 2016), parece nao ser a primeira es-
colha de quem esta na sala de aula. Esse € um aspecto positivo para os estudantes,
que tém mais chance de ter aulas e atividades preparadas por seus professores de
acordo com os contextos e necessidades de cada individuo e cada turma.

Direitos autorais

Quando questionados sobre as principais barreiras de usos dos recursos digi-
tais, 77% dos professores entrevistados pela pesquisa TIC Educag¢ado 2013 apon-
tam a falta de tempo. Para 40% deles a falta de tempo dificulta um pouco, enquanto
para 37% dificulta muito. Esse resultado pode estar associado as dificuldades de
conciliacao de outras obrigagdes profissionais com as atividades de autoria, que
requerem tempo e dedicacao do corpo docente.
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GRAFICO 2 - PERCEPCAO SOBRE AS BARREIRAS PARA A PUBLICACAO

DE RECURSOS NA INTERNET 3
A falta de incentivo/apoio da escola 64 21 -l
O uso de um computador que ndo su- 54 22 -
porta a maioria dos recursos necessarios
A falta de conhecimento de como -
publicar os materiais L 34
O uso de um computador obsoleto 49 17 _
Os formatos ou programas utilizados 45 28 -
para produzir contetidos publicados
A baixa velocidade de _
conexao de Internet 42 20
O receio de violacdo _
de direitos autorais 30 30
A falta de tempo 22 40 _
[ [
0% 100%
Néo dificulta Dificulta um pouco ([} Dificulta muito Né&o respondeu

Outra barreira, mencionada por 69% dos professores ouvidos pela pesquisa,
€ o receio de violacao de direitos autorais. Para 39% dos respondentes esse fator
dificulta muito esta pratica, e para 30% dificulta um pouco. Curiosamente, essa
preocupacao vem antes até da baixa velocidade de conexao a Internet, dificuldade
ja diagnosticada e contornada por diversos produtores mediante distribuicdo de
seus contetidos digitais em DVDs ou pendrives, além do incentivo a realizacao de
download dos materiais antes da utilizacdo em sala de aula.

Essa preocupacao é real: a maioria dos contelidos disponiveis na rede encon-
tra-se protegida pela lei de direitos autorais (Lei 9.610/1996), tendo seu uso proi-
bido sem autorizacao prévia. Enquanto almejamos a necessaria reforma na lei, é
necessario, entao, investir em licengas alternativas, que oferecem liberdades aos
usuarios e protecao aos autores, sem inseguranca para nenhuma das partes.

Caminhos

Dentre as licengas alternativas, as do tipo Creative Commons sao as que
permitem maior seguranca legal, tendo sido construidas a partir da legislacao
de mais de 60 paises, inclusive a do Brasil. O objetivo das licencas é sustentar
que autoras e autores definam como sua obra podera ser utilizada, sem autori-
zacao prévia, em vez do “todos os direitos reservados”.* E o usuario € comuni-
cado com clareza sobre os usos que pode fazer daquele conteldo.

2 Tendo em vista a quantidade reduzida de professores que publicaram algum recurso na Internet (21% do total), cabe

salientar que os resultados sobre barreiras para a publicacao de recursos educacionais possui margem de erro superior
a verificada na maior parte dos indicadores da pesquisa TIC Educagao.

4 “Todas as licencas ajudam os criadores — a quem chamamos de licenciantes, se utilizam os nossos instrumentos
— a manter o seu direito de autor e os seus direitos conexos, ao mesmo tempo em que permitem que outras pessoas
copiem, distribuam e fagam alguns usos do seu trabalho — pelo menos, para fins ndo comerciais.” Creative Commons.
Sobre as Licencas. Disponivel em: https://creativecommons.org/licenses/?lang=pt_BR. Acesso em: 01/09/2014.

Para 69%

dos professores,

O receio de
violacao de

direitos autorais
é uma barreira
para a publicacao

de recursos
na Internet.
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Para definir a licenca Creative Commons, autores avaliam se permitem ou nao:
uso comercial de sua obra, criacao de obras derivadas a partir daquela, comparti-
Ihamento por licencas diferentes de direitos autorais. A partir das trés respostas, ha
uma série de combinacgoes possiveis que resultam em uma licenca. Pela lei brasilei-
ra, autores nunca podem abrir mao da atribuicao da autoria, ou seja, independente-
mente das escolhas feitas, a fonte precisa ser citada sempre.

Conheca as licencas Creative Commons:

QUADRO 1 - AS LICENCAS CREATIVE COMMONS

Atribuicao

CC BY
Esta licenca permite que outros distribuam,
remixem, adaptem e criem a partir do seu
trabalho, mesmo para fins comerciais, des-
de que lhe atribuam o devido crédito pela
criacdo original. E a licenca mais flexivel de
todas as licencas disponiveis. E recomen-
dada para maximizar a disseminacao e uso
dos materiais licenciados.

Atribuicao-SemDerivacoes
CC BY-ND
Esta licenca permite a redistribuicao, comer-
cial e nao comercial, desde que o trabalho
seja distribuido inalterado e no seu todo,
com crédito atribuido a vocé.

Qoo

Atribuicao-NaoComercial-Compartilhalgual
CC BY-NC-SA

Esta licenca permite que outros remixem,
adaptem e criem a partir do seu trabalho
para fins nao comerciais, desde que atribu-
am a voceé o devido crédito e que licenciem
as novas criagcoes sob termos idénticos.

Atribuicao-Compartilhalgual
CC BY-SA

Esta licenca permite que outros remixem,
adaptem e criem a partir do seu trabalho,
mesmo para fins comerciais, desde que lhe
atribuam o devido crédito e que licenciem
as novas criacdes sob termos idénticos.
Esta licenga costuma ser comparada com
as licencas de software livre e de codigo
aberto “copyleft”. Todos os trabalhos novos
baseados no seu terao a mesma licenca,
portanto quaisquer trabalhos derivados
também permitirdo o uso comercial. Esta
é a licenca usada pela Wikipédia e € reco-
mendada para materiais que seriam benefi-
ciados com a incorporacao de contelidos da
Wikipédia e de outros projetos com licencia-
mento semelhante.

Atribuicao-NaoComercial
CC BY-NC

Esta licenca permite que outros remixem,
adaptem e criem a partir do seu trabalho
para fins nao comerciais, € embora os
novos trabalhos tenham de lhe atribuir o
devido crédito e ndo possam ser usados
para fins comerciais, os usuarios nao tém
de licenciar esses trabalhos derivados sob
0S mesmos termos.

ooeo

Atribuicao-SemDerivacoes-SemDerivados
CC BY-NC-ND
Esta é a mais restritiva das nossas seis licencas principais, s6 permitindo que outros fagam down-
load dos seus trabalhos e os compartilhem desde que atribuam crédito a vocé, mas sem que
possam altera-los de nenhuma forma ou utiliza-los para fins comerciais.

Fonte: creativecommons.org/licenses/?lang=pt_BR
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Recursos digitais na escola: repensando caminhos

REA

Disponibilizar conteldos educacionais na Internet sob uma licenca fle-
xivel de direito autoral — incentivando adaptacgoes, obras derivadas e a
distribuicdo desses contelidos — tem sido um movimento global de edu-
cadores incentivado pela Unesco desde 2002, chamado Recursos Educa-
cionais Abertos (REA). Segundo a definicao da Unesco/Commonwealth of
Learning, atualizada em 2012:

“REA sao materiais de ensino, aprendizado e pesquisa, fixados em qual-
quer suporte ou midia, que estejam sob dominio pulblico ou licenciados de
maneira aberta, permitindo que sejam utilizados ou adaptados por terceiros.”

No Brasil ha iniciativas publicas e privadas de REA em andamento. Muitas
delas estdo reunidas na pagina www.rea.net.br, que concentra os trabalhos
da Comunidade REA Brasil, a qual € “composta de educadores, cientistas,
engenheiros, profissionais de TIC, advogados, e toda e qualquer pessoa que
acredita em educacao aberta e recursos educacionais abertos”.®

Vale destacar, ainda, o Projeto de Lei n® 1513/2011, em tramitacao na
Camara Federal, que dispoe sobre a politica de contratacao e licenciamen-
to de obras intelectuais subvencionadas pelo poder publico. A Prefeitura
Municipal de Sao Paulo publicou o Decreto 52.681 em 2001, que dispde
sobre o licenciamento obrigatério das obras intelectuais produzidas com
objetivos educacionais, pedagégicos e afins como REA. A atual gestao da
Secretaria Municipal de Educacao de Sao Paulo tem sinalizado investir em
politicas publicas de REA que, além da questdo do direito autoral, enfren-
tem as barreiras apontadas anteriormente aos usos dos recursos encon-
trados na Internet.

A publicacao de contelidos de autoria docente, no entanto, ainda € inci-
piente. De acordo com os dados da pesquisa TIC Educacao 2013, apenas
21% dos professores publicam os recursos produzidos através das TIC. E
preciso, portanto, incentivar ndo apenas a producao de conteldos auto-
rais, mas também o compartilhamento desta producdo — de preferéncia
através de licencas livres —, aumentando a quantidade de contelidos remi-
xados disponiveis.

Tendo em vista os resultados mostrados, € preciso estimular uma revi-
sao das diretrizes sobre os usos de recursos digitais por professores por
parte de formuladores de politicas publicas e produtores de conteldos.
Que a autoria docente seja valorizada e incentivada, colocando as tecnolo-
gias digitais a servi¢co da educacao.

5 Comunidade REA Brasil. Disponivel em: www.rea.net.br/site/comunidade-rea-brasil/.
Acesso em: 01/09/2014.

Segundo a
Unesco/
Commonwealth
of Learning,
"REA sao mate-
riais de ensino,
aprendizado e
pesquisa, fixados
em qualquer su-
porte ou midia,
que estejam sob
dominio publico
ou licenciados de
maneira aberta,
permitindo que
sejam utilizados
ou adaptados
por terceiros!
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"O professor é autor,
mas ele nao se reconhece como tal”

Para Carolina Rossini, fundadora da REA.br, € preciso incentivar a criacdo e
o compartilhamento de conteldo, de forma a consolidar o papel dos recursos
educacionais abertos (REA) no Brasil e promover uma inclusao digital informada.
Confira a integra da entrevista concedida ao Panorama Setorial da Internet.

PS_Como e quando surgem os REA?
Vocé poderia nos contar um pouco deste historico?

C.R_0 conceito REA foi identificado e formalizado por volta de 2002 pela Unesco,
e depois pela Fundagao Hewlett — que inclusive por volta de 2005 comegou a
apoiar e financiar iniciativas da area. Mas mesmo antes disso alguns autores

Carollna ROSSII’]I (como € o caso de David Wiley) referem-se a objetos educacionais licenciados
é fundadora do de forma livre como “open content”. Mas, na verdade, como em toda transfor-
REA b b macao tecnolégica, os REA como entendemos hoje sé foram possiveis por uma
.01, memuoro questao de convergéncia. Porque antes havia blogs e algumas ferramentas, mas
do conselho do a interatividade era limitada. A partir de 2005 comecamos a perceber uma maior
I . Ed possibilidade de interatividade com o conteldo. Nesse momento a Wikipédia se
nstituto uca- fortalece, e ja se percebia a formacao de uma comunidade ao redor da criacao
Digita| e vice- colaborativa de contetdo. Entdo eu vejo o surgimento de REA como uma conver-
d d géncia de elementos: a tecnologia e a expansao das licencas abertas, como as
—preS| ente de do Creative Commons (que nasce em 2003) e do General Public License (GPL).

Politica Interna-

cional na Public

Know|edge' C.R_Cresceu muito. O Brasil hoje € visto como um modelo de metodologia. No co-
meco, nao havia essa concepcao dos trés elementos (licenca, tecnologia e conted-
do), geralmente s6 se pensava por partes: o pessoal de software livre pensava na
tecnologia, as vezes na licenca; o pessoal de educacao pensava no contelido, mas
nao pensava na licenca. Entdo no nosso primeiro ano de REA.br nés fizemos um
mapeamento da situacdo dos REA no pais. Na época o governo estava implemen-
tando algumas iniciativas nessa linha, como o Portal do Professor, por exemplo.

E esse mapeamento serviu como referéncia. Estao tentando replicar esse mesmo
estudo na Africa e na Coldmbia. A ideia é uma pesquisa aplicada, que sirva de
embasamento e guia para a defesa de uma politica publica de REA e para a consoli-
dacao de projetos que querem prover recursos abertos a comunidade educacional.

PS_Qual o cendrio de politicas e implementacdo dos REA no Brasil?

PS_Comentando os resultados da ultima edi¢do da pesquisa TIC Educa-
¢do, que traz indicadores relacionados ao uso dos REA pelos professores,
percebemos que é cada vez mais comum o uso de recursos obtidos na
Internet para a preparacao de aulas (proporcédo de 96% sobre o total de
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professores). Pensando na pratica de sala de aula, que tipo de cuidados
um professor precisa ter ao utilizar materiais disponiveis na Internet?

C.R_0O que a gente sugere para os professores € que procurem bases de dados
ou facam buscas que ja demonstrem a licenca. Entdo é procurar o simbolo do
Creative Commons — eles inclusive utilizam esse recurso para nao precisar ser
advogado nem entender um contrato de 10, 15 paginas.

Outra coisa é que 0os mecanismos de busca permitem procurar contetdos licen-
ciados em Creative Commons. Por exemplo, no Google, no Yahoo, se vocé faz uma
busca avangada é possivel buscar contelidos que estejam licenciados aberta-
mente. Além disso, tentamos alertar para os repositorios de contetido dos quais é
possivel copiar — o proprio site do Creative Commons lista as ferramentas de bus-
ca e repositorios nos quais isso € possivel (http://search.creativecommons.org/).
E preciso conscientizar as pessoas sobre os direitos e ensina-las a procurar. Ten-
tamos desconstruir essa visao de que nao se pode usar o que se encontra na
Internet. Podemos sim utilizar, mas esse uso tem de ser consciente.

PS_Quais os maiores entraves
para a adocao dos REA na pratica do professor?

C.R_Ha uma série de questdes. Uma é a falta de incentivo ao professor. Por isso o
projeto Folhas, implementado no Parand, foi uma experiéncia tao rica. Os profes-
sores receberam seis meses sabaticos para escrever os livros, os projetos tiveram
uma abordagem interdisciplinar, foram programadas algumas viagens, ou seja, va-
rios incentivos. E isso € também uma forma de reconhecimento profissional, que é
muito importante no mundo académico.

Outro problema é o desconhecimento, aliado ao medo da tecnologia. Entdo ha mui-
to professor que nao conhece tanto a tecnologia, e precisaria ter, até como uma
forma de incentivo, um treinamento profissional adequado.

Ha também a questdo de ser autor. Porque o professor € autor, mas ele ndo se
reconhece como tal. Esse movimento de se entender como autor € uma coisa que
esta se consolidando no Brasil com a Wikipédia, a producao de software livre, etc. E
o compartilhamento também nao € algo muito claro, ha certa resisténcia em com-
partilhar um trabalho préprio por achar que outra pessoa vai tirar vantagem dele.

PS_Poderia citar casos de sucesso
de uso de REA, tanto no Brasil quanto no mundo?

C.R_Na pagina do REA.br é possivel consultar uma série de iniciativas, tanto brasi-
leiras quanto de outros paises, e ainda projetos mistos - geralmente repositorios
que permitem o depdsito de REA e de contelidos ndo livres. No Brasil, a indio
Educa (http://www.indioeduca.org/) € um caso muito interessante, especialmente
porque aquela comunidade adotou o projeto, e ha um debate muito importante de
acesso a conhecimento tradicional, o que fez dessa iniciativa algo muito especial.
E nos Estados Unidos o Connexions (http://cnx.org/) € um dos grandes exemplos
para mim. Eles lancaram um projeto muito bom e bastante adotado, de livros di-
daticos abertos, que se chama OpenStax (http://openstaxcollege.org/). Eles sdo
uma prova de que esse modelo funciona e é sustentavel, € um caso de sucesso.

Quer saber
mais sobre

Entrevista

REA? Acesse a
secao Perguntas

Frequentes
do REA.br

(disponivel em
www.rea.net.br/

site/fagy).
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Relatorio de Dominios

A dinamica do registro de dominio
O Brasil no mundo e no Brasil

fman . . .
pe _a ece O Panorama Setorial da Internet monitora a quantidade de nomes de
na oltava dominios registrados mensalmente entre os 16 maiores ccTLDs® no mundo,
que contabilizam registros sob o nome de paises.

pOS|gaO Entre os paises com maior quantidade de dominios registrados, a primei-

com quase ra posicao segue com Tokelau (.tk), com quase 26 milhdes de registros em
o~ setembro, seguido da Alemanha (.de), com mais de 15,7 milhdes de regis-

3/5 m|lhoes tros e China (.cn) com 10,9 milhées. O Brasil permanece na oitava posicao

de registros com quase 3,5 milhdes de registros no terceiro trimestre de 2014, como

) podemos observar no grafico abaixo.

no terceiro

trimestre GRAFICO 3 - REGISTRO DE NOMES DE DOMINIOS NO MUNDO - SETEMBRO,/2014

de 2014.

Tokelau (tk) 1°
Alemanha (.de) 2°
China (.cn) 3°
Reino Unido (.uk) 4°
Paise Baixos (.nl) 5°
Russia (.ru) 6°
UE (.eu) 7°

Brasil (.br) 8° 3.495.020
Australia (.au) 9°
Argentina (.ar) 10°
Franca (.fr) 11°
Italia (.it) 12°
Pol6nia (.pl) 13°
Canada (.ca) 14°
Suica (.ch) 15°

EUA (us) 16°

6 Sigla para Country Code Top-Level Domain, em inglés.
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No terceiro trimestre de 2014, o total de nomes de dominios sob o .br alcancou
aproximadamente 3,5 milhdes de registros. No grafico 4 é possivel acompanhar o

desempenho do .br desde 2012.

GRAFICO 4 - TOTAL DE REGISTROS DE DOMINIOS AO ANO - SETEMBRO,/2014

4.000.000

3.500.000

3.085.842

3.000.000

2.500.000

2.000.000

1.500.000

1.000.000

500.000

2012

* Dado referente ao terceiro trimestre de 2014

3.495.020

2014*

Os cinco principais dominios genéricos (gTLDs’) totalizaram mais de 149 mi-
Ihdes de registros no segundo trimestre de 2014. O .com destaca-se com mais de

115 milhoes, conforme indica a Tabela 1.

TABELA 1 - PRINCIPAIS GTLDS - JUNHO/2014

Posicao gTLD
1 .com
2 .net
3 .org
4 .info
5 biz

7 Sigla para Generic Top-Level Domain, em inglés.

Dominios
115.409.416
15.195.108
10.470.701
5.650.182

2.603.438

Relatdrio de Dominios

Os cinco prin-
Cipais dominios
genéricos (gTLDs)
totalizaram mais
de 149 milh&es
de registros no
segundo trimestre
de 2014.
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Tire suas davidas

8 Ambos os autores sdo diretores do
Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS), doutores em Direto
Civil na Universidade do Estado do Rio de
Janeiro (UERJ) e membros da Comissao
de Direitos Autorais da seccional do Rio
de Janeiro da Ordem dos Advogados do
Brasil (OAB/RJ).

CREATIVE COMMONS
Atribuicao

Uso Nao Comercial
Nao a Obras Derivadas
(by-nc-nd)

@leiclo

| ABRIL | 2015

Direitos autorais e educacdo digital

Texto Carlos Affonso Souza e Sergio Branco &

Quando se cria um texto, um video ou uma foto, sdo atribuidos ao seu cria-
dor os chamados direitos autorais. O autor possui automaticamente os direitos
de natureza moral e patrimonial. Entre os chamados direitos morais, pode-se
apontar a autoria da obra, que nunca podera ser atribuida a outra pessoa. Ja os
direitos patrimoniais garantem que o autor, salvo excecoes previstas na lei, tem o
poder de autorizar 0s usos que venham a ser feitos sobre a sua criacao.

Nesse contexto, a Lei de Direitos Autorais (Lei n° 9610/98, “LDA”) aponta as
circunstancias nas quais o texto, a foto ou o video criados por terceiros poderao
ser utilizados sem que seja necessaria a autorizacao do autor. Essas excecoes,
no entanto, sao validas em poucos casos, como o da reprodugao, que, segundo a
lei, apenas pode se valer de pequenos trechos de uma obra original, sendo feita
para fins privados e sem intuito de lucro, desde que o préprio copista faca a copia.

Como abordado, a LDA pode ser restritiva para a producao de contetidos que
se valem de obras de terceiros. Essa dificuldade se faz ainda mais evidente para
a educacao, ja que na Internet sdo encontradas diversas ferramentas para a
pesquisa e construcao de recursos utilizados em sala de aula.

Para contornar esse impasse, surgem na rede diversas possibilidades de li-
cenciamento de direitos autorais, gerando um conjunto de recursos que todo
professor deveria conhecer. Aqui seguem algumas orientagées que podem au-
xiliar o professor a navegar pelo tema dos direitos autorais para a criacao de
conteldos educacionais.

1. Nem tudo o que esta na Internet é de dominio publico. Ndo é porque o
texto, a foto ou o video estao na Internet que nao existem direitos morais e patri-
moniais de autor sobre os mesmos. Procure sempre verificar quais sao as condi-
coes mediante as quais o contetido é divulgado e quais sdo as possibilidades de
sua utilizagao para se criar um novo contelido ou mesmo integra-lo em material
alheio. Isso pode estar nos termos de uso do site ou mesmo expresso na forma
de licenciamento da obra, explicitando o que pode ser feito com ela.

2. Procure conhecer mais sobre recursos educacionais abertos. Como
as leis sobre direitos autorais podem ser restritivas, surgiu um movimento de
criacao de materiais de ensino, aprendizado e pesquisa que estdao em dominio
publico ou que foram licenciados de forma aberta, permitindo a sua utilizacao e
adaptacao por terceiros. Para ser considerado um recurso educacional aberto,
0 material precisa respeitar as liberdades de usar, aprimorar, recombinar e dis-
tribuir o contelido. Sdo os conhecidos 4Rs (review, reuse, remix, redistribute).

3. Use licencas abertas, como as do tipo Creative Commons. Para indicar
as permissoes que um autor concedeu a terceiros para usar a sua obra, foram
criadas as licencas Creative Commons. Essas licengas facilitam a comunicacao
entre autor e terceiros ao indicarem, por meio de simbolos, se a obra pode ser
usada para fins comerciais ou apenas para finalidades nao comerciais, se ela
pode ser transformada ou deve ser reutilizada mantendo a sua integralidade e
se o licenciamento do produto futuro também precisa seguir o formato da licenga
original, gerando assim o efeito em cadeia segundo o qual uma obra licenciada
de forma aberta gera novas obras disponibilizadas de igual maneira.

0 Panorama setorial da Internet é um relatorio trimestral do Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacao (CETIC.br): Alexandre
F. Barbosa, Alisson Bittencourt, Camila Garroux, Fabio Senne, Isabela Coelho, Luiza
Mesquita, Manuella Ribeiro, Maira Ouriveis, Marcelo Pitta, Maria Eugénia Sozio, Raphael
Albino, Suzana Jaize Alves, Tatiana Jereissati, Vanessa Henriques, Winston Oyadomatri.
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== CGLDbr

= - conselheiros

. Gestao do triénio 2014-2016 ja iniciou os trabalhos

processo eleitoral realizado para escolher
Oos 11 representantes da sociedade civil

para as atividades do Comité Gestor da
Internet no Brasil (CGl.br) no triénio 2014-2016
reelegeu sete conselheiros e trouxe quatro no-
VoS nomes para o comité. Em conjunto com a
indicagao de nove representantes de 6rgaos de
governo e de um conselheiro de notério saber
em assuntos da Internet, desde 2003 o CGl.br é
composto por 21 pessoas.

Os preparativos para a eleicao comecaram
em maio de 2013 e geraram forte engajamento
das entidades representativas e dos candidatos
aos cargos de conselheiro. Os nomes dos eleitos
foram conhecidos em abril de 2014 e publicados
no Diario Oficial da Unidao (DOU) em 1° de agosto.
“A quantidade de votantes nesta elei¢ao foi signifi-
cativa, os colégios eleitorais aumentaram e houve
mais interesse na participagao, com mais candida-
tos e eleitores. Foi um processo mais representati-

Texto Mariana lzidoro

vo”, comenta Kelli Angelini, membro da comissao
eleitoral. Ao todo, 444 entidades representantes
dos segmentos empresarial, académico e da so-
ciedade civil votaram nesta eleicao, contra 362 no
processo eleitoral do triénio 2011-2013.

O conselho conta com representantes do Ter-
ceiro Setor e da Comunidade Cientifica e Tecnol6-
gica, além do Setor Empresarial - este com quatro
representantes: Provedores de Acesso e Conteldo
da Internet, Provedores de Infraestrutura de Tele-
comunicagoes, Industria de Bens de Informatica,
de Telecomunicagdes e de Software, e Setor Em-
presarial Usuario.

Um dos grandes objetivos da atual gestao sera
discutir e apresentar as propostas para a regula-
mentagao do Marco Civil da Internet. Tal missao €
consequéncia do trabalho da gestao anterior, que
culminou na sancao do marco regulatorio pela pre-
sidente Dilma Rousseff em abril de 2014, durante
a abertura do encontro NETmundial, em Sao Paulo.

I .
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A'guantidade de
votantes nesta eleicao
foi significativa, 0s
colégios eleitorais
aumentaram e houve
mais interesse na
participacao, com
mais candidatos

e eleitores.”

Kelli Angelini, membro da comissao eleitoral

O tema da governanca global da rede, centro das
discussoes do NETmundial, também segue na pau-
ta, com 0 modelo adotado pelo CGl.br em destaque
como exemplo bem-sucedido para outros paises.
Além das pautas gerais, cada segmento traz seus
préprios interesses para a mesa de discussoes.

Banda larga

Eleita pela primeira vez conselheira do CGl.br
como representante do Terceiro Setor, a consulto-
ra juridica da Proteste (Associagao de Consumido-
res), Flavia Lefévre, havia sido escolhida suplente
na gestao iniciada em 2011. Ela destaca o amplo
engajamento de seu segmento no colégio eleitoral,
que teve cerca de 200 entidades participantes.

Como representante dos consumidores, a
conselheira diz que uma de suas bandeiras se-
gue a proposta da campanha Banda Larga é um
Direito Seu, da qual a Proteste participa. A cam-
panha defende o acesso a Internet de qualidade
€ a cobranca de precos justos pelo servigo. “Para
nés, a questao da inclusdo digital € principal. E
isso envolve a regulamentacao do Marco Civil da
Internet. Estamos muito mobilizados em torno do
artigo 9°”, afirma Flavia. O artigo 9° trata da neu-
tralidade da rede. Seu objetivo, segunda ela, é
que a questao da banda larga seja de fato discu-
tida sob o ponto de vista dos consumidores e nao

figue somente no ambito da Agéncia Nacional de
Telecomunicacoes (Anatel), na qual a opiniao das
empresas ja tem representatividade.

Também eleito pela primeira vez para o CGl.
br, o presidente e fundador da SaferNet Bra-
sil, Thiago Tavares, diz que sua candidatura foi
uma evolucdo natural do relacionamento entre
a entidade que representa e o CGl.br ao longo
da ultima década. A SaferNet atua no enfrenta-
mento aos crimes e violagbes dos direitos hu-
manos na Internet. Desde janeiro de 2006, seu
canal de dendncias ja recebeu 3,4 milhdes de
notificacoes anénimas, envolvendo 527 mil pa-
ginas. Sao sites que utilizam 34 mil nimeros IPs
de 94 paises. As denlncias apontam crimes de
racismo, homofobia, neonazismo, xenofobia, in-
tolerancia religiosa, trafico de pessoas, apologia
e incitacao a crimes contra a vida e pedofilia. Em
2013, a SaferNet recebeu o Prémio Direitos Hu-
manos da Presidéncia da Republica.

“A minha bandeira é a defesa e a promocao
dos direitos humanos, que sao universais e indi-
visiveis, e devem ser respeitados na sua integra-
lidade. Tenho particular interesse nos direitos de
criancas e adolescentes na rede. No curto prazo,
meu plano é reativar a Camara de Direitos e Segu-
ranca. Também pretendo estreitar o relacionamen-
to institucional do CGl.br com o Poder Judiciario e
o Ministério Publico”, afirma Tavares. Ele cita os
dados da dltima pesquisa TIC Kids Online Brasil
2013, realizada pelo Cetic.br, que mostram que
77% da populacéao brasileira com idades entre 9 a
17 anos tém acesso a Internet, sendo 49% através
do celular. Nesse contexto, sao fundamentais as
acoes para promover o uso ético, seguro e respon-
savel da Internet por esse publico.

Completam o quadro de representantes do
Terceiro Setor os conselheiros reeleitos Percival
Henriques de Souza Neto, presidente da Associa-
cao Nacional para Inclusao Digital (Anid) e Carlos
Alberto Afonso, diretor-executivo do Instituto Nupef
(Nucleo de Pesquisas, Estudos e Formacao) e um
dos pioneiros da Internet no Brasil. O Nupef atua
na promocao do debate sobre a relagdo politica
entre tecnologia e direitos humanos, democracia,
desenvolvimento sustentavel e justica social.
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Para nOs, a questao
da inclusdo digital

é principal. E

isso envolve a
regulamentacao
do Marco Civil

da Internet.”

Flavia Lefevre, representante do
Terceiro Setor

Ciéncia e tecnologia

Os representantes reeleitos do segmento da
Comunidade Cientifica e Tecnolégica foram Flavio
Rech Wagner, professor titular do Instituto de In-
formatica e diretor do Parque Cientifico e Tecno-
l6gico da Universidade Federal do Rio Grande do
Sul (UFRGS), e Lisandro Zambenedetti Granville,
professor adjunto da UFRGS e vice-presidente da
Sociedade Brasileira de Computagao (SBC). Am-
bos atuam como conselheiros do CGl.br desde
2008. Além deles, foi eleito Marcos Dantas Lou-
reiro, professor titular da Escola de Comunicacao
da Universidade Federal do Rio de Janeiro (UFRJ).

“Minha candidatura vem de um movimento
de entidades académicas relacionadas ao campo
das ciéncias sociais e humanas, que entenderam
que também deveriam ter uma representacao no
Comité Gestor da Internet, que tradicionalmente
ja tem forte participacdo das engenharias”, diz
Loureiro. De acordo com o professor, & importan-
te considerar as varias dimensodes da Internet no
dia a dia das pessoas, como a econOmica, a cul-
tural e a antropolégica. “A Internet hoje é um fato
social abusivamente presente na sociedade. Ela
faz parte do nosso cotidiano tanto quando a luz
elétrica”, comenta.

Loureiro lembra que em 2003, quando foi indi-
cado representante do Ministério das Comunica-
¢coes no CGl.br, o comité passava pela sua refor-
ma de composi¢ao e de processo eleitoral. “Hoje
0 processo eleitoral € mais democratico”, avalia.

O professor e conselheiro do CGl.br reitera que a
regulamentacado do Marco Civil da Internet sera o
grande tema do comité em 2015. “No6s do setor
académico poderemos apresentar uma posicao
mais neutra, olhando os proés e contras. Minha ex-
pectativa € otimista”, prevé.

Empresas

Os quatro representantes do Setor Empresarial
completam o quadro de 11 conselheiros eleitos
para o Comité Gestor da Internet para o triénio
2014-2016. Eduardo Levy foi reeleito representan-
te dos Provedores de Infraestrutura de Telecomu-
nicagdes. Engenheiro eletricista e de telecomuni-
cacoes, Levy é presidente-executivo do Sindicato
Nacional das Empresas de Telefonia e de Servico
Mével Celular e Pessoal (SindiTelebrasil).

O representante dos Provedores de Acesso
e Conteldo da Internet é Eduardo Fumes Para-
jo, igualmente reeleito. Parajo € diretor de rela-
¢bes com instituicées nacionais e internacionais
da Associacao Brasileira de Internet (Abranet). O
conselheiro reeleito para representar a Indulstria
de Bens de Informatica, de Bens de Telecomuni-
cacoes e de Software é Henrique Faulhaber Bar-
bosa, matematico de formacdo e um dos direto-
res do Sindicato das Empresas de Informéatica do
Estado do Rio de Janeiro (Tl Rio).

De volta ao CGl.br, depois de atuar como con-
selheiro na gestao 2008-2011, Nivaldo Cleto foi
eleito representante do Setor Empresarial Usua-
rio. Cleto é presidente da Associacdo das Autori-
dades de Registro do Brasil (AARB). Segundo ele,
seu maior esfor¢o durante o processo eleitoral
foi fazer com que os presidentes das entidades
entendessem que uma representacdo do setor
de servicos (que abarca desde contabilidade a
atividades como certificacao digital e nota fiscal
eletrénica) no CGl.br seria relevante. “A Internet
€ muito importante para todos os segmentos. Os
empresarios hoje precisam de uma rede mais se-
gura e mais constante, porque dependem perma-
nentemente da Internet para trabalhar”, diz. De
agora até 2016, muitos assuntos vao entrar nas
pautas de discussoes dos conselheiros do CGl.br.
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IGF retoma discussao sobre temas como
neutralidade da rede e tensao entre
seguranca e privacidade

Texto Ligia Cruz
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Férum de Governanca da Internet (IGF, na
Osigla em inglés) deste ano teve um ele-

mento que o diferenciou dos anteriores: o
evento comecou e terminou olhando para o Bra-
sil. O IGF 2014 deu continuidade a debates ini-
ciados no Encontro Multissetorial Global sobre o
Futuro da Governanca da Internet (NETmundial),
realizado em Sao Paulo no més de abril. E con-
tinuara essa discussao no proximo ano também
no Brasil. A cidade de Joao Pessoa, na Paraiba,
foi escolhida para receber a proxima reunido do
IGF, de 10 a 13 de novembro de 2015.

O evento de 2014 foi precedido por um “dia
zero” dedicado integralmente a discussao da de-
claracao de principios do NETmundial, trazendo
a tona, mais uma vez, temas controversos como
a neutralidade da rede e a tensao entre segu-
ranca cibernética e privacidade.

A primeira mesa-redonda, por exemplo, teve
a participacao do professor Virgilio Aimeida, pre-
sidente do NETmundial e atual coordenador do
Comité Gestor da Internet no Brasil (CGl.br), e de
integrantes do Comité Executivo Multissetorial,
como os conselheiros do CGl.br, Carlos Afonso,
Demi Getschko e Flavio Wagner. Foram apresen-
tados detalhes do processo de organizagao e
realizacao do NETmundial e fez-se uma reflexao
sobre os significados do que foi alcancado por
meio do documento final.

“A proposta do IGF ja era ser uma reflexao
p6s-NETmundial e, ao mesmo tempo, uma ten-
tativa de conquistar consenso em relagao a
outros temas que exigiam esforcos finais”, diz
Diego Canabarro, especialista da Diretoria de
Assessoria as Atividades do CGl.br, que partici-
pou do evento.

A escolha de Istambul para sediar o encontro
gerou controvérsia, ja que a Turquia € conhecida
por reprimir ativistas on-line. Isso nao impediu,
porém, uma ampla adesdo ao evento, que teve
2.403 participantes presenciais e 1.291 remo-
tos, de 144 paises. O setor mais representado foi
a sociedade civil, com mais de 770 participantes.

Membros do CGl.br fizeram parte da delega-
¢ao brasileira, tendo papel importante em deba-
tes que envolveram questdoes como o modelo de

governanca multissetorial amplamente discutido 3
durante o NETmundial, o Marco Civil da Internet e
a proxima edicao do IGF, a ser realizada no Brasil.

“O NETmundial teve enorme impacto no IGF.
A conferéncia foi citada continuamente durante
toda a semana em Istambul como exemplo extre-
mamente bem-sucedido de evento que aliou duas
caracteristicas: o carater multissetorial e o resulta-
do obtido, na forma de um documento com claras
recomendacoes sobre principios de governanca e
futuros passos, obtido por ‘consenso aproximado’
num curto espaco de tempo e com enorme esfor-
¢o e boa vontade de todos os setores”, diz o con-
selheiro do CGl.br Flavio Wagner.
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Am () Neutralidade de rede

Num momento em que o debate da neutralida-
de de rede gera tensao nos Estados Unidos, com
empresas como a Netflix se opondo as operadoras
na discussao sobre a criacao de “vias rapidas” de
acesso a rede, o assunto que gerou discordancias
entre paises no NETmundial foi mais uma vez polé-
mico ao longo do IGF.

A neutralidade de rede, garantida pelo Marco Ci-
vil da Internet, assegura que os provedores nao po-
derao cobrar mais ou reduzir a velocidade de trans-
missao de dados de acordo com o conteldo. Isso
impede que os provedores apliquem tarifas maiores
na transmissao de contelidos como videos.

‘ ‘roposta do IGF

ja era uma reflexao
pOs-NETmundial e,
a0 mesmo tempo,
uma tentativa de
conquistar consenso
em relacdo a outros
temas que exigiam
esforcos finais.”

Diego Canabarro,
especialista do CGL.br

Para se ter ideia da complexidade do tema, o
jornal The Washington Post relatou em reporta-
gem que durante o IGF, juristas dos Estados Uni-
dos e da Europa declararam que o principio da
neutralidade era “mais importante do que (a dis-
cussao sobre) o acesso subsidiado para os cida-
daos mais pobres”, o que foi rechagado. No fim,
0 assunto seguiu sem definicoes, apenas com re-
comendacoes sobre como o debate envolvendo a
neutralidade pode prosseguir.

Algo semelhante ocorreu no NETmundial. O
texto final do evento apresenta conceitos de neu-
tralidade de rede sem se referir claramente ao
termo. Longas discussoes entre participantes re-
sultaram num paragrafo sugerindo que o assunto
continuasse a ser discutido pela comunidade em
futuros encontros, como o IGF.

O texto final do IGF 2014 - que nao tem capa-
cidade deliberativa e decisoria, ja que o evento é
um espaco de dialogo multissetorial sobre a go-
vernanca global da Internet - estabelece que a
edicao na Turquia alcancou a meta de promover
um entendimento comum dos pontos, e indica
que no IGF do proximo ano, no Brasil, esperam-
se discussdes mais desenvolvidas sobre a ques-
tao da neutralidade.

O debate, portanto, deve voltar a esquentar
durante a edicao brasileira do IGF no proximo
ano. “A questao controversa é um trecho que diz
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‘ ‘ particular, eu

gostaria de ver um
IGF mais propositivo,
tentando sequir, na
medida do possivel,
0 modelo do
NETmundial.”

Flavio Wagner,
conselbeiro do CGLbr

ser necessario preservar a Internet como um es-
paco unificado, e nao fragmentado, baseado em
conjuntos comuns para que pacotes de dados
fluam livremente”, explica Canabarro. “Esse texto
da conta da questao, mas a parte mais operacio-
nal ficou para depois. Houve muitas sessoes com
discussOes sobre o assunto, nas quais as pes-
soas demonstraram interesse de ter consenso e
mapear o dissenso.”

Internet aberta

A Comissao Europeia, representada pela vi-
ce-presidente Neelie Kroes, chegou ao IGF rea-
firmando valores destacados durante o NETmun-
dial, como o suporte ao modelo multissetorial, ao
papel do IGF e a necessidade de se fomentar seu
financiamento. O grupo preferiu ficar de fora do
debate da neutralidade.

“A Comissao Europeia vem trabalhando jun-
to a outros paises, procurando reequilibrar o
campo de jogo da governanca da Internet, nao
s6 em aspectos formais, mas substancialmente
na garantia dos direitos de protecao de dados
pessoais”, diz Canabarro.

A comissao abordou, por exemplo, as mudan-
cas do papel do governo dos Estados Unidos na
governanca, incluindo a transicao da supervisao
da Internet Assigned Numbers Authority (IANA),
e a possibilidade de aumentar a transparéncia e
responsabilidade da ICANN.

Neelie se manifestou no seu blog pessoal, afir-
mando que foi a Istambul com uma agenda clara

para apoiar o modelo multissetorial de governan-
ca. “A recente conferéncia NETmundial no Brasil
definiu um conjunto muito claro de passos que
podemos dar para melhorar esse modelo, para
torna-lo mais crivel e inclusivo: e agora é a hora
de dar esses passos”, disse.

Ao final, um comunicado conjunto da delega-
c¢ao da Comissao Europeia ressaltou a necessi-
dade de promover a liberdade na Internet, desta-
cando a realizacao do NETmundial no Brasil e a
necessidade de se discutir mais sobre a reforma
na governanca da Internet.

Futuro

Em meio as discussoes, um novo tema despon-
tou no IGF 2014: o aumento do espaco para ma-
nifestacao dos jovens no processo de governanca
da Internet. “Isso significa reconhecer que o que
fazemos hoje impacta diretamente o futuro dos
usuarios da Internet, por isso, ganhou forga a no-
¢ao de que precisamos de jovens participando de
pré-IGFs e féruns regionais, que parecem espacos
mais adequados e apropriados para este publico
participar dessas discussoes”, diz Canabarro.

O futuro do IGF é indeterminado. A cidade de
Jodo Pessoa, na Paraiba, vai sediar a préxima
edicao do evento, em novembro de 2015, num
cenario especial: o IGF sera realizado antes da
Assembleia Geral da Organizacao das Nacoes
Unidas (ONU), quando sua continuidade ou nao
pelos préximos anos sera decidida. O mandato
da ONU teve duracao de cinco anos renovaveis
por mais cinco, e expira no préoximo ano. “Discu-
tiu-se a conveniéncia da aprovacao, pela ONU,
de um mandato permanente para o IGF, evitan-
do a eterna dudvida em relacao a sua continui-

45 | br | ABRIL | 2015




V.

dade. Até um grande abaixo-assinado foi gerado
em Istambul a este respeito” diz Flavio Wagner,
do CGl.br. “Mas houve enorme receio de que um
mandato permanente pudesse ser associado a
uma forma de institucionalizacao do IGF dentro
da ONU, o que daria excessivo poder aos gover-
nos nacionais, prejudicando a caracteristica de
dialogo multissetorial do IGF.”

Ja os representantes da Unido Europeia suge-
riram durante o evento estender o mandato para
além do prazo de cinco anos, alegando que isso é
“essencial para garantir a estabilidade requerida
para que o IGF se mantenha em dia com as cres-
centes expectativas da comunidade internacional”.

O IGF Brasil também devera ser realizado
sob o impacto da transi¢cao da supervisao das
funcoes da IANA, que devera ser completada até
setembro de 2015, quando expira o atual con-
trato entre a Agéncia Nacional de Telecomuni-
cacoes e Informacao (NTIA, na sigla em inglés,
agéncia do governo dos EUA) e a ICANN. “A dis-
cussao sobre a accountability da ICANN conti-
nuara sendo um ponto muito importante, ja que
ha muitos aspectos de accountability que nao
estao relacionados apenas ao escopo estreito
das funcdes IANA. E muito provavel que seja ain-
da mais forte a discussao sobre a globalizacao
da ICANN, com a analise de alternativas para re-
tirar a entidade da jurisdicao legal dos Estados
Unidos”, diz Wagner.

Assim como o Brasil ganhou os holofotes du-
rante o NETmundial, realizado logo ap6s o escan-
dalo da espionagem norte-americana revelada
pelo ex-técnico da NSA Edward Snowden, o mes-
mo deve repetir-se no IGF 2015, apés mudancas
importantes na discussao da governanca da In-

ternet a serem realizadas. O evento também tera
o desafio de superar criticas da edicao realizada
na Turquia, na qual o grande nimero de painéis
e a falta de consenso sobre acoes mais efetivas
foram criticados por participantes.

“Em particular, eu gostaria de ver um IGF
mais propositivo, tentando seguir, na medida do
possivel, o0 modelo do NETmundial, com a pro-
posicao prévia ao evento, inclusive discussao e
aprovacgao de documentos que contenham reco-
mendacoes concretas em temas relevantes da
governanca da Internet, especialmente em as-
suntos nao técnicos, como privacidade, neutrali-
dade, inimputabilidade da rede, ciberseguranca
e vigilantismo”, diz Flavio Wagner.

Para isso, diz ele, o evento precisa dar mais
foco a suas atividades, evitando a proliferagao de
workshops e sessoes paralelas, como tem ocor-
rido nas Ultimas edigoes. “Sabemos que muitos
setores e governos querem manter o IGF como
um espaco apenas de discussao, sem a aprova-
¢ao de recomendacoes”, completa.

Ja Canabarro considera natural a demora em
encaminhar propostas em eventos como esse.
Para ele, houve um ganho efetivo no IGF deste
ano. “Conseguimos avancar na abertura de um
espaco permanente de discussao da questao da
neutralidade de rede. Quando temos um tema
muito controverso, naturalmente € dificil conseguir
resolucoes consensuais”, diz. “Mas 0 mesmo ocor-
re em discussoes de direitos humanos e foruns
ambientais. Considerando que foi em abril que in-
corporamos temas como a neutralidade de rede
pela primeira vez para discussao de forma institu-
cionalizada, por exemplo, foi um avanco o tema ter
anto espaco na agenda do IGF deste ano.”
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Prestacdo
de contas da

1CA

e transicao
para a

A Internet Corporation for Assigned Names and
Numbers (ICANN) se prepara para passar por uma mu-
danga importante, depois de o governo dos Estados
Unidos ter anunciado sua decisao de deixar de ser res-
ponsavel pela supervisao das alteracdes na raiz de no-
mes da Internet. A transicao, é claro, foi um dos princi-
pais temas do IGF deste ano, e representa um desafio.

A questdo da responsabilizacao (accountability)
da ICANN e da sua globalizagao foram temas de pelo
menos uma sessao especial, uma sessao principal e
trés workshops no IGF 2014. “Parte da comunidade
chegou a Istambul descontente com os procedimen-
tos adotados pela ICANN, que pareciam ser apressa-
dos demais e sem estabelecer a devida correlagao
entre a transi¢ao da supervisao das funcoes da Inter-
net Assigned Numbers Authority (IANA) e a accounta-
bility da ICANN”, explica Flavio Wagner, do CGl.br. “Ja
no primeiro dia do evento, em uma sessao especial,
o CEO da ICANN, Fadi Chehadé, anunciou que mais
prazo estava sendo concedido para que a comunida-
de pudesse dar novas contribuigdes e influir nos pro-
cedimentos propostos.”

Num evento da ICANN em Londres, em novembro,
Fadi Chehadé declarou que espera fazer progressos
na separagao das funcdes da IANA do governo dos
EUA e convencer os criticos de que a organizagao
esta no caminho certo. Ele também declarou seu in-
teresse em se envolver e conversar com aqueles que
acreditam que os EUA nao vao abrir mao do contro-
le, ou que querem substituir o governo dos EUA por
uma nova estrutura de supervisdo, uma espécie de
ONU para a governanca da Internet, ideia a qual ele
se opoe veementemente.

IA

Quem esta responsavel por elaborar uma propos-
ta de transicao € o chamado Grupo de Coordenacao,
formado por representantes de todas as partes da
comunidade da Internet. Fazem parte deste grupo re-
presentantes brasileiros como Demi Getschko (con-
selheiro do CGl.br) e Hartmut Glaser (secretario exe-
cutivo do CGl.br)

“O IGF 2014 foi o momento da primeira reuniao
presencial do grupo que esta orquestrando o proces-
so de transi¢ao da IANA, ao mesmo tempo em que se
discutem formas de dar mais transparéncia a ICANN”,
diz Diego Canabarro.

Os primeiros passos para essa transicao serao
dados em janeiro, quando o grupo responsavel pela
transicao espera receber respostas de uma consulta
popular. “Meu objetivo pessoal € manter tudo sim-
ples. Temos de ser abertos a ouvir 0 que as pessoas
querem dizer, mas é importante que nos pergunte-
mos como fazer essa transi¢ao sem machucar a In-
ternet, porque todo mundo aproveita esses momen-
tos para colocar sua agenda”, diz Demi.

Durante a 227 reuniao do Registro de Enderecos
da Internet para a América Latina e o Caribe (LACNIC),
que fornece a alocacao de recursos numericos e ser-
vicos de registro que suportam a operacao global
da Internet, Glaser destacou a importancia desse
processo de consulta popular. “Queremos receber
informacoes que representem todos os usuarios da
Internet. Esta claro que ha exigéncias duras do go-
verno (americano) para passar a governanga para
outro sistema, que sera multissetorial. Temos um
roadmap muito claro sobre isso originado no NET-
mundial”, afirmou. / L.C.
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O leap second e seus
possivels Impactos

Texto Antonio Moreiras
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chute mais rapido do futebol foi dado pelo
Ojogador brasileiro Ronny e chegou a veloci-

dade de 222 km/h. A bola percorreu 16,5
metros em menos de 27 centésimos de segundo.
Outro fato curioso, agora do atletismo, é que o re-
corde mundial dos 100 metros rasos levou 103
anos para baixar 1 segundo.

Um segundo pode parecer insignificante. Mas
em algumas situacoes nao €. Vocé sabia que em
2015 teremos um segundo extra, no dia 30 de ju-
nho? Neste artigo vocé vai entender a razao disso
€ 0s problemas que o evento pode nos trazer.

A importancia do tempo
para os computadores

Para os computadores, um segundo pode ser
muito tempo. Usando uma conexao Internet de
100 Mbps € possivel baixar toda a colecao de
obras de Shakespeare duas vezes em um segun-
do. Em um sistema destinado a tratar operagdes
financeiras, podemos chegar a ter milhdes de
transagdes em um segundo. E necessério que os
computadores tenham relégios altamente preci-
S0s e que garantam algumas propriedades impor-
tantes na medicao do tempo.

E muito importante para os computadores que
o tempo sempre ande para frente. Isso € 6bvio
e real em nosso dia a dia, mas um programa de
computador nao tem outra escolha senao confiar
cegamente no que diz o relégio. Se por algum erro
ele parar, ou comegar a marcar uma data no pas-
sado, isso pode ter consequéncias imprevisiveis.

E importante também que os relégios dos
diversos computadores em uma rede, ou na In-
ternet, estejam sempre sincronizados entre si.
Os diferentes computadores guardam registros
de operacoes, ordenados com a informacao de
tempo, que algumas vezes tém de ser cruzados
e comparados entre si. Além disso, muitas vezes
0s protocolos de comunicacao, especialmente
quando usam criptografia, dependem da informa-
¢ao de tempo, e nao conseguem funcionar se 0s
relogios estiverem divergindo.
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Mantendo os computadores
sincronizados

A melhor forma de garantir globalmente que
os relogios dos computadores sempre andem
para frente, e que sempre estejam sincronizados
entre si, é fazer com que todos eles sigam a es-
cala padrao de tempo mundial, o UTC (Tempo Uni-
versal Coordenado).

Uma solucao em hardware nao é viavel. Cons-
truir computadores com relogios suficientemente
bons para nao divergirem significativamente do
padrdo de tempo mundial durante a vida Util do
equipamento seria caro demais, se nao impossivel.

Na pratica adota-se a seguinte solugao: os
relégios embutidos nos computadores sao bara-
tos e nao tao bons quanto necessario. Os com-
putadores consultam constantemente uma rede
de “servidores de tempo”, que por sua vez con-
sultam relégios de césio, muito precisos, e que
informam a hora correta. Isso permite ao siste-
ma operacional simular em software um relogio
muito mais preciso e acurado do que aquele que
0 hardware sozinho oferece, e ajustar de forma
continua seu funcionamento.

Essa solucao é o NTP (Network Time Protocol).
No Brasil, o Nucleo de Informacao e Coordenacao
do Ponto BR (NIC.br) disponibiliza gratuitamente
na Internet um conjunto de servidores de tempo,
cuja referéncia sao os relégios de césio do Ob-
servatorio Nacional: o NTP.br. Acesse http://ntp.
br para saber mais.

E realmente essencial ativar o NTP em ser-
vidores e roteadores, mas € possivel também
utiliza-lo em desktops ou notebooks. Em alguns
casos, € necessario configura-lo manualmente.
Seu uso é também uma recomendacao formal do
Comité Gestor da Internet no Brasil (CGl.br), por
meio de sua resolucao CGl.br/RES/2008/009/P.




Maseo segundo extra?
Qual sua relacao
com tudo isso?

No dia 30 de junho de 2015, a meia-noite do
horario UTC, havera o acréscimo de um segundo
na escala de tempo que é usada como padrao
mundial. Isso é chamado de leap second. Como
na maior parte do Brasil usamos normalmente o
fuso horario UTC-3, isso acontecera as 20h59 em
terras tupiniquins:

30/06/2015
20h59m59s

k. 30/06/2015
f¢  20h59m60s
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30/06/2015
21h00mO00s

O NTP e os sistemas operacionais foram preparados
para tratar esse evento. Contudo, ha alguns pontos de
atencao importantes.

Em primeiro lugar, se sua empresa usa um
servidor NTP, seja proprio ou publico na Internet,
sincronizado com um receptor GPS, talvez o trata-
mento para o leap second nao seja automatico.
Alguns modelos de GPS nao sao capazes de avisar
o servidor NTP sobre o leap second. Nesse caso
€ necessario configurar o servidor manualmente.

Mesmo que seu servidor NTP esteja cor-
retamente configurado, ou que vocé ja use os
servidores NTP publicos oferecidos pelo NIC.br,
ainda assim pode haver problemas. As duas Ul-
timas ocorréncias do leap second, em junho de
2012 e em dezembro de 2008, mostraram que
o tratamento para esse evento nao estava ain-
da suficientemente maduro nos softwares. Em
2012, alguns sites conhecidos, como o Linkedin,
0 Reddit e o sistema de reserva de voos Amadeus,
tiveram problemas. Muitos dos que usavam apli-
cacoes Java e Linux travaram ou sofreram lenti-
dao. Em 2008, os travamentos também atingi-
ram alguns sistemas Linux.

Embora os bugs especificos considerados cul-
pados por esses problemas tenham sido corrigi-
dos, existe a possibilidade de que existam outros
erros nos softwares. Podem ser problemas novos,
inseridos com mudancas depois de 2012, ou
mesmo erros antigos ainda nao detectados. Afi-
nal, essa é uma situacao que ocorre apenas de
tempos em tempos, e da qual muitos programa-
dores nem estao cientes. O tratamento do leap
second pode, em alguns casos, significar que o
relégio volta um segundo, ou fica parado por um
segundo. Qualquer uma dessas situacoes, se nao
prevista pelos programadores e tratada correta-
mente nos softwares, pode levar a comportamen-
tos imprevisiveis e erros diversos.
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Mas afinal, por que os leap
seconds sao necessarios?

Historicamente, o tempo era medido com base
em observacoes astrondmicas. Quando a antiga
escala de tempo GMT (Greenwich Mean Time) era
utilizada, a posi¢ao aparente do Sol, medida pelo
Observatorio Real, em Greenwich, em Londres,
era a referéncia para a medida do tempo.

A rotacdo da Terra nao é tao precisa, muito
pelo contrario, € irregular. Na verdade, a Terra esta
desacelerando sua rotacao lentamente, por cau-
sa principalmente do “atrito” causado pela Lua.
Com o avanco da ciéncia e da precisao dos instru-
mentos, foi necessario que encontrassemos uma
forma melhor para medir o tempo. Atualmente ele

O que fazer para evitar

€ medido por relégios atomicos: a definicao do
segundo se baseia nas variacoes no estado dos
atomos do césio. Com o passar dos anos, contudo,
uma escala de tempo baseada apenas nos relo-
gios atdmicos perderia 0 sincronismo com o Sol.
Este nao estaria mais a pino ao meio-dia.

Para uso civil, no dia a dia, € muito mais como-
do que o Sol continue a ser a referéncia. O UTC,
entdo, se baseia em relogios atdmicos, mas se-
gundos sao acrescentados ou “pulados” quando
€ necessario, para manter a sincronia com o Sol.
Esse segundo a mais, ou a menos, é o leap se-
cond. Nao ha uma periodicidade definida para isso
acontecer. A insercao de um segundo é decidida
com base em medicoes precisas, € hormalmente
anunciada com alguns meses de antecedéncia.

A
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problemas?

Nao sdo esperados problemas sérios, mas
algumas acgoes preventivas podem ajudar a
evita-los, como:

2 Estudar a situacao, entendendo o leap
second e como ele é tratado nos sistemas
que utilizamos.

Garantir que os sistemas estejam correta-

2 mente atualizados, com as versoes mais re-
centes de sistemas operacionais e patches
de seguranga, e configurados corretamente
em relagdo ao relégio, usando NTP e os
servidores do NTP.br (ntp.br).

| ABRIL | 2015

Realizar testes em ambiente apropriado,

2 com antecedéncia, simulando o leap
second que ocorrera em 30 de junho e
verificando se os seus sistemas criticos
podem ser afetados.

do evento, executando testes apropriados
nos sistemas logo apos o leap second, to-
mando agdes corretivas apropriadas rapi-
damente, caso algum problema realmente
se manifeste.

2 Programar um plantdo para o dia e horario

Prepare-se e aproveite bem o tempo extral
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desenvolvedora de jogos Blizzard preparava-

se para estrear a expansao Warlords of Drae-
nor, esperada ansiosamente por milhdes de fas do
jogo World of Warcraft, uma das suas franquias
mais famosas. Mas o dia 13 de novembro, data
marcada para o langamento, pareceu muito mais
um pesadelo. Usuarios nao conseguiam fazer login
para jogar e, revoltados, comecaram a esbravejar
em redes sociais e a escrever resenhas negati-
vas em lojas virtuais, como a Amazon. A Blizzard
precisou acalmar os animos e conter os danos.
Em comunicado, a empresa revelou que estava
sendo vitima de um ataque de negacao de servico
distribuido (do inglés Distributed Denial of Service,
ou DDoS) nos seus servidores dos Estados Unidos.
Ainda ndo se sabe de quanto foi o prejuizo.

Ninguém assumiu a responsabilidade pelo cri-
me. Pode ter sido um protesto de internautas des-
contentes, a acdo de uma empresa adversaria que
queria prejudicar a rival ou apenas uma brincadeira
de mau gosto. Talvez nunca se saiba o motivo real
do incidente, nem se consiga rastrear os responsa-
veis pelo que aconteceu. O que ficou claro € que o
trabalho nao foi coisa de amadores. Cada vez mais
sites e servicos on-line sao derrubados por esse
tipo de ataque, em que 0s “mandantes” costumam
ficarimpunes. Trata-se de uma nova tendéncia nos
crimes virtuais. O grau de profissionalizacao cresceu
tanto que ja existem empresas, os booters, espe-
cializadas em vender DDoS para qualquer pessoa
interessada em prejudicar alguém.

0 funcionamento desse tipo de acao é relati-
vamente simples. E como se, de uma hora para
outra, milhares de pessoas tentassem acessar algo
ao mesmo tempo. Os servidores ficam sobrecarre-
gados e o site sai do ar. “Ataques de negacao de
servigo distribuidos sdo aqueles em que o atacante
utiliza um conjunto de computadores para tirar de
operacao um servico, computador ou rede, em ge-
ral por meio da criagao artificial de uma sobrecarga
de requisicdes”, explica Cristine Hoepers, gerente
geral do Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT.br).
“Esses ataques podem ser mitigados, mas nao
evitados completamente. Se um atacante esti-
ver realmente determinado, ele conseguira gerar

Estava tudo pronto para uma grande festa. A

PREOCUPACOES COM SEGURANCA

NOS PROXIMOS 12 MESES

Fonte Arbor Networks

65%

ATAQUES DDoS
A INFRAESTRUTURA

Rl
J \

trafego suficiente ou requisicoes suficientemente
complexas para tirar um servigo ou rede do ar.”
A persisténcia dos DDoS nos Gltimos anos ilus-
tra como eles se tornaram um negocio lucrativo. De
acordo com o Relatério Mundial de Seguranca em
Infraestrutura 2014 elaborado pela empresa de se-
guranca Arbor Networks, esses crimes tornaram-se a
principal preocupacgao das companhias consultadas
para a producao do documento. Outra descoberta foi
que 60% dos que responderam estao vendo uma
crescente demanda de clientes por ferramentas capa-
zes de detectar e mitigar DDoS. Em anos anteriores,
apenas um terco havia observado essa necessidade.
Entre os entrevistados pela Arbor que adminis-
tram centros de dados, 70% relataram ataques de
negacao de servico distribuidos. No ano anterior, a
taxa era inferior a 50%. Além disso, um terco dos
que foram ouvidos foram vitimas de ataques que
ultrapassaram o total disponivel de conectivida-
de a Internet nos data centers, o dobro dos que
relataram isso no ano passado. Para complicar
ainda mais a situacao, aproximadamente 10% dos
administradores de data centers consultados re-
portaram terem sofrido mais de 100 ataques por
més - 0 que corresponderia a mais de trés por dia.
As redes moveis também se tornaram alvos: 25%
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57%

ATAQUES DDoS
A SERVICOS
(DNS, E-MAIL)

35%

SERVIDORES
COMPROMETIDOS/
INFECTADOS POR
BOTS NA REDE DO

62%

ATAQUES DDoS
A CLIENTES

PROVEDOR

DE SERVICO

48%

INTERRUPCOES
(PARCIAIS OU
COMPLETAS) DE
INFRAESTRUTURA
POR FALHAS QU
CONFIGURACAO
ERRADA

AN

dos que responderam disseram que ataques DDoS
atingiram sua infraestrutura de Internet movel.

A principal motivacao identificada pela Arbor foi
o “ativismo digital”, presente em 40% dos casos.
Mas em segundo lugar ficaram as “causas desco-
nhecidas”, com 39%. De acordo com o relatério da
empresa, isso mostra como tem sido dificil identifi-
car as razoes que levam a execucao de um DDoS
em meio ao nimero cada vez maior de episodios.
O terceiro colocado ficou empatado entre “niilismo/
vandalismo” - ou seja, as conhecidas brincadeiras
sem graca de alguns internautas - e “ataques rela-
cionados a jogos on-line” - similares ao que afetou
a Blizzard no langamento da expansao de World
of Warcraft. H4 também ataques relacionados a
redes sociais (29%) e criminosos demonstrando
sua capacidade para potenciais clientes (26%),
entre outros motivos.

Lucro e disfarce

O showroom comercial dos ataques, promovi-
dos principalmente por empresas especializadas,
0s booters, mostra a importancia que esse tipo
de negbcio vem ganhando. O discurso de muitas
das empresas € que atuam apenas na legalidade.
Afinal, se vocé tem um servigco ou uma pagina, pode

OUTROS

SATURACAO DE
LARGURA DE BANDA
(STREAMING,

SERVICOS
OVER-THE-TOP)

ser interessante contratar alguém para verificar se a
infraestrutura consegue resistira um ataque. Esse
discurso pode ser s6 uma fachada para cometer
crimes. Os pagamentos feitos via cartao de crédito
dao acesso a um variado cardapio de técnicas e
quantidades de ataques. Pacotes para varios dias
costumam vir com descontos em relacao a epi-
sodios individuais. Ha opcoes por apenas US$ 1.

A facilidade e o preco baixo tém tornado essa
ferramenta bastante popular entre adolescentes.
Na Europa, € muito comum jovens do ensino mé-
dio contratarem esses servigos para derrubar 0s
servidores de provas de suas escolas. Com isso,
ganham mais tempo para estudar ou simplesmen-
te atrapalham as tarefas da instituicdo, de seus
professores e de seus colegas. Em 2012, varios
ataques DDoS foram desferidos contra a Rede
Nacional de Pesquisa e Educacao, a SURFNet, na
Holanda. O rastreamento dos responsaveis identi-
ficou um estudante, que confessou ter contratado
um booter para a tarefa. Os exames acabaram
sendo cancelados naquela ocasiao.

Ataques de negacao de servico distribuidos tam-
bém sdo comuns por aqui. “Existem sites que vendem
esse servico via Web, outros apenas pela deep web,
e também operadores de botnets que alugam seus

=
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exércitos de maquinas invadidas para a execugao de
ataques distribuidos”, diz Sandro Suffert, CEO da em-
presa Apura Cybersecurity Intelligence. “Os fornecedo-
res brasileiros costumam cobrar de R$ 10 a R$ 500,
dependendo da duracao do ataque.” Além do cartao
de crédito, operadores mais sofisticados pedem que
0 pagamento seja feito em bitcoin, uma moeda virtual
dificilmente rastreavel e de alto valor. Outros aceitam
até mesmo o uso de boletos bancarios.

TAMANHO DO MAIOR ATAQUE
RELATADO (EM GBPS)

Fonte Arbor Networks
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Alguém pode pensar que é arriscado pagar por
ataques DDoS com cartdo de crédito ou boleto ban-
cario. Mas mesmo essas formas mais comuns de pa-
gamento nao oferecem grande risco de rastreamen-
to. Isso porque a maior parte dos ataques dificilmente
tem sua origem determinada. As redes de compu-
tadores contaminados e “escravizados”, as botnets,
podem estar em qualquer lugar do mundo. Mesmo
que se chegue até alguns deles, € extremamente
complicado rastrear quem que deflagrou o ataque.
Somente se a origem for uma empresa identificada
que possui o servico de booter havera uma chance
de descobrir quem foram os “mandantes” do crime
- e, também, so se ela guardar registros detalhados
de seus clientes e daquilo que eles contrataram.

No caso de DDoS como forma de protesto, as
caracteristicas sdo bem diferentes em relacao a
contratagcao de servicos no mercado negro. “Nor-
malmente os computadores sao da regiao onde
aquele movimento se originou”, explica Suffert,
da Apura. “As técnicas sao mais simples e os al-
vos podem ser sites governamentais e empresas
patrocinadoras de eventos esportivos, como foi o
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Os fornecedores

brasileiros costumam
cobrar de R$ 10 a R$
500, dependendo da
duracao do ataque.”

Sandro Suffert, CEO da Apura
Cybersecurity Intelligence

caso durante a Copa do Mundo.” Um dos objetivos
pode ser tentar censurar o acesso a paginas que
contém informacoes consideradas indevidas pelos
atacantes. O ataque, nesse caso, tira o contetido
do ar enquanto nao for debelado.

Existem ainda casos mais extremos e sofistica-
dos, em que o objetivo pode ser extorquir dinheiro
dos sites atingidos, por exemplo. Uma estimativa
feita pela McAfee em 2013 calcula que a indUstria
do crime virtual custa mais de US$ 300 bilhoes por
ano a economia mundial. Surgiu até mesmo uma ca-
tegoria para esse tipo de negécio, a de Crime-como-
-um-Servico (do inglés, Crime-as-a-Service, ou CaaS).
Um dos pontos de encontro entre consumidores e
criminosos sao foruns on-line especializados. Ali, os
usuarios podem encontrar desde ofertas de servicos
até dicas. Sites desse tipo sdo muito comuns na
Russia e em outros paises do Leste Europeu.

Um nome e varios tipos

Embora o mecanismo seja parecido, os ataques
de negacao de servigo distribuidos podem ser divi-
didos em dois subtipos, de acordo com as especifi-
cidades de cada um deles. O primeiro € aquele ba-
seado em botnets, ou seja, € formado um conjunto
global de maquinas infectadas por algum malware.
“Essa rede recebe instrucoes para disparar ataques
contra um alvo”, afirma Kleber Carriello, engenheiro
consultivo da Arbor Networks. “O segundo modelo
de campanha é baseado em software distribuido em
redes sociais, sempre atrelados a uma campanha

W

de protesto, em que a origem sabe que esta fazendo
o ataque. Normalmente este Ultimo é orquestrado
por um grande grupo hacker.”

Ha também diferencas entre as técnicas empre-
gadas, segundo Carriello. Nesse caso, duas moda-
lidades se destacam. “A primeira é a volumétrica,
que se baseia em mandar uma grande quantidade
de pacotes com objetivo de saturar links e equipa-
mentos de infraestrutura de redes, como switches,
roteadores, firewalls etc.”, diz o engenheiro. “A se-
gunda é o que chamamos de ataques de aplicacao,
que tém como objetivo saturar a capacidade de um
servidor fornecer requisicoes a clientes, estourando
tabelas de conexao e de estado, ndo necessaria-
mente gerando volume alto de banda.”

Todos esses tipos sao bastante comuns no Bra-
sil. De acordo com Carriello, o0 que mais ocorre por
aqui, contudo, sao ataques motivados por protes-
tos. Por isso, os alvos preferidos no pais sao sites
governamentais, bancos e empresas de comércio
eletronico. Ha igualmente ataques causados por
competicao ou em games on-line. “Ataques volumé-
tricos chegaram ao patamar de 170 Gbps (gigabits
por segundo) no ano passado no Brasil, 0 segundo
maior registrado globalmente. Ataques de aplicacao
tém sido muito utilizados principalmente contra o
setor financeiro e o governo”, explica o engenheiro.

Essas acoes tornaram-se algo dificil de conter,
porque se baseiam em fragilidades da prépria Inter-
net e de seus protocolos. Nem mesmo no longo pra-
Z0 sera possivel eliminar para sempre os DDoS, na
opiniao de Carriello. Isso porque o conceito desses
procedimentos é analogo ao de uma infraestrutu-
ra de estradas, sempre suscetivel a congestiona-
mentos. No caso da Internet, os engarrafamentos
podem ser gerados artificialmente. Mas nem tudo
esta perdido. “Alguns ataques de aplicacdo podem
ser até minimizados com configuracoes adequa-
das. Atécnica mais eficiente, que deve ser adotada
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globalmente, para minimizar
e facilitar o rastreamento e
desligamento de uma botnet,
é implantar funcionalidades
que inibam a geracao de IPs
alterados na origem. Mas isso
€ um esforco global que tem de
ser coordenado”, acredita. Isso
pode ser evitado usando o mé-
todo chamado de antispoofing.
Uma medida simples, que
qualquer usuario de computa-
dor poderia tomar, diminuiria
bastante alguns tipos de DDoS.
Ter um bom antivirus atualizado
e instalado na maquina, man-
ter todos o0s programas e o sis-
tema operacional atualizados e
instalar um firewall pessoal sao
trés medidas que praticamen-
te eliminam a possibilidade de
que o PCvenha a ser integrado
a uma rede de botnets. Afinal,
é por meio de malware que 0s
criminosos virtuais escravizam
milhdes de maquinas, usadas
posteriormente nos ataques
de negacao de servico distri-
buidos. Esse tipo de software
procura falhas para se instalar.
“O mais importante para a
prevencao € que 0s usuarios
de Internet ndo facam parte
do problema. Ou seja: que nao
se infectem nem tenham seus
computadores fazendo parte de
ataques contra terceiros”, diz
Cristine Hoepers, do CERT.br.
Uma mudanca de com-
portamento dos internautas
também colabora para mini-
mizar esses riscos e diminuir a
vulnerabilidade das maquinas.
Podem ser adotadas medidas
bastante simples: evitar abrir
sites ou links recebidos em
e-mails ou indicados por pagi-

78%

0-30min

10%

30-60min

DURACAO
DOS ATAQUES
MONITORADOS

Fonte Arbor Networks

nas duvidosas; nao executar
ou abrir arquivos recebidos por
e-mails, inclusive os enviados
por conhecidos; desconfiar
sempre de mensagens envia-
das por seus contatos; ficar
atento ao clicar em links encur-
tados; e evitar aplicativos de ori-
gem duvidosa e desconhecida.
Quanto as empresas, é pre-
ciso adotar medidas proativas
capazes de anular o efeito de
ataques mais simples. Vale
a pena, por exemplo, pos-
suir um sistema autonomo
proprio € mais de um link de
conexao com a Internet. Além
disso, é recomendavel que
os links tenham capacidade
maior que os picos de trafego
e que os contratos permitam
a flexibilizacdo de banda em
caso de ataques. Treinar os
funcionarios da area de rede
para implantar medidas de
mitigagaéo, como sinkholing ou
filtros de borda, é mais uma
dica. Outra boa pratica con-
siste em manter contato com
a equipe técnica do provedor
de conectividade, para que ela
ajude se algo acontecer. Ficar
de olho nos fluxos de entrada
e saida de trafego pode aju-
dar a identificar mudancas de
padrao. Por fim, as empresas
devem implantar técnicas de
antispoofing, para impedir que
suas redes sejam usadas em
alguns tipos de ataque que
amplificam ainda mais o tra-
fego de negacao de servico.
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/colunista

N&o precisaremos mais pagar
pelo servico de telefonia celular no
futuro. Nem telefonia, nem pela ban-
da larga moével. E nao deve demorar
muito para isso acontecer, acredite.
Talvez menos do que cinco anos. Vai
depender dos envolvidos na oferta
encontrar o balanco ideal do mod-
elo de negoécios combinado com a
evolucao da regulagao dos servicos.

Temos atualmente alguns in-
dicios isolados, mas que mostram
a potencialidade dessa tendéncia.
E crescente a quantidade de locais
que passaram a oferecer banda larga
como forma de atrair mais clientes.
No Brasil, algumas grandes redes
de varejo, supermercados, shopping
centers e restaurantes, entre outros,
ja oferecem acesso Wi-Fi como cor-
tesia. Somado a isso, as operadoras
testam novos modelos de negocios,
oferecendo acesso patrocinado a
aplicativos e contelidos. Ou seja, sem
custos para o cliente final.

Aplicativos de bancos e de redes
sociais foram os primeiros a movi-
mentar-se nesse sentido. O propri-
etario da aplicacao paga o custo de
acesso para as operadoras, que o
contabilizam, mas nédo cobram do
usuario. E, para citar um exemplo
mais aplicavel ao modelo pré-pago,
clientes podem obter créditos ao
participar de pesquisas de compor-
tamento - nesse caso, a vantagem
€ de segmentacao de respondentes
de acordo com a geografia, horario e
perfil especifico.

Ha cinco anos, o servico de dados
e acesso a Internet era valor agrega-
do ao servico de voz. Atualmente,
voz se tornou commodity. No passa-
do, a conectividade (operadora) e o
terminal eram as principais preocu-
pacoes dos clientes. Passamos para
uma fase em que os aplicativos se
tornaram a referéncia mais impor-
tante para os usuarios. A camada
de aplicativos comeca a influenciar
inclusive a forma como as pessoas
escolhem terminais e operadoras.

A pergunta natural é: por que con-
tinuamos pagando pelos servigos ho-
je? Para que essas novas formas de
oferecer servicos sejam possiveis, as
operadoras e os interessados em par-
ticipar desse mercado fizeram evoluir
0s modelos de negbcios e de investi-
mentos em infraestrutura de acesso
e controle. Modelos de negocios para
ajustar os desembolsos entre os par-
ticipantes (operadoras, anunciantes,
provedores de servigos diversos etc.)
€ propiciar o acesso gratuito.

Quando um usuario acessa uma
aplicag¢ao patrocinada, a operadora
recebe do patrocinador (banco, vare-
jista etc.) a parte da conectividade,
que pode ser um valor por transagao,
tempo ou volume de dados, entre
outras métricas. Apesar de a res-
posta ser aparentemente simples,
dependera da capacidade de a op-
eradora (ou o patrocinador) medir o
acesso, criando uma discussao de
modelo de negbcios que levara o de-
bate para outra questao-chave.

A questao da neutralidade de re-
des é um ponto critico que podera
acelerar ou atrasar esse processo.
Para possibilitar o acesso gratis,
ou seja, patrocinado pela empresa
interessada, as operadoras tém de
identificar o uso dos clientes. Dif-
erentemente do que vem sendo
abordado na maior parte da dis-
cussao, nao se trata, nesse caso,
de priorizar trafego para propiciar
uma experiéncia diferenciada a
determinadas aplicagoes ou certos
perfis de cliente, mas identificar o
tipo de trafego, aplicar a medicao e
o0 modelo de custeio.

E claro que conhecer o conteu-
do que trafega em sua rede pode
influenciar a operadora a fazer dif-
erenciacoes, ja que envolve receita,
despesas, tributacdo etc. Porém,
faz-se necessaria uma discussao
mais profunda e complexa, mas de
extrema importancia e urgente, pois
pode ajudar ou atrapalhar a evolucao
desse modelo.

A certeza nesse caminho é que o
investimento em infraestrutura para
oferta de conectividade precisara
ser cada vez maior, ja que a camada
de aplicacoes so ira crescer caso a
experiéncia de uso dos clientes seja
positiva. Com isso, a infraestrutura
tera de ser geograficamente mais
ampla e mais inteligente para su-
portar maiores velocidades de con-
exoes simultaneas e uma infinidade
de aplicacdes numa variedade cada
vez maior de terminais conectados.
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| entrevista

uem acompanhou o nascimento da Internet no

Brasil, 1a no inicio dos anos 1990, deve lem-

brar-se de Tadao Takahashi. Ele foi um dos res-
ponSaveis pelo planejamento e implantacao da rede
mundial no pais, ao criar e ser o coordenador-geral da
Rede Nacional de Pesquisas (RNP), do Ministério da
Ciéncia e Tecnologia.
O professor também é um dos fundadores do Comité
Gestor da Internet no Brasil (CGl.br) e foi corresponsa-
vel pela formalizacao do NIC.br. Seu envolvimento nao
para por ai. Ele foi coordenador do Programa Socieda-
de da Informacgao da Presidéncia da Republica, entre
1999 e 2003. Hoje, Takahashi € membro do Advisory
Panel da Global Alliance on ICTs for Development
(Gaid), das Nacdes Unidas, e consultor de varios pro-
jetos da Comissao Europeia que envolvem tecnologia,
educacao e sociedade.
Nesta entrevista, Takahashi fala de sua trajetoria e de
como Vé o presente e o futuro da Internet no Brasil.

Por dentro da
[1¢stor¢a

abio Barros

prqessorc?adao

1 fTakahashi for um dos

m.pela
instalacaeda
Internet no Brasil

: .int vista: Tadao Takahashi

I como foi sua trajetoria académica?

T.T_Sou formado em Engenharia da Computacao e
Linguistica, portanto em exatas e humanas, e pos-
graduado num misto das duas no Tokyo Institute of
Technology (TIT), do Japao. Posteriormente fui docente
na Universidade Estadual de Campinas (Unicamp), pes-
quisador no préprio TIT e, depois, no CPqD/Telebras. A
partir da Telebras, comecei a enveredar por politicas
plblicas. Fui para o Ministério das Comunicacoes e,
mais tarde, para o Ministério da Ciéncia e Tecnologia,
ja com foco em tecnologias da informacao e comuni-
cacao e desenvolvimento. Foi assim que desembar-
quei no tema redes eletrénicas, que desaguou na im-
plantacao da Internet no Brasil.

O Veio dai a criacdo da RNP?

T.T_A RNP veio antes. Foi, na verdade, um “acidente
planejado” do ponto de vista do Conselho Nacional de
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Provavelmente, num pais
como o Brasil, a televisdo
digital, em particular,
mereceria ser olhada com
Muito mais aten¢cao como
O principal veiculo para
efetivamente se prover
informacao de todo tipo.”
Tadao Takabashi

Desenvolvimento Cientifico e Tecnolégico (CNPq). No
inicio da rede, em 1989, a iniciativa que eu coordena-
va no CNPq nao tinha esse nome. Na época, a RNP era
uma proposta académica liderada pela Universidade
Federal do Rio de Janeiro (UFRJ) e acabamos encam-
pando o nome para dar forca a um projeto que o CNPq
estava colocando em marcha. Nosso objetivo era a
montagem de uma infraestrutura de rede, ndo a cria-
cao de uma entidade permanente. Era uma época em
que nem se podia falar em protocolo TCP/IP como “0”
protocolo a adotar para redes governamentais. Mas
em 1992, com o sucesso dos trabalhos em rede para
a Conferéncia Rio-92, as coisas comecaram a cami-
nhar nessa direcdo. O resto € histéria.

Iro processo de planejamento e implementacéo
da Internet no Brasil seguiu o mesmo caminho?

T.T_O processo de criacao da Internet no Brasil foi ini-
ciado por volta de 1986, 1987, também no CNPq. Ele
comecou como uma tarefa paralela do Programa de
Cooperacao Cientifica estabelecido entre o Brasil e a
Argentina, que incluia a participacao do Uruguai e da
Bolivia. Ao longo dos trabalhos do programa, que movi-
mentava centenas de estudantes todos os anos, ficou
evidente que faltava um mecanismo de comunicacao
entre as universidades participantes.

I 0 que foi feito?

T.T_A Bitnet era uma opcao. Dentro do Brasil, outra
coisa importante que deveria ser considerada era o

movimento de grupos de pesquisa no sentido de mon-
tar redes, que tinham um foco misto entre infraestru-
tura e servico. Nesse contexto, o trabalho no CNPq foi
iniciado com alguns objetivos definidos. Um deles era
olhar para o futuro e definir um caminho. Outro, olhar
para o presente e 0 entorno, montando o quebra-cabe-
ca sem alienar nenhuma iniciativa. E, finalmente, defi-
nir um esforco de longo prazo com passos imediatos,
coisa que no Brasil de entao era muito rara no setor
de ciéncia e tecnologia. No fim, o sucesso foi grande e
gratificante, como todos avaliamos na época.

8 E como o senhor avalia a Internet hoje?

T.T_Acho que vai bem, de maneira geral, no mundo e
no Brasil. O problema até hoje mal equacionado é o de
governanca politica no sentido mais amplo. Por exem-
plo, o governo dos Estados Unidos se enrolou com 0s
excessos da NSA e afetou a imagem da Internet, que
vinha dando um grande passo rumo a tornar-se a pla-
taforma da democracia planetaria.

I o setor privado tem atuacdo melhor?

T.T_N3&o. O setor privado é demasiadamente voltado ao
lucro e pouco atento a questdes como a privacidade. O
terceiro setor, por sua vez, € muito desarticulado e domi-
nado por poucos grupos e entidades. Mas tudo faz parte
do processo e devemos acompanhar esta evolugao.

O Por falar em evolugdo, a tecnologia
segue alheia a essas diferentes visoes?

T.T_Sim. Em contraposicao a governos e outros seto-
res, as tecnologias vém evoluindo de forma espantosa.
Nao tenho duvidas de que veremos, nas proximas dé-
cadas, mais coisas com potencial revolucionario real
do que vimos até agora.

8 como o senhor avalia a governanca da
Internet no Brasil em relacdo a de outros paises?

T.T_Bem, depende do que entendemos por gover-
nanca da Internet. Se vocé se refere a “casa das
maquinas”, onde estdo os controles de nomes e na-
meros, protocolos, servicos etc., acho que o Brasil
esta bem. Temos aqui um bom modelo desde o prin-
cipio, preconizando multi-institucionalidade e equili-
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A privacidade sera cada
vez mais o calcanhar de
Aquiles da Internet. E
esse € 0 assunto em que
a governanca de Internet
no mundo mais falha.
Interesses comerciais e
de defesa tém sido mais
poderosos.”

Tadao Takabashi

brio, mandatos fixos e tudo o mais. Falta arredondar
alguns pontos para assegurar transparéncia, reno-
vacao e alinhamento a politicas pulblicas. Mas, sob
este aspecto, a governanca vai bem, sem duvidas.

o por que o senhor acredita que
o modelo é bom desde o principio?

T.T_Muita gente pergunta por que o primeiro Comité Ges-
tor da Internet ja era multissetorial. Na verdade, ndo havia
nenhum precedente que mandatasse isso dentro do go-
verno federal. Custou um pouco convencer o pessoal do
Ministério das Comunicacoes e do MCT de que isso deve-
ria ser feito. Mas havia precedentes quando se olhava o
mundo, no sentido de que esse era o tipo de movimento
que tinha de ser feito. Eu acredito que parte da governan-
ca da Internet no Brasil, no futuro, tem a ver com revisitar
o NIC.br, revisitar o CGl.br, € nao converter os dois num
ente puramente governamental ou puramente privado.
E ver o que efetivamente vale a pena ser fortalecido em
cada coisa, e fortalecer mesmo, porque esse tema nao
tem exemplos ou precedentes no exterior.

I Em que aspecto o senhor acredita
que a governanca ndo vai tdo bem?

T.T_No resto, que na verdade é a maior parte. Acho
que vai muito mal, especialmente a coordenacao de
visoes e politicas no ambito do governo federal. Mas
veja, nao estamos em situacao muito diferente de

outros paises. Acho que sdo pontos em que temos
que perseverar e trabalhar.

I Qual é a sua opinido sobre
o Marco Civil da Internet?

T.T_Acho que a coisa mais interessante sobre o Marco
Civil da Internet foi a forma em que foi concebido, que
foi exemplar. O encaminhamento no Congresso, quan-
do as opinides se polarizaram publicamente, como
deve ser, e a aprovagao meio forcada pelas razoes po-
liticas erradas. Mas o grande desafio esta a frente, que
é a regulamentagao do marco. O diabo mora nos deta-
Ihes, como se costuma dizer. Vamos aguardar.

I 0 senhor falou sobre a questdo da NSA.
Como o avalia a questdo da privacidade?

T.T_A privacidade sera cada vez mais o calcanhar de
Aquiles da Internet. Desde 2004/2005, nao por acaso
quando saiu a famosa edicao da revista Reason com a
capa customizada para cada um de seus mais de 200
mil assinantes, se fala que “a privacidade ja morreu”.
E esse é 0 assunto em que a governanca de Internet no
mundo mais falha. Interesses comerciais e de defesa
tém sido mais poderosos.

I A universalizacéo da Internet é possivel?
T.T_A universalizacdo € ndao somente possivel como
inevitavel. Em certo sentido, a Internet estara em tudo,
a Internet das coisas estéa ai para provar isso. No sen-
tido de servico individual de comunicacoes, empresas
comerciais acabarao por incluir todo mundo que tenha
algum valor comercial, e “de graca”. Lembrando a fra-
se de um ativista: “Se algum servico Ihe oferece um
produto de graca, na verdade vocé é o produto que o
servico esta comercializando”.

8 Como o senhor vé o futuro da Internet?

T.T_Acredito que ela sera um servico de comunicacao
e informacao que as pessoas assinarao como fazem
hoje com agua e luz. Quem puder pagar, tera, e se es-
quecera de tudo o mais. Por outro lado, a Internet tam-
bém sera uma funcdo embutida em tudo - educacao,
lazer, transportes, compras, tudo.
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O senso comum diz
que inclusdo digital &
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em qualquer lugar, de
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Tadao Takabashi

I 0 senhor acredita que este futuro sera positivo?

T.T_Em termos de entorno fisico e apoio a qualidade de
vida, o futuro sera bom e cada vez melhor. Em termos
de ecossistema humano, € dificil prever, mas esse nao
sera um problema da Internet. O ecossistema humano
vai depender mais do paradigma de sociedade que es-
tivermos fortalecendo a cada dia, inclusive hoje.

O Suas atividades atuais estéo
relacionadas a Internet? Em que medida?

T.T_Tenho trabalhado pouco em temas relacionados
com a Internet nos Gltimos dez, doze anos. Mas desde
o inicio deste ano tenho trabalhado na analise de TIC
no Brasil, e isso inclui a Internet, a luz das revelacoes
de Edward Snowden sobre a acédo da NSA americana
em espionagem desenfreada no mundo, e especial-
mente no Brasil. Os resultados preliminares sao preo-
cupantes, e estdo provocando a discussao de um pro-
jeto maior a ser executado ao longo de 2015.

B 0 senhor vé relagio entre

desenvolvimento sustentavel e tecnologia?
T.T_Sim. Para que tenhamos desenvolvimento sus-
tentavel sendo executado, e ndo simplesmente dis-
cutido, precisamos de informacao fluindo por toda
a sociedade e se traduzindo em conscientizacao da

populacado e das entidades, para que elas possam
efetivamente pensar acerca do que esta sendo feito
e ajudar a montar um novo paradigma de desenvol-
vimento, traduzido em acdes concretas e distribui-
das em todo o pais.

I Como o senhor vé o Brasil neste contexto?

T.T_Paises como o Brasil provavelmente vao acabar
chegando a um processo de revolugao em educacao,
a um processo de revolugdo na administracao publi-
ca e na relacao entre Estados, municipios e Uniao,
por meio da disponibilizacao de informacao publica,
que faga com que o cidaddo demande mais e mais e
passe a participar de politicas publicas para o pais
como um todo, de qualquer lugar onde ele viva.

BI Como promover a inclusdo digital?

T.T_O senso comum diz que inclusao digital & prover
acesso a Internet em qualquer lugar, de preferéncia
em banda larga. Mas, para um pais do tamanho do
Brasil, € excesso de pretensdo supor que isso possa
ser feito num prazo previsivel. E, provavelmente, é
necessario olhar o fato de que, na verdade, ha va-
rios meios de comunicacao, como a televisao, espe-
cialmente a televisao digital, que podem suprir o vei-
culo necessario para que a comunicacao realmente
ocorra. Isso de tal forma que a gente, mesmo nao
tendo banda larga, ou fibra 6ptica que cubra todo o
pais, conte com um mecanismo que tenha ainda um
atrativo adicional: traz uma série de informacoes
sobre entretenimento, oportunidades comerciais, e
assim por diante. Assim, provavelmente, num pais
como o Brasil, a televisao digital, em particular, me-
receria ser olhada com muito mais atencédo como o
principal veiculo para efetivamente se prover infor-
macao de todo tipo.
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