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Reuniao da Comissao de Trabalho Anti-Spam

(12°. encontro)

Data : 08/07/2010
Local: NIC.br

Participantes:

ABRAFIX/ACEL — Antonio Jodo Silva de Torrecillas
ABRANET — Evandro Varonil

CGI.br — Henrique Faulhaber

CGI.br — Jaime Wagner

CLARO - Allan Pessotti Aranibar

INTERNET SUL/CONAPSI — Fabiano Vergani
INTERNET SUL — Rafael Sa

LOCAWERB — Danielle Zuffo

NET Servicos — Marcelo Batista Sarmento
NIC.br/CERT.br — Cristine Hoepers
NIC.br/CERT.br — Klaus Steding-Jessen
NIC.br/Juridico — Kelli Angelini

NIC.br — Milton Kashiwakura

NIC.br — Vera Braz

OI — Rubem Jorge Dias

REDE NAC. DE PROVEDORES. GLOBAL INFO - Magdiel Santos
SERCOMTEL — Rosangela Barros Tonon
TELEFONICA — Lindberg Nascimento
TELEFONICA — Mauricio Higa

TELEFONICA - Silene Vanni

TERRA — Leandro Bennaton

TIM — Fabio Barbosa Marques

TIM — Nelson de Sa

VIVO — Bruno Guerreiro Diniz

Abertura:

Ap6s a habitual identificacao dos participantes a reunido ocorreu com os assuntos
sugeridos em pauta: o cronograma das empresas operadoras de
Telecomunicacoes; o termo de cooperacao com a Anatel e a discussao sobre as
métricas de trafego. Os temas foram debatidos conforme prioridade de discussao.
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Discussao do Termo de Cooperacao com a ANATEL

Inicialmente Jaime Wagner notificou que a aprovacao do documento por todos é
considerada um marco zero para efetivacao do trabalho de bloqueio da Porta 25.
Henrique Faulhaber acrescentou que apdés a aprovacao do documento sera
definida uma data limite para implantacdo das operadoras. Seguiram-se as
manifestacoes:

VIVO- Bruno Diniz afirmou que a area juridica ainda nao avaliou o contetudo.
Henrique Faulhaber reforcou a urgéncia na liberacdo do documento e sugeriu
entrar em contato com Ercio Zilli com o proposito de agilizar a questao.
Telefonica - Silene Vanni adiantou que esta em analise o processo operacional.
A Telefonica reconhece o acordo, a vantagem para o usuario, porém ha
dificuldade de se mapear quem tem direito contratual a usar a Porta 25 para envio
direto de mensagens, o que poderia prejudicar o consumidor quanto a questao de
direito. Sugeriu que o acordo tenha o aval dos 6rgaos de protecao (PROCON,
Ministério Publico, IDEC , Proteste) para seguranca juridica. Henrique Faulhaber
reforcou que na ultima reunido foi solicitado um prazo de 20 dias para
posicionamento da Telefonica o que nao ocorreu, questionou quando a empresa
ira fornecer as emendas ao documento. Mauricio Higa afirmou que existe
dificuldade em definir como sera o tratamento das excessdes e quais os custos
para essa operacao, porém salientou que as providéncias serdao tomadas e que na
proxima reunido trara um parecer. Henrique Faulhaber alertou que as ressalvas
devem constar do documento, sendo importante lembrar que este sera passivel de
alteracoes por parte da Anatel ou de outros signatarios. Na sequéncia, pediu a
Torrecillas que o draft enviado as teles seja encaminhado para a lista do grupo,
para conhecimento de todos. Silene Vanni adiantou como importante para a
Telefonica a inclusao, como anuentes do acordo de cooperacdo, as seguintes
entidades: 6rgaos de protecao e defesa do consumidor, Ministério Publico,
Abranet como associacao dos provedores e os grandes provedores de servicos de
e-mail. Henrique Faulhaber advertiu que o draft, até o momento, € composto de
3 assinaturas: CGIl.br, Operadoras e Anatel, porém se houver um acordo para que
outras associacoes assinem, estas terao direito a incorporar suas opinides e
revisar o documento.

ABRANET - Evandro Varonil comentou que os provedores, inclusive os
pequenos, estao incomodados com a falta de acdo das teles e concordariam em
assinar o documento, ap6s tomar conhecimento de seu contetido.

Consumidores - Representacao

Henrique Faulhaber fez um esclarecimento sobre a representacao dos
consumidores onde estdo reconhecidos o IDEC e o Proteste. Pela dificuldade na
representacdo do PROCON, Kelli Angelini mencionou o “Férum de Comércio
Eletrénico”, trabalho desenvolvido pelo Ministério Publico onde o PROCON esta
representado pelo Sistema Nacional de Defesa do Consumidor e pelo IDEC. Com
relacio ao MP, Kelli Angelini sugeriu que o Procurador Dr. Luiz Costa,
responsavel pelo Forum de Comércio Eletronico, poderia participar do grupo.
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Jaime Wagner questionou sobre a necessidade de anuéncia do MP e Silene Vanni
da Telefénica apontou que o assunto sera considerado, mas que o MP é muito
importante para a Telefonica.

Henrique Faulhaber propos a participacao do Dr. Luiz Costa na proxima reuniao
e Kelli Angelini encaminhara os nomes dos responsaveis no PROCON e Sistema
Nacional de Defesa do Consumidor. Quanto as questOes técnicas para o
tratamento de excecoOes, previsto no contetido do acordo, Henrique Faulhaber
observou que elas surgirdo a longo prazo, o que isso nao deve impedir a sua
conclusao. Mauricio Higa explicou que a Telefonica ainda nao encontrou um
cenario que garanta o cumprimento ao tratamento de excecao da forma como eles
pretendem implementar, a intencdo é a de quando o cliente acionar o 0800 a
liberacao poder ser feita pelo pessoal de helpdesk, sem acionar um departamento
técnico. Jaime Wagner salientou que esse é um problema isolado e de
responsabilidade técnica da Telefonica e nao deve ser generalizado.

Em seguida passou-se a discussao sobre a finalizacio do documento. Foi
acordado que a consolidacdo das sugestoes dos provedores, MP e 6rgaos do
consumidor no documento, se houver, sera feita pelo NIC.br/CERT.br. Henrique
Reforcou que a versao atual deve ser circulada por e-mail para nao atrasar sua
finalizacdo, para que seja entregue a Anatel antes da proxima reunido. Jaime
Wagner relembrou que o escopo foi ampliado com a participacdo de novas
entidades (representacoes e 6rgaos) o que pode atrasar a conclusao do termo de
cooperacao até se alcancar um grau de consenso admissivel.

Meétricas de trafego com destino a Porta 25/TCP

Cristine Hoepers e Klaus Steding-Jessen apresentaram o resultado atualizado das
medicoes, incluindo os dados das moveis a partir do més de Junho. Jaime
Wagner argumentou que a forma como os dados sdo apresentados ndo permite
um entendimento das caracteristicas do trafego e se o volume de acessos
legitimos a porta 25 estd diminuindo, por exmeplo. Leando Bennaton, do Terra,
questionou se seria possivel obter uma evolucao do perfi de trafego com destino
ao Terra, por exemplo, para avaliar o impacto conforme as medidas forem sendo
adotadas. Cristine Hoepers esclareceu que os dados recebidos das operadoras nao
possuem informacao de volume de trafego, sendo apenas ordenadas em ordem
descrescente deste volume. Os dados finais sdo apresentados em ordem
alfabética por ser exigéncia das operadoras e reconheceu que isto realmente
prejudica a interpretacao dos dados e impede o acompanhamento da evolucao.
Explicou, também, que as entradas MX (mail exchange) registradas na lista
correspondem a trafego de entrega direta e sdo os IPs que estao no topo da lista
quando esta é ordenada de forma descrescente por volume de trafego. Apos
discussao do grupo sobre a necessidade de informac¢oes mais detalhadas sobre as
medicoes, ficou acordado que o CERT.br e a Abrafix/ACEL avaliarao a viabilidade
de uma nova forma de apresentacao das métricas, que leve em conta os dados de
volume de trafego.
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Pendéncias

Henrique Faulhaber reforcou que o draft do acordo de cooperacao circulara na
lista e que o conteido devera idealmente ser finalizado e encaminhado para a
Anatel antes da proxima reunido na qual Marcelo Bechara sera convidado a
participar.

Outros assuntos

e Jaime Wagner reiterou que sejam convidadas as entidades de apoio ao
consumidor e reforcado o convite a ABTA e Henrique Faulhaber
relembrou o convite para outros representantes da Vivo também.

e Jaime Wagner reforcou que a imagem do Pais continua sendo denegrida
internacionalmente por conta da falta de atuacao contra o spam. Relatou,
também, que na ultima Reunidao da ICANN, em Bruxelas, a entidade
SpamHaus fez uma apresentacdo sobre a situacdo mundial do spam,
onde apontou o Brasil como um dos 3 paises onde nao ha leis nem
capacidade técnica para combater o spam — os outros paises citados
foram Russia e China.

Préxima reunido - 12 de Agosto (quinta-feira) as 10:00hs
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